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 تمهيد 
 

 في كيفية تقديم الخدمات المالية واستخدامها. 
ً
 عميقا

ً
 أحدث تغييرا

ً
 متسارعا

ً
 تقنيا

ً
يشهد النظام المالي العالمي تحولا

المالي وبين ماوّخي الخدمات الخارجيين، تنمو المصعقفي و ومع توسعع القممنة وتاايد مسعتوتات الارا د خا ا القعا   

  مخعارق امم  السعععععععععععععي راعي في  ومهعا وتعقيعد عا وتع أير عا، ممعا ييعتهعا أحعد أ قا التحعديعات ال   تواجع  الم سعععععععععععععسعععععععععععععات

 .المالية،  ا وتمس استققار القعا  المالي ومقونت  على المستوى الكليو  المصقفية

 لهذه التحديات المتصعععععععععاعدك، يسعععععععععع  نض السعععععععععوخان المقكاي مسعععععععععايا امم  السعععععععععي راعي والمقونة السعععععععععي رانية في 
ً
إخراكا

اعتماخ القعا  المصععععععقفي والمالي السععععععوخاعي على الخدمات المالية عسععععععاة لااتاخ   .والقما يةصععععععدارك أولوتات  التنظيمية  

القممية، واسعععععععععععععتخدام ماوّخي الخدمات التقنية م  امرقاي الوالوة، و ي تعورات على القلإم م  أأق ا ا ييا ي في 

 م  خوره تعاتا الكفاءك والشعععمولم المالي، إلا أ تا تاتد م  تعقل القعا  لتيتديدات والاومات السعععي رانية. وانع 
ً
لاما

المخارق  ف تخفيالقامية إلى رفع مدرك القعا  على    ذه الخعوك الاسعععععععتااميةتخذ  نض السعععععععوخان المقكاي يالقما ي، 

 .السي رانية، واكتشافها، والاستيا ة لها، والتعافي منتا  كفاءك

 في  ذا السعيا،، ي  
ً
 تنظيميا

ً
صعدر  نض السعوخان المقكاي إرار امم  السعي راعي لتقعا  المصعقفي والمالي  وصعف  مقجعا

 فتدي إلى خعم الوهات الخا ععععة لقما ت  في تقسعععيع حوكمة فعّالة لرم  السعععي راعي، وتعاي   عععوا د فنية 
ً
شعععاملا

ى الصعععععععععععععموخ أمعععام اليتعععديعععدات  وتشعععععععععععععغيتيعععة موتعععة، ورفع مسعععععععععععععتوتعععات الن ععععععععععععع  والوعععا اتعععة، وبنعععاء منظومعععة معععاخرك عل

 إلى أ قا المعايير والممارسعععات الدولية،  . حيث والا ععععقا ات السعععي رانية
ً
مع   ما يتواف تم تعوتق  ذا ا رار اسعععتناخا

 . ما يسم  سهولة تعايق  وو وح متعتاات  ،في السوخان المصقفية والمالية  صوصية الايئة

 م  ميعععالس ا خارات وا خارك  
ً
 كعععاملا

ً
ي كعععد  نعععض السعععععععععععععوخان المقكاي أن نيعععاح تعاي   عععذا ا رعععار يسعععععععععععععتتام الا امعععا

الم سعسعات المالية، إلى جانت تعاتا التعاون وتااخلم المعتومات خا ا القعا . إن  ناء و   المصعاري في جميع  التنفيذية

 يئة مصععععععععقفية رممية تمنة لا يتحق   السععععععععوا د وحد ا،  ا يقوم على ريتة مشععععععععاركة، وتعوتق مسععععععععتمق لتقدرات، 

 .وشعور متيدخ  المس ولية الوماعية

المالي، المصععععقفي و ييدخ  نض السععععوخان المقكاي الا ام   توفير الدعم وا شععععقاي اللاامين لتعاتا أم  ومقونة القعا   

 .متصاخية في الالاخو مان حماية أصول  القممية، والمحافظة على الاستققار المالي، وخعم مسيرك التنمية ا 

 

 آمنة ميرغني حسن التوم 

 حافظالم

 بنك السودان المركزي  
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  المقدمة .1

الاومات  في ظا التعور التكنولوجي والتحولم القمم  المتسععار  الذي تشععهده الصععناعة المصععقفية والمالية، أصععاح 

   تشععععععععععععع عا السعععععععععععععي رانيعة
ً
   تتعديعدا

ً
  أ قا عا لتنظعام المعالي  ع كمتع ، إز تا ايعد رايعيتعا وتعقيعد عا  فععا ععدك عوامعا، م     عيرا

الخارجية، إلى جانت الوهوخ المسعععععتمقك  ، والارا د المتنامي  ين الم سعععععسعععععات المالية وامرقاي المسعععععتمق  التقن التعور  

تصععععععععععععععالات،  ا نارنع  لاكتشععععععععععععععاي أسععععععععععععععاليعت جعديعدك لا ارا، أنظمعة تكنولوجيعا المعتومعات وا   مقاصعععععععععععععنعةال   ياعذلهعا  

 ة.الم سسات كمصدر لتحقي  م است مالية لإير مشقوعتتض جاز ية  مستغتين

العالم تدا ير تتدي إلى تمكين الم سعععسعععات   في مختتف خولم في  ذا السعععيا،، اتخذت السعععتعات التنظيمية والقما ية 

 .والتعافي منتا السي رانية ستيا ة الفعالة لتاوماتالمالية م  تخفيف المخارق السي رانية، وتعاتا مدرتتا على ا  

 م   ذا التوج 
ً
 حويوة  ،انعلاما

ً
بتدي  ،إرار امم  السععي راعي  لتصععميم ودصععدار  ذلم  نض السععوخان المقكاي جهوخا

إخارتتا  فعالية،  ععععععمان حماية ، تمكين جميع الوهات الخا عععععععة لقما ت  ودشععععععقاف  م  تحديد المخارق السععععععي رانية

 .المالي السوخاعيو  المصقفي ، وتعاتا المقونة والصموخ السي راعي في القعا   والخدمات ا لكارونية المعتومات أصولم 

متعتاات  نض السععععععععععععوخان   القوانين المنظمة لتعما المصععععععععععععقفي والمالي في جمهورتة السععععععععععععوخان، يسععععععععععععتند  ذا ا رار إلى

،  ا  عععععععععععععافة إلى أفسعععععععععععععا الممارسعععععععععععععات  PCI-DSSو، NIST ،ISF ،ISO  ،BASELالمقكاي، معايير امم  السعععععععععععععي راعي موا 

 الدولية المتاعة لدى الانوك المقكاتة في  ذا الموالم.

يشععععععتما ا رار على أ م المصعععععععفحات والتعقتفات الخاصععععععة  امم  السععععععي راعي، نعا، ومسعععععع ولية التعاي ، وا رار 

المفا يم  الذي يشععتما على ام داي والمناوية المتاعة  عداخه، إ ععافة إلى مااخف تنفيذ امم  السععي راعي الفعالم،  

 ئيسية  ي:ومستوى الن   المسيتدي. كما يتسم  ا رار تسعة أمسام ر 

 الحوكمة والقياخك. (1)

 إخارك المخارق السي رانية. (2)

 السوا د الفنية والتشغيتية. (3)

 امم  السي راعي لفخدمات المالية ا لكارونية. (4)

 إخارك امامات والتخعيد لتعوارف. (5)

 امم  السي راعي لتعقي الوالث. (6)

 ا لا ام والمقاجعة. (7)

 التعاون. (8)

 التقييم. (9)
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   التعريفات .2

 :ت ون لتعاارات وال تمات التالية الوارخك  ا رار المعاعي الموضحة أمام كا منتا، ما لم يقتض السيا، معنى ت ق

 التعريف باللغة الإنجليزية  التعريف باللغة العربية  العبارة

 سيبراني  2.1

(Cyber) 

 

 

التحتيعععة المعتومعععاتيعععة المارا ععععة، أو معععايتم   يتعت   عععالا يعععة 

 ععمنتا أو  لالها م  تفاعلات  ين اماععخال والعمتيات  

 والايانات وأنعمة المعتومات.

Relating to, within, or through the medium of the 

interconnected information  infrastructure of 

interactions among persons, processes, data, and 

information systems 

 سيبراني  تنبيه 2.2

 (Cyber Alert ) 

 

 

إشععععععععععععععار  ومو  حاخأ  سعععععععععععععي راعي محدخ، أو  وجوخ تتديد  

الخععععععاصععععععععععععععععععة  المعتومععععععات  أنظمععععععة  إلى  إلى  موجعععععع   سعععععععععععععي راعي 

  الم سسة.

 

Notification that a specific cyber incident has 

occurred, or a cyber threat  has been directed at an 

organisation’s information systems. 

 سيبران  هجوم 2.3

 (Cyber Attack ) 

 

 

محععاولععة أو محععاولات  ايوععة لاسعععععععععععععتغلالم الوغقات اممنيععة 

أو   صعععععععععولم م  ع ر الوسعععععععععائد السعععععععععي رانية بتدي إتلاي ام 

 تععيتها أو الوصولم لإير المصقح إليتا.

Malicious attempt(s) to exploit vulnerabilities 

through the cyber medium to damage, disrupt or 

gain unauthorized access to assets. 

 سيبراني  حدث 2.4

 (Cyber Event ) 

أي حدث يمك  ملاحظت  في نظام معتومات، ومد تشعععععععععععير  

 ميعد  
ً
 سعععععععععععععي رانيعا

ً
بعض امحعداث السعععععععععععععي رانيعة إلى أن حعاخأعا

 الحدوث.

 

Any observable occurrence in an information 

system. Cyber events sometimes provide 

indication that a cyber incident is occurring.  

 سيبراني حادث 2.5

 (Cyber Incident ) 

 على امم  السععععععععععي راعي لنظام  
ً
حدث سععععععععععي راعي ي أق سععععععععععتاا

معتومعععات، أو على المعتومعععات ال   يععععالوهعععا أو يخا تعععا أو 

 ع  عشاط  ايث أم لإير  ايث.
ً
 ينقتها، سواء كان ناتيا

A cyber event that adversely affects the cyber 

security of an information  system or the 

information the system processes, stores or 

transmits whether  resulting from malicious 

activity or not. 

خطة الاستجابة   2.6

 للحوادث السيبرانية 

 (Cyber Incident 

Response Plan ) 

المحععععععدخك   ا جقاءات  أو  التعتيمععععععات  م   لموموعععععععة  توأي  

، تتدي إلى الاستيا ة لفحواخث السي رانية والحد  
ً
مساقا

 م  تأار ا.

 

The documentation of a predetermined set of 

instructions or procedures to  guide the response 

to, and limit consequences of a cyber incident 

 المرونة السيبرانية  2.7

 (Cyber Resilience ) 

 

مدرك الم سعسعة على مواصعتة أخاء مهميتا م   لالم الت ا   

 اليتديدات السعععععي رانية والتغيرات ام قى زات الصعععععتة في 

أمععععام  إلى الصعععععععععععععموخ  الايئععععة والتكيف معهععععا،  ععععا  ععععععععععععععععافععععة 

 الحواخث السي رانية واحتوائتا والتعافي منتا بسقعة.

 

The ability of an organisation to continue to carry 

out its mission by anticipating and adapting to 

cyber threats and other relevant changes in the 

environment and by withstanding, containing and 

rapidly recovering from cyber incidents. 
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 السيبرانية  المخاطر 2.8

 (Cyber Risk ) 

 

السعععععععععععععي رانيععععة و وم    الحواخثماتج م  احتمععععاليععععة ومو   

 .ت أير ا

The combination of the probability of cyber 

incidents occurring and their impact. 

 الأمن السيبراني 2.9

 (Cyber Security ) 

 

المفعا يم اممنيعة،  ،  السعععععععععععععيعاسعععععععععععععات،  ميموععة م  امخوات

إخارك المخعععععارق،   ا رشعععععععععععععععععاخات، مناويعععععات  السعععععععععععععمعععععانعععععات، 

 جقاءات، التععدرتععت، أفسععععععععععععععا الممععارسععععععععععععععات، التقنيععات،  ا

 الوهةالمعتومات لدى    أصعععععععععععععولم والتدا ير الكفيتة  حماية  

 .م  اليتديدات الدا تية والخارجية

 

A collection of tools, policies, security concepts, 

security safeguards, guidelines, risk management 

approaches, actions, training, best practices, 

assurance, and technologies that can be used to 

protect the organization's information assets 

against internal and external threats. 

 سيبراني  تهديد 2.10

 (Cyber Threat ) 

 

ثغقك أمنية واحدك أو   اسععتغلالمحالة تنعوي على إم انية  

 على امم  السي راعي.
ً
 أكثر، ومد ت أق ستاا

A circumstance with the potential to exploit one or 

more vulnerabilities that adversely affects cyber 

security. 

 خرق البيانات  2.11

 (Data Breach ) 

 

 

إ ارا، أمن  ي خي إلى التدمير العقضععععع   أو لإير القانوعي،  

أو الفقدان، أو التغيير، أو الكشعععععععععف لإير المصعععععععععقح    إلى 

أو معععععالويتععععا  عععع ي   ال   يتم نقتهععععا، أو تخاتنتععععا،  الايععععانععععات 

  عقتقة أ قى.

 

Compromise of security that leads to the 

accidental or unlawful destruction, loss, alteration, 

unauthorised disclosure of, or access to data 

transmitted, stored or otherwise processed. 

الأمن الدفاعي المتعمق   2.12

 (Defence-in-Depth ) 

 

تدمج امفقاخ والعمتيات والتقنيات  عشعععععععاء    اسعععععععاراتييية

أبعععععععاخ   أو  الحواجا ع ر راقععععععات  م   متنوعععععععة  ميموعععععععة 

 متعدخك خا ا الم سسة.

Strategy integrating people, processes and 

technology to establish a variety of barriers across 

multiple layers and dimensions of the 

organisation. 

   الخدمة  رفض 2.13

 (Denial of Service 

DoS ) 

 

أنعظعمعععععععة   أو  المعععتعومعععععععات  إلعى  المصعععععععععععععقح  ععععععع   العوصعععععععععععععولم  معنعع 

المعتومات، أو ت  ير عمتيات ووظائف أنظمة المعتومات،  

إليتععععا م  ماععععا   إلى فقععععدان إم ععععاناععععة الوصعععععععععععععولم  ممععععا ي خي 

 المستخدمين المصقح لهم.

 

Prevention of authorised access to information or 

information systems; or the delaying of 

information system operations and functions, 

with resultant loss of availability to authorised 

users. 

  رفض الخدمة الموزع  2.14

 (Distributed Denial 

of Service DDoS ) 

العععععععاخيععععععة   الحام  حقكععععععة مقور  لتععيععععععا  محععععععاولععععععة  ايوععععععة 

لمخدم أو  دمة أو شععععععععععاكة مسععععععععععيتدفة م   لالم إلإقامها 

بتعععععدي جععععععا   متععععععدخك.   فيض م  الحام م  مصعععععععععععععععععاخر 

 .الخدمة لإير متاحة لمستخدميتا المسيتدفين

 

A malicious attempt to disrupt the normal traffic of 

a targeted service, server, or network by 

overwhelming it with a massive flood of packets 

from multiple sources, thereby preventing 

legitimate users from accessing the service. 

  البرمجيات الخبيثة  2.15

 (Malware ) 

 

 قامج تصعععععمم  قصعععععد  ايث، وتحتوي على  صعععععائ  أو 

ماعععععاشعععععععععععععق    أو لإير 
ً
 ماعععععاشعععععععععععععقا

ً
تسععععععععععععع عععععت  عععععععععععععقرا معععععد  معععععدرات 

 لتم سسات أو أنظمة المعتومات الخاصة بتا.

 

Software designed with malicious intent 

containing features or capabilities that can 

potentially cause harm directly or indirectly to 

entities or their information systems. 
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التصيد الاحتيالي   2.16

 (Phishing ) 

 

شعععععععع ا رمم  م  أشعععععععع الم الهندسععععععععة الاجتماعية فتدي إلى 

الحصعععععععععععععولم على معتومععات  ععاصععععععععععععععة أو سعععععععععععععقتععة م   لالم  

 انتحالم صفة كيان موأو،    في تواصا إلكاروعي.

 

A digital form of social engineering that attempts 

to acquire private or confidential information by 

pretending to be a trustworthy entity in an 

electronic communication. 

برامج الفدية   2.17

 (Ransomware ) 

 

سعععععععععععععتخععدم في الا ا اا م   لالم تععيععا  
 
 قمييععات  ايوععة ت

اسعععععععععععععتخعدام نظعام المعتومعات أو الايعانعات المقتاععة  ع ، إلى 

 حين الاستيا ة لمعتت الفدية.

Malware that is used to commit extortion by 

impairing the use of an information  system or its 

information until a ransom demand is satisfied. 

 المخاطر  مسؤول 2.18

 (Risk Owner ) 

 

الشعععععععععععخ  او الوهة ال   تتحما المسععععععععععع ولية ال امتة ع   

لعععععدفتعععععا السعععععععععععععتععععععة لاتخعععععاز   لعععععديععععع    متعععععابععععععة  عق معين و 

 .لاجقاءات المناساة  خارت ا

A person or entity with the accountability and 

authority to manage a risk        

 

 الإستجابة  2.19

 (Risk Response ) 

 

مقار ودجقاءات مقصعععععععععععععوخك وما يعة  على معقفعة مسعععععععععععععاقعة  

تتدي الى ماولم او تينت أو تخفيف أو مشعععععععععععاركة أو نقا  

 الخعق المحدخ.

Intentional and informed decision and action to 

accept, avoid, mitigate, share or transfer an 

identified risk. 

 صول تحديد الأ  2.20

(Asset Identification) 

 

 

ام  تتم لتحععععديععععد  تععععديق ععععا  أ  ةالممتوكعععع   صعععععععععععععولم عمتيععععة  و ال   

الوهة المق صة  بش ا فقتد،  ناء علي مععيات معقوفة 

 .صولم ع  ام 

The process carried out to uniquely identify the 

assets owned or managed by the licensed entity, 

based on known and defined information about 

those assets. 

 الجذري  السبب 2.21

 (Root Cause ) 

 

السععععععععععع ت امسعععععععععععاثععععععععععع   وراء حاخث أمن  أو ثغقك، موا  ق، 

تحعععععديعععععد   عت ر  ي  الخايوعععععة.  ال رمييعععععات  أو جووم  الايعععععانعععععات 

السععععععععععع ت الوذري أمقًا  عععععععععععقورتًا لحا المشعععععععععععكلات بشععععععععععع ا  

 فعالم ومنع حدوثتا في المستقاا.  

the fundamental reason behind a security incident 

or vulnerability, such as a data breach or malware 

attack. Identifying the root cause is essential for 

effectively resolving issues and preventing future 

occurrences. 

 النسخ الاحتيالي  2.22

(Skimming) 

 

المخانعععة على   الايعععانعععات  يتم فيتعععا عاععععععععععععع   عمتيعععة احتيعععاليعععة 

الشععقتد الممغند لاعامات الدفع  اسععتخدام أجهاك لإير  

مشعععععععععععععقوععععة، لإعععالاعععا عنعععد أجهاك الصعععععععععععععقاي ا لي أو نقعععاط  

الايع، بغقل اسعععععععععععععتخعدامهعا في تاوتق الاععامعات أو تنفيعذ  

 .معاملات لإير مصقّح بتا

A fraudulent process in which the data stored on 

the magnetic stripe of payment cards is copied 

using illicit devices, often at ATMs or point-of-sale 

terminals, with the intent of using it to clone cards 

or carry out unauthorized transactions. 

 خصائص الأمان المادية  2.23

(Physical Security 

Features) 

 

 صعععععععععععععععائ  اممعععان المعععاخيعععة لتمسعععععععععععععتنعععدات  ي السعععععععععععععمعععات 

)موعععععا   القسعععععععععععععميعععععة  المسعععععععععععععتنعععععدات  المعععععدميعععععة في  والعلامعععععات 

العلامعات المعائيعة، امحاعار الخعاصععععععععععععععة، العاعاععة العدميقعة،  

إلععى  تععتعععععععدي  والعع عع   الععهععولععوجععقام(  أو  اممععنععيعععععععة،  الشععععععععععععععقائععد 

 .التحق  م  أصالة المستند ومنع تاوتقه أو تعديت 

 

The physical security features of documents are 

the characteristics and embedded markers in 

official documents (such as watermarks, special 

inks, microprinting, security threads, or 

holograms) designed to verify the authenticity of 

the document and prevent its forgery or alteration. 
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 المخاطرةشهية  2.24

 (Risk appetite ) 

 

تقلإععععععت   ال    المخععععععارق  في   الوهععععععةمقععععععدار ونو   ماولهععععععا  في 

 .سعيتا لتحقي  أ دافها

The amount and type of risk that an organization 

is willing to accept in pursuit of its objectives. 

الحوسبة السحابية   2.25

 (Cloud computing ) 

 

تقديم  دمات الحوسعاة ع ر ا نارن ، مع نماز   دمة 

، والايئععععة   (IaaS) متنوععععة موعععا الا يعععة التحتيعععة كخعععدمعععة

 .(SaaS) ، وال رمييات كخدمة (PaaS) كخدمة

The delivery of computing services over the 

internet, With various service models—such as 

Infrastructure as a Service (IaaS), Platform as a 

Service (PaaS), and Software as a Service (SaaS).  

 نمذجة التهديدات  2.26

(Threat Modelling) 

ممارسعععععععة اسعععععععتاامية في امم  السعععععععي راعي تتسعععععععم  تحديد  

أو تعاي .   لنظعععععام  المحتمتعععععة  اليتعععععديعععععدات  وتقييم وتقتيعععععت 

لكشعععععععععععععف   النظعععععام  العمتيعععععة   يعععععة وتصعععععععععععععميم  يحتعععععا  عععععذه 

الوغقات وفهم كيفية اسععععععععععععتغلالم اليتديدات المختتفة لها. 

توفق امرق الشعععععععاتعة المسعععععععتخدمة في نمذجة اليتديدات،  

، مناويععات منظمععة    (OCTAVE, STRIDE, PASTAموععا )

 .لتقييم اليتديدات

 

A proactive cybersecurity practice that involves 

identifying, assessing, and prioritizing potential 

threats to a system or application. This process 

analyses the architecture and design of the 

system to uncover vulnerabilities and understand 

how various threats might exploit them. 

Common frameworks used in threat modelling, 

such as STRIDE, PASTA, and OCTAVE, provide 

systematic methodologies for evaluating threats.  

 الإصطناعي  الذكاء 2.27

(Artificial Intelligence) 

 
ً
محاكاك عمتيات الذكاء ال شعععقي  واسععععة ا لات،  اصعععة

أنظمة الكمايوتق. تشعععععععما ميموعة م  التقنيات،  ما في 

وريتععععععة   العايعيععععععة،  التغععععععة  ومعععععععالوععععععة  ا لي،  التعتم  زلععععععض 

  
ً
  ا لات م  أخاء مهعام تتعتعت ععاخك

ّ
الكمايوتق، ممعا يمك

الذكاء ال شععععععقي، موا فهم التغة، والتعقي على امنماط،  

 .الققارات  واتخاز

 

Simulation of human intelligence processes by 

machines, particularly computer systems. It 

encompasses a range of technologies, including 

machine learning, natural language processing, 

and computer vision, enabling machines to 

perform tasks that typically require human 

intelligence, such as understanding language, 

recognizing patterns, and making decisions.  

 المصدري  الكود 2.28

(Source Code) 

 

لتعقعقاءك  القعععععععا تعععععععة  والاعيعععععععانعععععععات  التعععتعيعمعععععععات  م   ميعمعوععععععععة 

ال شعععععععععععععقتة المكتوبة  تغة  قمية، وال   تحدخ كيفية عمعا  

عت ر ال وخ المصععععععععععععدري أسععععععععععععاسععععععععععععيًا   تعايقات ال رمييات. ي 

لتتعععاون  ين المعورت ، حيععث يمك  مشععععععععععععععاركتعع  والتحكم  

 .في عاخ  ومقاجعت  لسمان الووخك والوظائف

 

Is the human-readable set of instructions and 

statements written in a programming language 

that defines how software applications operate. 

Source code is essential for collaboration among 

developers, as it can be shared, version-

controlled, and reviewed to ensure quality and 

functionality.  

 الأتمتة 2.29

 (Automation ) 

اسعععععععععععععتخععدام التكنولوجيععا مخاء المهععام مع الحععد امخع  م  

التد ا ال شععقي، مما يسععها العمتيات لتحسععين الكفاءك  

لعععدفتعععا  والعععدمعععة والسعععععععععععععقععععة. مع اسعععععععععععععتمقار تقعععدم امتمتعععة، 

القدرك على تحوتا الصعععععععععععععناعات، واتاخك ا نتاجية، وخفع  

Use of technology to perform tasks with minimal 

human intervention, streamlining processes to 

improve efficiency, accuracy, and speed. As 

automation continues to advance, it has the 

potential to transform industries, enhance 
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ا اعتاارات حولم اسعععتادالم القوك   الا ت ار،  ينما توير أيسعععً

 .العامتة والحاجة إلى مهارات جديدك

 

productivity, and drive innovation, while also 

raising considerations around workforce 

displacement and the need for new skills. 

 الآلة تعلم  2.30

  (Machine learning ) 

 

م   امنظمعععععة    
ّ
يمك العععععذكعععععاء الاصععععععععععععععنعععععا ي  فق  م  فقو  

التعتم م  الايععانععات وتحسعععععععععععععين أخائتععا  مقور الومعع  خون  

 قمية واضعععحة. يتسعععم  زلض  واراميات تحتا امنماط  

ايعععانعععات  ال وتقوم بعمعععا تومععععات أو مقارات اسعععععععععععععتنعععاخًا إلى  

 .المد تة

 

A subset of artificial intelligence that enables 

systems to learn from data and improve their 

performance over time without explicit 

programming. It involves algorithms that analyse 

patterns and make predictions or decisions based 

on input data. 

 الصفرية  الثقة 2.31

 (Zero trust ) 

 

ا ،   نموز  أمن  يعمعا على ماعدأ  لا تو  أ عدًا، تحق  خائمعً

حيث يتعتت التحق  الصععععععععععععارم م   وتة كا مسععععععععععععتخدم 

ع    النظق  بغض  الموارخ،  إلى  الوصعععععععععععععولم  يحعععععععاولم  وجهعععععععاا 

مومعع . يقتعا  عذا النا  م   عق  قومعات الايعانعات م  

 لالم افارال أن اليتديدات مد ت شعععع  م   ار  الشععععاكة  

 .وخا تها

 

A security model that operates on the principle of 

"never trust, always verify," requiring strict identity 

verification for every user and device attempting 

to access resources, regardless of their location. 

This approach minimizes the risk of data breaches 

by assuming that threats could originate from 

both outside and inside the network. 

سلسلة الكتل   2.32

 ( (Blockchain 

تقنية خفار أستاز رمم  لامقكاي وموا  تاوا المعاملات  

بشععععععععع ا تم  ع ر عدك أجهاك كمايوتق، مما يسعععععععععم  عدم  

تعيعععععععععا  عععععععذه   رجع عي.  العاعيعععععععانعععععععات  ععععععع أعق  تعععععععععديعععععععا  إمع عععععععانعيعععععععة 

الشفافية والواات منتا تقنية أساسية لتعملات القممية،  

في  والعقوخ العععذكيعععة، وميموععععة متنوععععة م  التعايقعععات 

والقععععععايعععععة    اممعععععداخوسعععععععععععععتسعععععععععععععتعععععة    التموتعععععا ميعععععالات موعععععا  

 .الصحية

 

A decentralized and distributed digital ledger 

technology that securely records transactions 

across multiple computers, ensuring that the data 

cannot be altered retroactively. This transparency 

and immutability make it a foundational 

technology for cryptocurrencies, smart contracts, 

and various applications across industries like 

finance, supply chain, and healthcare. 

 الحاجة الى الإمتلاك  2.33

 (The need to possess ) 

الوهة   تمسض مادأ ي رر  التمتض أو السيعقك. إلى الحوجة

ها  صعععععععععععععول  السعععععععععععععقتة والأ ا ة، وتسعععععععععععععم  أن تظا حيااتتا م 

 .وموأومة ولإير ما تة لتعع    القممية الخاصة تمنة

 

A principle that justifies an entity’s commitment to 

confidentiality and integrity, ensuring that its 

ownership of digital assets remains secure, 

trustworthy, and indisputable. 

 الحاجة الي المعرفة  2.34

(The Need to know) 

مفهوم أم  المعتومات الذي يقيد الوصعععععععععععععولم إلى الايانات  

أخاء  مع   المسعععععععععععععتعخعععععععدم  لعتعمعكعيعن  فعقعد   عمعععععععا  عو  عععععععععععععقوري 

 وظيفت .

The concept of information security that restricts 

access to data to only what is necessary for the 

user to perform their job. 

    ن يالخارجي  الموطفين 2.35

(External Personnel) 

 

يععععععد تون   الععععععذي   الوهععععععة  الوهععععععة م  موظفوا  أنظمععععععة  إلى 

المحعمعولعععععععة    عععععععارجيعععععععةمصعععععععععععععععععععاخر   الكعمعاعيعوتق  أجهعاك  )موعععععععا 

 الخاصة بتم(. 

Employees' access to the organization's systems 

remotely from non-affiliated sources (such as 

personal computers). 
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  المميزةالحسابات  2.36

 غيرالشخصية 

(Non-Personal Premium 

Accounts) 

حسععععععععا ات نظام لإير مقتاعة  مسععععععععتخدم بشععععععععقي محدخ،  

ستخدم  ذه الحسا ات  
 
ولكنتا تتمتع  صلاحيات إخارتة. ت

أو الخعععععدمعععععات أو العمتيعععععات   التعايقعععععات  اعععععا  ا م  مق لإعععععالاعععععً

 ا لية مخاء وظائف محدخك، ولإالاًا ما ت ون مشاركة.

System accounts not linked to a specific human 

user but have administrative privileges. These 

accounts are often used by applications, services, 

or automated processes to perform specific 

functions and are frequently shared. 

مصادقة التحدي   2.37

 والإستجابة

(Challenge-response 

Authentication) 

تحق   
 
 قوتوكولم أمان، حيث يقدم أحد العقفين، و و الم

، إلى رقي ت ق،  
ً
، أو تحديا

ً
 فقتدا

ً
 المخدم(، سعععععععععع الا

ً
)عاخك

 مسعععععععععععععتخععدم أو جهععاا(، والععذي ييععت  
ً
عععالععت )عععاخك

 
و و الم

 تم مصاخمت .ت عتي  تقديم رخ صحيح ل 

A security protocol in which one party, the verifier 

(usually the server), presents a unique question or 

challenge to another party, the claimant (typically 

a user or device), which must provide the correct 

response to be authenticated. 

آليات مصادقة مشفرة   2.38

 لنماذج ا  قائمة على 

(Form-based 

cryptographic 

authentication 

mechanisms) 

 

 

المصععععععععععاخمة التشععععععععععفيرية القائمة على النماز   ي أفسعععععععععععا  

ممارسعععععععععععات اممان ال   تحم  كتمات مقور المسعععععععععععتخدمين  

على جهعاا العميعا ماعا    تحوتتهعا إلى رموا أأنعاء ا رسععععععععععععععالم  

إرسععععععععالها. و ي إجقاء خفا ي شععععععععاما تفق عععععععع  معايير امم  

السعععععععععععععي راعي الحعديوعة لتعمعا  عالا ام  مع وسععععععععععععععائعا حمعايعة 

 .HTTPSأ قى موا  

Cryptographic  model-based  authentication is a 

security best practice that protects user passwords 

during transmission by hashing them on the client 

device before sending. It is a comprehensive 

defensive measure mandated by modern 

cybersecurity standards to work in conjunction 

with other protective means, such as HTTPS. 

 حماية الجدار   2.39

(Firewall Appliance) 

 

ل  المصعععععععععععععممععععععة  جهععععععاا مخصععععععععععععع  م  امجهاك  مقاماععععععة  ت  و 

والتحكم في حقكة مقور الشععععععععاكة الوارخك والصععععععععاخرك  ناءً  

 
ً
أمععععان محععععدخك مسعععععععععععععاقععععا . يعمععععا كحععععاجا  ين  على مواعععععد 

الخععععععارجيععععععة لإير   موأومععععععة والشعععععععععععععا ععععععات  خا تيععععععة  شعععععععععععععاكععععععة 

الموأومعة، موعا ا نارنع . م   لالم فح  حام الايعانعات،  

  ، ومنع  يمك  لودار الحماية منع الوصولم لإير المصقح

 .اليتديدات السي رانية، وتعاي  سياسات اممان

Is a dedicated hardware device designed to 

monitor and control incoming and outgoing 

network traffic based on predetermined security 

rules. It acts as a barrier between a trusted internal 

network and untrusted external networks, such as 

the internet. By inspecting data packets, the 

firewall can block  unauthorized access, prevent 

cyber threats, and enforce security policies. 

جدار حماية طبقة   2.40

 ت التطبيقا

(Application Layer 

Firewall) 

 

 
ً
لحماية تعايقات الوتت م    حا أمن  مصعععععمم  صعععععيصعععععا

معععقور  تعععنعععقعععيعععععععة عععلالم   حعععقكعععععععة  الشعععععععععععععععاعععكعععععععة   ومعععقامعععاعععععععة  حعععام 

يعمععععا   التعاي  ين  العنكاوتيععععة   على   الوععععدار وا نارنعععع . 

العععععععتعععاعععععععات   يعععحعععتعععععععا  حعععيعععععععث  العععتعععععععاعععيععع ،  رعععاعععقعععععععة  مسعععععععععععععععتعععوى 

  حق  الوالاستيا ات لتحديد ومنع امعشعة السارك موا 

 ، ع ر الموامعلإير المشععععععععقوعة ، وال رمية النصععععععععية  السععععععععار

 .ولإير ا م  الوغقات

 

A security solution specifically designed to 

protect web applications by filtering and 

monitoring HTTP traffic between a web 

application and the Internet. A WAF operates at 

the application layer, analysing requests and 

responses to identify and block malicious 

activities such as SQL injection, cross-site 

scripting (XSS), and other vulnerabilities. 
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   قواعد البيانات 2.41

(Databases) 

 

    أصععععا يحتوي 
ً
على معتومات الم سععععسععععة امكثر حسععععاسععععية

و سععععععععوعًا لفحماية. الهدي امسععععععععاثعععععععع    و حماية سععععععععقتة  

  ياناتتا وسلاميتا وتوافق ا

An asset that contains the organization's most 

sensitive and protected information. The primary 

goal is to safeguard the confidentiality, integrity, 

and availability of its data. 

  القائمة البيضاء  2.42

(Whitelist) 

 

المعععععايير، حيععععث   اععععا  أخاك تحكم موتععععة وموبععععععععععععع ى بتععععا م  مق

تفقل و ععععع  القفض الافاراضعععع   ، مما يسععععمح  تشععععغيا  

ال رامج المصعععععععععععععقح لهعا فقد، ممعا يوفق حمعايعة موتعة  عععععععععععععد 

 .ال رامج السارك المعقوفة ولإير المعقوفة

A powerful control tool recommended by 

standards, enforcing a "default deny" stance that 

allows only authorized programs to run. This 

provides strong protection against both known 

and unknown malware. 

  القائمة السوداء 2.43

(Blacklist) 

 

إعشعععععععععاء مائمة  التعايقات السعععععععععارك أو لإير المقلإو  فيتا،  

 .أم حظق تشغيتها على جهاا كمايوتق أو شاكة

Creating a list of harmful or unwanted 

applications and subsequently blocking their 

execution on a computer or network. 

  مجاميع التحقق 2.44

(checksums) 

 

أعععا تعععة ال وم م  امحقي وامرمعععام،  سعععععععععععععتسعععععععععععععتعععة مصعععععععععععععيرك 

الهدي امسعععععاثععععع   م  ا تاار ا في ميالم امم  السعععععي راعي  

 و التحق  م  سلامة الايانات. فهو يييت على الس الم  

الحاسعععععععععم:   ا تعقّ ععععععععع   ذه الايانات لتتغيير أو التتف  

 ؟ أأناء النقا أو التخات 

A checksum is a fixed-size string of characters and 

numbers, and its primary purpose in cybersecurity 

is to verify data integrity. It answers the crucial 

question: "Has this data been altered or corrupted 

during transmission or storage?" 

   المصادقة 2.45

(Authentication) 

 

 عمتية التحق  م   وتة المستخدم أو الوهاا أو النظام.

عقّي معايير امم  السعععععععي راعي  المصعععععععاخمة  ناءً على ألاأة  
 
ت

مك    ي  ال    أو  العوامعععععععا ،  امخلعععععععة،  م   رئيسعععععععععععععيعععععععة  أنوا  

 تقديمها:

ا. إنع   .1 شععععععععععععع  ء تعقفع  :  عذا  و الععامعا امكثر شعععععععععععععيوععً

معتومة سععععقتة لا ي احي محد سععععواك معقفيتا. )كتمة  

 ( (PINمقور، أو رمم تعقتف اخص   )

:   عععذا  و شععععععععععععع  ء معععاخي أو رما ممي    .2 شععععععععععععع  ء تمتكععع  

  حواتض.

 ) عامة زكية، أو مفتاح امان(

سعععععععععععععمعععععة  يولوجيعععععة   .3 :   عععععذه  أنععععع    يعععععانعععععاتعععععض    -شععععععععععععع  ء 

 الايومارية )الاصمة (.

The process of verifying the identity of a user, 

device, or system. Cybersecurity standards define 

authentication based on three main types of 

evidence, or "factors," that can be presented: 

1. Something You Know: This is the most 

common factor, consisting of a secret 

piece of information that only you 

should know (e.g., a password or PIN). 

2. Something You Have: This refers to a 

physical item or token in your 

possession (e.g., a smart card or security 

key). 

3. Something You Are: This is a biological 

characteristic—your biometric data 

(e.g., fingerprint). 

سعععععععععععععتخدم لتتحق  م  صعععععععععععععحة وسعععععععععععععلامة  التوقيع الرقمي  2.46 نظام رتاضععععععععععععع   ي 

القسععععععععالة أو المسععععععععتند القمم . و و في امسععععععععا    صععععععععمة   

A digital signature is a mathematical system used 

to verify the authenticity and integrity of a 

message or digital document. Essentially, it is an 
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1(Digital signature) 

 

بعععععد   المسعععععععععععععتنععععد  تعععععديععععا  عععععدم  و عععع   ت  إلكارونيععععة مشعععععععععععععفقك 

ع
ّ
وم
 
و    وتة الم  .توميع ، وت 

مك   ا ن ععععععارعععععععدم   ي  لا  ا  ععععععالوأيقععععععة.  مععععععانونيععععععً ع 
ّ
وم
 
الم تام  ي   :

التوميع مقتاد   توميعععععع  عتيتعععععا، من  ا إن عععععار  ع لاحقعععععً
ّ
وم لتم 

ا وأيقًا  مفتاح  الخال )الذي يتحما مسعععععععععععع ولية  
ً
ارتاار

 حمايت (.

العتعحعتععيعععععععة   العاع عيعععععععة  ععلعى  العقمعمع   العتعومعيعع  ععمعتعيعععععععة  تعععتعمعععععععد 

العععععام ) والععععذي  PKIلتمفتععععاح  ( والتشعععععععععععععفير لإير المتمععععاأععععا، 

يسععتخدم مفتاحين مقتاعين رتا ععيًا: مفتاح عام ومفتاح 

  ال.

encrypted "fingerprint" that proves the document 

has not been altered after signing and establishes 

the identity of the signer. Non-repudiation: This 

legally binds the signer to the document, 

preventing them from later denying their 

signature, as it is closely linked to their private key 

(which they are responsible for protecting). The 

process of digital signing relies on a Public Key 

Infrastructure (PKI) and asymmetric encryption, 

which utilizes two mathematically related keys: a 

public key and a private key. 

 المفتاح العام  2.47

(Public key) 

 

 

 

في  التشعععععععععععععفيريععععة المسعععععععععععععتخععععدمععععة  نصعععععععععععععف او  م  المفععععاتيح 

التشعععععععععععععفير  ععععالمفتععععاح العععععام )أو التشعععععععععععععفير لإير المتمععععاأععععا(.  

 خلاي التشعععععععععععععفير  المتمععاأععا  التقتيععدي الععذي يسعععععععععععععتخععدم  

مفتاحًا سعععععععععععقتًا واحدًا، يسعععععععععععتخدم التشعععععععععععفير لإير المتماأا  

مم  ععذا  ا: المفتععاح العععام: صععععععععععععع  مفتععاحين مقتاعين رتععا عععععععععععععيععً

شعععععععععععععععععاركعععع  ا لي  ، والمفتععععاح  لوميع، و و ليس سعععععععععععععقًاالمفتععععاح 

 الخال.

A public key is one half of a pair of cryptographic 

keys used in public key encryption (or 

asymmetric encryption). Unlike traditional 

"symmetric" encryption, which uses a single 

secret key, asymmetric encryption employs two 

mathematically linked keys: 

1. Public Key: This key is designed to be 

shared with everyone and is not secret. 

It allows others to encrypt messages that 

only the corresponding private key can 

decrypt. 

2. Private Key. 

 المفتاح الخاص 2.48

(Private key) 

 

 كتمعععة مقور معقعععدك فعععائقعععة السعععععععععععععقتعععة، مقتاععععة رتعععا عععععععععععععيععع 
ً
 ا

 مفتععاح عععام. و و العنصعععععععععععععق امسععععععععععععععاثععععععععععععع   لتتشعععععععععععععفير لإير  

يتم الاحتفععاب  عع  بسعععععععععععععقتععة تععامععة وأمععان م  ماععا   .المتمععاأععا 

 ، لاستخدام  لفض التشفير وت كيد  وتة المقسا.مالك 

A complex, highly confidential password that is 

mathematically linked to a public key. It is the 

essential component of asymmetric encryption 

and is kept completely secret and secure by its 

owner, to be used for decryption and non-

repudiation. 

 الجهة الموثوقة  2.49

(Trusted Third-party) 

  

    والعقي الوالث الموأو،    
ٌ
  و جهة  ارجية يو أرقي

عينععةل لعع   عع مععانععة. ، موععا  يئععة    عع  كيععانٌ مععا مخاء  ععدمععاتل م 

، ال   يو  بتععا عملاي ععا مخاء  ععدمععات معينععة  المصعععععععععععععععاخمععة

 )موا إصدار الشهاخات القممية و توليدَ مفاتيحق تشفير(.

Trusted third party (TTP) is an external entity that 

is trusted by an organization to perform certain 

services reliably, such as a Certificate Authority 

(CA), which its clients trust to carry out specific 

 
  .لومهورتة السوخان 2007تم تعقتف التوميع القمم  في مانون المعاملات ا لكارونية لسنة  1
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functions (like issuing digital certificates and 

generating encryption keys). 

دارة التهيئة  إ 2.50

(Configuration 

management) 

 

التععع كعععد م  أن امجهاك وال رامج والخعععدمعععات والشعععععععععععععا عععات  

تعما بشعععععععع ا صععععععععحيح مع إعداخات اممان المعتوبة، وأن  

لا يتم تغيير ا  تغييرات لإير مصعععععقح بتا أو لإير صعععععحيحة.  

 وتوأيقها وتنفيذ ا ومقامايتا ومقاجعيتا.

Ensuring that devices, software, services, and 

networks operate correctly with the required 

security settings, and that they are not altered by 

unauthorized or incorrect changes. This involves 

documenting, implementing, monitoring, and 

reviewing these controls. 

 تنظيف البيانات  2.51

(Data cleansing) 

 

في معمتيعععععة   ام ععععععاء والتنعععععامسععععععععععععععععععات  لتحعععععديعععععد  سعععععععععععععتمقك 

ميموعات الايانات وتصععععععععععحيحها أو إااليتا لسععععععععععمان خمة  

 المعتومات واكتمالها وتناسقها وصلاحييتا وتومييتا

An ongoing process of identifying errors and 

inconsistencies in datasets and correcting or 

removing them to ensure the accuracy, 

completeness, consistency, validity, and 

timeliness of information. 

محطة العمل   2.52

(workstation) 

 

المعتومعات أو أحعد م ونعات نظعام إخارك أم    أصعععععععععععععولم أحعد  

 الخال  الوهة.  2(ISMSالمعتومات )

وأجععهععاك   المععخعععععععدمعععععععات  جعععععععانعععععععت  إلععى  العععععمعععععععا  مععحععععععععععة  در   تععععععع 

نعظعععععععام  كعمع عون  المعحعمعولعععععععة  المعحعمعولعععععععة وامجعهعاك  العكعمعاعيعوتعق 

إععععععداخات محعععععدخك )على الموعععععالم،    يتعتعععععت فقل  سععععععععععععع يعععععا 

لإععيععر   العع ععروتععوكععولات  أو  المععنعععععععافعععععععذ  أو  الععخعععععععدمعععععععات  تععععععععيعععععععا 

 السقورتة( لتحسين و ع اممان.

An information asset or a component of the 

organization's Information Security Management 

System (ISMS). Workstations are listed alongside 

servers, laptops, and mobile devices as system 

components that require the enforcement of 

specific settings (such as disabling unnecessary 

services, ports, or protocols) to enhance security 

posture. 

  محلية شبكة  2.53

 (VLAN)   افتراضية

 

 

 

تقنية تمكين أسعععععععععععاسعععععععععععية لتيائة الشعععععععععععاكة. و ي عنصععععععععععععق  

مسعععععععععععععععععاحعععععة الاووم، واحتواء  لتقتيعععععا  أسعععععععععععععععععاثععععععععععععع    تحكم 

الا ارامات، وتعاي  سعععياسعععات الوصعععولم، وتدعم بشععع ا  

 PCIو NISTمااشععععق متعتاات أرق العما القئيسععععية موا  

DSS وISO 27001. 

A VLAN (Virtual Local Area Network) is a key 

enabling technology for network segmentation. It 

is a fundamental control for reducing the attack 

surface, containing breaches, and enforcing 

access policies, directly supporting the 

requirements of major frameworks such as NIST, 

PCI DSS, and ISO 27001. 

 التجزئة  2.54

(Segmentation) 

 

عمتيعة تقسعععععععععععععيم الشعععععععععععععاكعة إلى منعار  معاولعة لتتحكم في 

 .تدف  الايانات واحتواء أي حواخث أمنية محتمتة

The process of dividing the network into isolated 

zones to control the flow of data and contain any 

potential security incidents. 

 معلمات 2.55

(Parameters) 

 

أو ا ععداخات أو الحعدوخ القعا تعة لتتخصعععععععععععععي     اتالمتغير 

حدخ كيفية عما عنصعععععق التحكم اممن  
 
  العمتية  أوال   ت

ارجم  لتسعععععععععععععاد  وما تة  محدخك  عناصعععععععععععععق  و ي.  النظام أو
 
 ت

The variables, settings, or customizable limits that 

determine how a security control, process, or 

system operates. They are specific and adjustable 

 
   ISO27001 ،ISO27002أحد معتوبات معيار  2
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 التعريف باللغة الإنجليزية  التعريف باللغة العربية  العبارة

  الموقخك   التوجيتية  والمااخف  المسععععععتوى   رفيعة  السععععععياسععععععات 

 .لتتنفيذ  وما تة  متموسة  وتشغيتية  تقنية  مواعد  إلى

elements that translate high-level policies and 

abstract guidelines into concrete and actionable 

technical and operational rules. 

  البنية التحتية  2.56

(Infrastructure) 

 

امجهاك وال رامج والشعععا ات والمقاف  امسعععاسعععية المارا عة  

  الم سعععععععععععععسععععععععععععععععة م  تعوتق  عععدمعععات تكنولوجيععععا  
ّ
مك ال   ت 

المعتومعععات وا تاعععار عععا وتقعععديمهعععا ومقامايتعععا والتحكم فيتعععا  

فيععععع    تعي   العععععذي  ال عععععامعععععا  الايت   النظعععععام  إ تعععععا  وخعمهعععععا. 

 .الايانات وت تقا ع ره

The interconnected hardware, software, 

networks, and essential facilities that enable an 

organization to develop, test, deliver, monitor, 

control, and support IT services. It is the complete 

ecosystem in which data resides and flows. 

مُشرف الأجهزة   2.57

الافتراضية  

 (Hypervisor ) 

 

ا  اسععععععم مقامت ا لة   المشععععععقي الافاراضعععععع  ، المعقوي أيسععععععً

(،  و راقة م  ال رمييات أو ال رامج VMMالافارا ية )

ا ا لات الافارا عععية. و و  
ّ
شعععغ

 
الوا تة أو امجهاك ت  شععع ت وت

نة لتمحاكاك الافارا ية
ّ
مك

 
 .التقنية امساسية الم

مومع  المتمي  ييعت   أسعععععععا  الوقة  لتايئة الافارا عععععععية  

شعععععععععععععقي امجهاك الافارا عععععععععععععيععة،    عع كمتهععا. في حععالم ا ارا، م 

مك  لتمهاجم التحكم في جميع امجهاك الافارا ية ال     ي 

تعمععا عتيعع ، متيععاواًا  ععذلععض  عععععععععععععوا د اممععان الخععاصععععععععععععععة  

 .  نظمة التشغيا 

The hypervisor, also known as the Virtual 

Machine Monitor (VMM), is a layer of software, 

firmware, or hardware that creates and runs 

virtual machines. It is the foundational 

technology that enables virtualization. Its 

privileged position makes it the "root of trust" for 

the entire virtual environment. If the hypervisor is 

compromised, an attacker can gain control over 

all virtual machines running on it. 

تكتيكات وميول   2.58

 المهاجمين 

 (CK & ATT ) 

 

الملاحظععععععات   إلى  اسعععععععععععععتنععععععاخًا  الخصعععععععععععععم  وتقنيععععععات  تكتي ععععععات 

الوامعيععة لتاومععات ا لكارونيععة.   وتمك  اعتاععاره  موععا ععة  

كتا  ضعععععخم ومفصعععععا لكيفية عما المتسعععععتتين، ولك  تم 

لمسعععععععععععععععععاععععععدتتم على فهم  المعععععدافع  كتعععععا تععععع  م  وجهعععععة نظق 

 الاومات واكتشافها وديقافها

The ATT&CK framework (Adversarial Tactics, 

Techniques, and Common Knowledge) outlines 

adversary tactics and techniques based on real-

world observations of cyberattacks. It can be 

viewed as a comprehensive and detailed guide on 

how attackers operate, written from the 

defender's perspective to help them understand, 

detect, and mitigate attacks. 
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 النطاق والمسؤولية  .3
 

 النطاق  3.1

  على كعافعة اوتنع   الووانعت المتعتقعة  حمعايعة امنظمعة والايعانعات م  اليتعديعدات السعععععععععععععي رانيعةجميع  النععا،   يشعععععععععععععمعا

 الوهات الخا عة  شقاي ورما ة  نض السوخان المقكاي.

 لية و المسؤ  3.2

أم  المعتومععات،   مسععععععععععععع وليميتس ا خارك، ا خارك التنفيععذيععة ،  تقع مسععععععععععععع وليععة تعاي  إرععار امم  السعععععععععععععي راعي على  

المعنيين  تصعععععميم وتنفيذ ومقاجعة  عععععوا د ودجقاءات ،مسععععع ولي المخارق وا لا ام و مسععععع ولي تكنولوجيا المعتومات

 .امم  السي راعي

 الإطار المفاهيمي  .4

 الأهداف   4.1

الوهات الخا عععععععععة  شععععععععقاي ورما ة  نض موحد لمعالوة مسععععععععايا امم  السععععععععي راعي خا ا ارار مقج ي  إرسععععععععاء  (1)

 .،  ما يسم  اتسا، السياسات والممارسات المتاعةالسوخان المقكاي  

 مفسععععععا الممارسععععععات والمعايير  (2)
ً
الوصععععععولم إلى مسععععععتوى مناسععععععت م  الن عععععع  في  ععععععوا د امم  السععععععي راعي، وفقا

 .الدولية المعتمدك، وبما يعاا الوا اتة الم سسية في مواجهة اليتديدات السي رانية

 .تعاتا المقونة السي رانية (3)

  مان القدرك على مواصتة أخاء المهام والوظائف، وتقديم الخدمات بش ا مستمق. (4)

   لتمكينتا م  اتخاز ا جقاءات الومائية.تعاتا تااخلم المعتومات السي رانية على مستوى القعا (5)

 .المقكاي م  أخاء خوره ا شقافي والتنظيم  على نحو فعّالم  السوخانتمكين  نض  (6)

 مبادئ تنفيذ الأمن السيبراني الفعال  4.2

 وا لا ام.الحوكمة، إخارك المخارق،  (1)

 التعاون. (2)

 ة.السي راني المقونةاستدامة و  تعاتا (3)

 .المستمقالتحسين  (4)
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 (Maturity Level)مستوي النضج   4.3

مسععععععععتوى  تعوتق ميموعة م   عد العما التصععععععععحيحية زات امولوتة وتنفيذ ا لتحقي  المبدأ 

 الن   المسيتدي،  ناءً على نتائج عمتية التقييم.

 .استخدام  قنامج أمن  موي وناض  كوسيتة لتتمي  وتسوت  الوهة ككيان تم  وموأو،  الهدف

 الضوابط 

علي الوهة  تقييم وميا  مسععععععععععتوى ن عععععععععع  امم  السععععععععععي راعي وفقًا لمواءمة حالة امم    ييت  (1)

الحالية مع الموالات المشععععععمولة في  ذا ا رار. يت ون نموز  الن عععععع  م  سععععععتة مسععععععتوتات،  

وتقكا على امفقاخ والسعععععععععععععيعاسعععععععععععععات وا جقاءات المعمولم بتعا،  عا  عععععععععععععافعة إلى الحتولم التقنيعة 

 الحالية.

ميّ   ذا  مسعععععععععتوى ميا   ي احي  (2) عدّ مسعععععععععاقًا. ي  ن ععععععععع  امم  السعععععععععي راعي  اسعععععععععتخدام نموز  م 

جدولم مسعععتوتات الن ععع  حسعععت (، 6و5 ، 4، 3،  2، 1، 0مسعععتوتات ن ععع  )  سعععاعةالنموز  

 أخناه.

، 3لتحقي  المسععتوتات  ييت على الوهة اسععتيفاء جميع معايير مسععتوتات الن عع  السععا قة  (3)

  .5، أو 4

فتدي  ذا ا رار إلى إرسعععععععععاء نا  فعالم لمعالوة امم  السعععععععععي راعي ودخارك مخارقه في القعا     (4)

السعي راعي، ييت على الوهات العما  المالي. ولتحقي  مسعتوى ن ع  مناسعت في ميالم امم   

 :أو أعلى، كما  و موضح أخناه 3على مستوى الن   

ييت على الوهة تحديد  ععععععععععوا د امم  السععععععععععي راعي  :مســــــــــتوث النضــــــــــج الثالث -أ

لا ام  وأعععععائ  امم  واعتمعععععاخ عععععا وتعايقهعععععا.  عععععا  عععععععععععععععععافعععععة إلى زلعععععض، مقامايتعععععا وا 

 السي راعي(. السي راعي )سياسات ومعايير ودجقاءات امم 

ــج الرابع -  ييت على الوهة ميا  وتقييم فعالية  ععععوا د امم    :مســــتوث النضــ

عاقععععة بشععععععععععععع ععععا خوري. ولقيععععا  وتقييم فعععععاليععععة  عععععععععععععوا د امم  
 
السعععععععععععععي راعي الم

سعععععتخدم  KRIsالسعععععي راعي، ييت تحديد م شعععععقات المخارق القئيسعععععية )
 
(.  حيث ت

وتحديد التحسعععععععععععععينات  تيا اتا   م شعععععععععععععقات المخارق القئيسعععععععععععععية  عداخ تقارتق

 المحتمتة.

ــج  الخام  -   ييت علي الوهة تحسعععين  عععوا د امم  السعععي راعي  :مســـتوث النضـ

. وتتحق   ذا التحسععععععين م   لالم التحتيا المسععععععتمق م داي  صععععععورك مسععععععتمقك

ودنيااات امم  السعععععععي راعي وتحديد التحسعععععععينات الهي تية. وتيت خمج  عععععععوا د 
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امم  السعععععععععععععي راعي مع ممععععارسععععععععععععععععات إخارك المخععععارق، وخعمهععععا  مقاماععععة تليععععة تنيععععة.  

 benchأخائتعععععا م   لالم مقعععععارنعععععات معيعععععارتعععععة)يتم تقييم   عععععا  عععععععععععععععععافعععععة إلى زلعععععض،

mark). مع أخاء المصاري والم سسات المالية وبيانات القعا 

سعععتفاخك م   و أعلى مسعععتوى م  الن ععع ، حيث ا  : مســـتوث النضـــج الســـاد  -خ

 ،م  السعععععععععي راعيوامتمتة والوقة الصعععععععععفقتة في ام  ةصععععععععععنا ي وتعتم ا لالذكاء ا  

 
ً
 .وسيتم و ع  وا د  اصة    مستقالا

 

 مستويات النضججدول 

 مستوث النضج التعريف والمعايير الوصف

 لا توجد  وا د لرم  السي راعي. ▪

 .م  السي راعيلا توجد  عد لتعاي  ام  ▪

 .م  السي راعيلا يوجد و ي  مخارق ومهدخات ام  ▪

 لا يوجد توأي .  ▪

 امم  السي راعي. لا يوجد و ي أو ا تمام  ▪

 

0  ث المستو   

يختتف تصععععععععععععميم وتنفيذ  ععععععععععععوا د امم  السععععععععععععي راعي   ▪

 .مسامو امأخارات  ا تلاي مستوتات ا  

 عععععععععوا د امم  السعععععععععي راعي لا تقتا مسعععععععععتوي المخارق   ▪

 
ً
حدخك إلا جائيا

 
 .الم

فة جائيًا. ▪ عقَّ   وا د امم  السي راعي م 

ذ  ععععععععوا د امم  السععععععععي راعي  عقتقة لإير منتظمة   ▪ نفَّ
 
ت

 .متياعسةلإير و أ

 

 

1  ث المستو   

م  السعععععي راعي ولك  تعا   صعععععورك لر  عععععوا د     توجد ▪

 .و ما تة لتتكقارأمكقرك 

لم يتم تحعديعد أو اعتمعاخ أ عداي القمعا عة وتصعععععععععععععميمها   ▪

 
ً
 .رسميا

 . تاار المنظمينظق بش ا محدوخ إلى المقاجعة وا   ▪

يعتمعد تنفيعذ مقاماعة امم  السعععععععععععععي راعي على ممعارسعععععععععععععة   ▪

 لإير رسمية ومكتوبة، ودن كان  موحدك.

 2  ث المستو  

 و ع سياسات ومعايير ودجقاءات امم  السي راعي. ▪

لا ام  وأائ  امم  السععععععي راعي )السععععععياسععععععات مقاماة ا  ▪

 وا جقاءات (. والمعايير 

لا ام  يفسععععععععععا اسععععععععععتخدام أخاك الحوكمة والمخارق وا  ▪

(GRC.) 

 .تحديد م شقات امخاء القئيسية ومقامايتا ▪

 إعداخ التقارتق وتقييم التنفيذ. ▪

يتم تحديد  ععععععععوا د امم  السععععععععي راعي والموافقة عتيتا  ▪

 وتنفيذ ا  عقتقة منظمة ورسمية.

توجد  عد وتو ععععععععيحات في كيفية تعاي   ععععععععوا د   ▪

 امم  السي راعي

 

 

3   ث المستو   

يتم ميا  فعالية  عععععوا د امم  السعععععي راعي وتقييمها   ▪

 
ً
 .خورتا

سعععععععععععععتخععععدم م شعععععععععععععقات المخععععارق القئيسعععععععععععععيععععة وتقععععارتق  ▪
 
ت

 تيا ات لتحديد فعالية  وا د امم  السي راعي.ا 

يتم تقييم فعالية  ععععععععععوا د امم  السععععععععععي راعي بشعععععععععع ا   ▪

 خوري وتحسينتا عند السقورك.

يتم توأي  عمتية القيا  والتقييم وفقل التحسعععععععين   ▪

 المستمق.

 

 4 ث المستو 
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4.3.1  
 Expectations and Minimum)  والحد الأدنى لمستوي النضجالتوقعات  

Maturity Level ) 

  .م  السي راعيام  ميالاتفي كا ميالم م   الوهة لن   تقييم زاتي إجقاء المبدأ 

لا ام  مسعععععععععععععتوي الن ععععععععععععع  المحععدخ، والععذي يعت ر مقحتععة حيععث ت ون الممععارسععععععععععععععات تحقي  ا  الهدف

وأقة  .اممنية مستققك وم 

 الضوابط 

في  )منظمة ورسععععععمية( كحد أخع   3المسععععععتوى   علي جميع الوهات السعععععع ي لتوصععععععولم إلى ييت  (1)

 .معظم الموالات 

لاامها  الوصعععععععععولم لمسعععععععععتوتات ن ععععععععع  ديح  لانض السعععععععععوخان المقكاي تحديد بعض الوهات و   (2)

 
ً
 .أعلى حست ما يقاه مناساا

الانض المقكاي( و عععععععععععع  عة لسعععععععععععد الفيوات ورفع مسعععععععععععتوى  الوهات ) عتت م  ىعل ييت  (3)

 ن وها، مع وجوخ مواعيد  تائية محدخك. 

 .الانض المقكاي  زاتي خوري ) لالم فارات محدخك( وتقديم التققتق إلى تقييم  جقاءإ  (4)

 مستوث النضج التعريف والمعايير الوصف

سعععععععععععععتخعععععدم نتعععععائج القيعععععا  والتقييم لتحعععععديعععععد فقل  ▪
 
ت

 تحسين  وا د امم  السي راعي.

 

م   يقكا  قنامج امم  السععععععي راعي على مسععععععتوى الوهة   ▪

لا ام  وفعععععاليععععة، وتحسعععععععععععععين  عععععععععععععوا د امم   ا   حيععععث

 السي راعي.

إرعععععععار ▪ السعععععععععععععععيععع عععراععععي معععع  ععععمععععععا    خمعععج  عععععععععععععععوا عععد اممععع  

 .وممارسات إخارك المخارق

تقييم أخاء  عععععععععععععوا د امم  السعععععععععععععي راعي  عععاسعععععععععععععتخعععدام   ▪

  يانات الوهات المماأتة والقعاعات.

تخسععععععععععععع  ععععععععععععوا د امم  السععععععععععععي راعي لخعة تحسععععععععععععين   ▪

 مستمقك.

 
 

 5  ث المستو 

                 .اعتماخ نا  استااقي وتوم ي لرم  السي راعي ▪

العععععععذكعععععععاء ▪ معععععععوعععععععا  معععععععتعععععععععععععععورك  تعععععععقعععععععنعععععععيعععععععات   اسعععععععععععععععععععتعععععععخعععععععدام 

عع    (AI/ML) صعععععععععععععععنعععععععا عي العتعععتعم ا لعيا   لعتعكشعععععععععععععف 

 ا.ستيا ة لهاليتديدات وا  

وا    ▪ لعتععاععوععمعععععععات  شعععععععععععععععععععامعتعععععععة  معحعععععععاكعععععععاك   عاععرامععععععات  إجعقاء 

 ة.السي راني

مشعاركة خائمة وعشععة في ميالم معتومات اليتديدات   ▪

 .على مستوى القعاعات

 .مقاجعة وتحسين مستمق لوميع السوا د اممنية  ▪

صععععععععععععععنعععععا ي والتعتم ا لي سعععععععععععععتفعععععاخك م  العععععذكعععععاء ا  ا   ▪

 .م  السي راعيوامتمتة والوقة الصفقتة في ام 

 

 6 ث المستو 
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 هيكل الإطار   .5

إخارك المخارق   ،الحوكمة والقياخكم  تسعععععععععععة ميالات رئيسععععععععععية و ي:  أخناهيت ون  ي ا ا رار الموضععععععععععح في الشعععععععععع ا 

السععععععععي رانية، السععععععععوا د الفنية والتشععععععععغيتية، امم  السععععععععي راعي لفخدمات المالية القممية، إخارك امامات والتخعيد 

 لتعوارف، امم  السي راعي لتعقي الوالث، المقاجعة وا لا ام، التعاون، والتقييم.
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       (Governance and Leadership)  الحوكمة والقيادة .6
 

 

    (Cybersecurity Governance) حوكمة الأمن السيبراني  6.1

 .تحديد  ي ا لحوكمة امم  السي راعي وتنفيذه، بعد اعتماخه م  ميتس ا خارك المبدأ 

 . الوهةتوجي  ومقاماة النا  العام لرم  السي راعي في  الهدف

 الضوابط 

 :ييت على الوهة ا لا ام  ا تي

  موجت تفوتض م  ميتس ا خارك. السي راعيإعشاء لونة لرم    (1)

 التالية: المناصتأن تسم الفونة في عسوتيتا   (2)

 مدراء ا خارات زات الصتة. -أ

 كاير مس ولي أم  المعتومات. - 

 أن يارأ  الفونة أحد مديقي  ا خارات المعنية.  (3)

 ييوا لمموا إخارك المقاجعة الدا تية حسور اجتماعات الفونة  صفة مقامت.  (4)

امم  السععععععععععععي راعي واعتماخه م  ميتس ا خارك، على أن يتسععععععععععععم  كحد  إعداخ ميوا، لفونة  (5)

 أخع  مايلي:

 أ داي الفونة. -أ

 جتماعات.الحد امخع  لعدخالحسور في ا   - 

 ر ع سنوتة(. جتماعات ) حد أخع   صوركخورتة ا   - 

 تعيين مديق متفقغ لوظيفة امم  السي راعي.  (6)

أن ت ون وظيفة امم  السعععععععععي راعي مسعععععععععتقتة ع  وظيفة تقنية المعتومات، ولسعععععععععمان تينت   (7)

تسععععععععععععععععار  المصععععععععععععععععالح، ييععععت أن ي ون ل ععععا منتمععععا  عوط إ لاغ ومي انيععععات وتقييمععععات أخاء  

 منفصتة.

  معديق إحعدى أن يقعدم مسععععععععععععع ولم امم  السعععععععععععععي راعي تقعارتقه ماعاشعععععععععععععقك إلى المعديق الععام أو إلى    (8)

 ا خارات القما ية.

(9)  .
ً
 كافيا

ً
 أن ي ون كاير مس ولي امم  السي راعي م  ا ت  يلا

 الحصولم على عدم مماععة  نض السوخان المقكاي على تعيين .  (10)

 على ميتس ا خارك تخصي  مي انية كافية لتنفيذ كافة أعشعة امم  السي راعي اللاامة.  (11)
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   (Cybersecurity Strategy) الأمن السيبراني  استراتيجية  6.2

لفوهة ومع   سعععععاراتيييةالسعععععي راعي ت ون متوائمة مع ام داي الا لرم    اسعععععاراتيييةتحديد   المبدأ  

وأن يتم   ،امم  السي راعي الصاخر ع   نض السوخان المقكاي والدولة  اساراتييية وا د و 

 لمواكاة اليتديدات السي رانية والتعورات التكنولوجية
ً
 .تحديثتا خورتا

أن تسععععععععهم مااخرات ومشععععععععقوعات امم  السععععععععي راعي خا ا الوهة في تحقي  أ دافها    ععععععععمان الهدف

 .امم  السي راعي لتقعا  المصقفي اساراتييية، وأن ت ون متوائمة مع ساراتيييةالا 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 .بش ا خوري، وتنفيذ ا  فعالية وتحديثتاتماخ ا، عدو امم  السي راعي  اساراتيييةو ع   (1)

 إ   (2)
ً
 ععععداخ ومقاجععععةإزات الصعععععععععععععتعععة في    الخعععارجيعععة  والوهعععات  شعععععععععععععقاك ا خارات المعنيعععة خا تيعععا

 بش ا خوري.          ساراتيييةالا 

 :امم  السي راعي مع ما يلي اساراتيييةأن تتوائم   (3)

 ام داي العامة لفوهة. -أ

 لا ام القانوعي والتنظيم  الخاصة  الوهة.متعتاات ا  - 

امم  السعععععععي راعي لتقعا  المصعععععععقفي والموجهات الصعععععععاخره م   نض  اسعععععععاراتييية - 

 .السوخان المقكاي 

 :امم  السي راعي الووانت التالية اساراتيييةأن تتناولم   (4)

 أ مية امم  السي راعي وفوائده لفوهة. -أ

  الوهة م  الصععموخ   - 
ّ
الحالة المسععتقاتية المسععيتدفة لرم  السععي راعي، ال   تمك

 أمام اليتديدات السي رانية )الناشئة والمحتمتة(.

الماععععاخرات والمشعععععععععععععقوعععععات السعععععععععععععي رانيععععة ال   ي احي تنفيععععذ ععععا، والوععععدولم الامن    - 

 .المناست لتحقي  الحالة المستقاتية المسيتدفة

 وم شععععععقات مخارق (KPIs) م شععععععقات أخاء رئيسععععععية سععععععاراتيييةأن تتسععععععم  الا  -خ

(KRIs)  مستوى التنفيذ والتحسين المستمقلقيا  . 
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    (Cybersecurity Policy)  السيبرانيسياسة الأمن    6.3

 .تحديد سياسة امم  السي راعي واعتماخ ا ود لالإها إلى الوهات المعنية المبدأ  

المعتومات وامنظمة و  أصعععععععععععععولم تحديد التوجهات العامة والمااخف التنظيمية  خارك وحماية  الهدف

توأي  الا ام الوهة وأ دافها تياه امم  السعععععععي راعي، وديصعععععععالم زلض إلى أصعععععععحا  المصعععععععفحة 

 .المعنيين

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 حيععث تغعي   م  السعععععععععععععي راعي واعتمععاخ ععا م  ميتس ا خارك،ن يتم  تحععديععد سعععععععععععععيععاسععععععععععععععة ام أ  (1)

 إخارك الحواخث ،  التحكم في الوصعععععععععععععولم ،  ،امسععععععععععععععععاسعععععععععععععيععععة موععععا حمععععايععععة الايععععانععععاتالووانععععت  

 في خليا اجقاءاتتعميمها علي جميع الموظفين المعنيين وتسععععععععععمينتا و ،  عمالمواسععععععععععتمقارتة ام 

   .العما زات العلامة

(2)   
ً
لعمتية مقاجعة منظمة ومحدخك    مقاجعة سععععععععععععياسععععععععععععة امم  السععععععععععععي راعي بشعععععععععععع ا خوري وفقا

 
ً
 .مساقا

  ذ سععععياسععععة امم  السععععي راعي في ا   -أ  (3)
 
عتاار كمد ا لتسععععياسععععات الم سععععسععععية ام قى في ت

 الوهة )موا سياسة الموارخ ال شقتة، والسياسة المالية، وسياسة تقنية المعتومات(.

ت ون مدعومة  معايير ودجقاءات أمنية تفصعععععععععععععيتية )موا معيار كتمات المقور، ومعيار    - 

 جدران الحماية(.

 تستند إلى أفسا الممارسات والمعايير الدولية.  - 

 .يتم إ لالإها إلى أصحا  المصفحة المعنيين  -خ

 :أن تتسم  سياسة امم  السي راعي ما يلي  (4)

  -أ
ً
 لمفهوم امم  السي راعي. تعقتفا

 ام داي العامة لرم  السي راعي ونعا، تعايقها في الوهة. - 

 م داي امم  السي راعي.  ةا خارك الداعم ميتس توجهات - 

 تحديد المس وليات العامة والخاصة المتعتقة  امم  السي راعي. -خ

 .ا شارك إلى المعايير وا جقاءات الداعمة لرم  السي راعي -ه

 :متعتاات امم  السي راعي ال   تسم  ما يلي -و

i. تص يف المعتومات  ما يعكس أ مييتا لفوهة. 
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ii.  
ً
  حمعايعة المعتومعات وفقعا

ً
لمسعععععععععععععتوى    لمتعتاعات امم  السعععععععععععععي راعي ووفقعا

 تقاا المخارق.

iii. المعتومات. أصولم مس ولين )مالكين( ل افة   تحديد 

iv.   المعتومات.    صولم إجقاء تقييمات لمخارق امم  السي راعي الخاصة 

v.    رفع مسعععععععععتوى الو ي لدى أصعععععععععحا  المصعععععععععفحة المعنيين بشععععععععع ن امم

السعععععععععععععي راعي وسعععععععععععععتوكهم المتومع )م   لالم  قنععععامج التوعيععععة  ععععامم   

 السي راعي(.

vi.  لا ام  المتعتاات التنظيمية والتعامدية زات الصتة.ا 

vii. .ا  لاغ ع   قومات امم  السي راعي ونقاط السعف المشتا  بتا 

viii. خمج اعتاارات امم  السي راعي  م  إخارك استمقارتة امعمالم. 

6.4  
 Roles Responsibilities of) أدوار ومسؤوليات الأمن السيبراني

Cybersecurity ) 

 اخواجية.تحديد امخوار والمس وليات لمنع التدا ا وا   المبدأ  

 عععععمان و ي أصعععععحا  المصعععععفحة المعنيين  مسععععع ولياتتم المتعتقة  امم  السعععععي راعي، وتعاي   الهدف

 .واضح ومت اما ة وا د امم  السي راعي في جميع أمسام الوهة م   لالم  ي ا حوكم

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 ع   : الإدارة مجل   (1)
ً
 :ي ون مس ولا

 الت كد م  تخصي  مي انية كافية لرم  السي راعي. -أ

 الموافقة على ميوا، لونة امم  السي راعي. - 

 :التصدي ، بعد موافقة لونة امم  السي راعي، على ما يلي - 

i. .حوكمة امم  السي راعي 

ii. امم  السي راعي. اساراتييية 

iii. سياسة امم  السي راعي. 

 :ت ون مس ولة ع  الأمن السيبراني:  لجنة  (2)

مقاماعة ومقاجععة ود لاغ معدى تقاعا الوهعة لمخعارق امم  السعععععععععععععي راعي بشععععععععععععع عا   -أ

 خوري، أو عند حدوث تغييرات جو قتة.

 امم  السي راعي لسمان توافقها مع أ داي الوهة. اساراتيييةمقاجعة  - 
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 :الموافقة على العناصق التالية، والتواصا بش  تا، وخعمها، ومقامايتا - 

i. .حوكمة امم  السي راعي 

ii. امم  السي راعي. اساراتييية 

iii. .سياسة امم  السي راعي 

iv.  ،قامج امم  السععععععععععععي راعي )موا:  قنامج التوعية، تصعععععععععععع يف الايانات 

حماية الخصععوصععية، منع تسععق  الايانات، التحسععينات السععي رانية 

 القئيسية(.

v. .عمتية إخارك مخارق امم  السي راعي 

vi. م شعععععععععقات المخارق القئيسعععععععععية (KRIs) وم شعععععععععقات امخاء القئيسعععععععععية 

(KPIs). 

 :ت ون مس ولة ع  الإدارة العليا:  (3)

التعع كععد م  أن المعععايير وا جقاءات تعكس متعتاععات امم  السعععععععععععععي راعي )عنععد  -أ

 متساء(.ا 

الت كد م  الا ام الموظفين بسعععععععععععياسعععععععععععة امم  السعععععععععععي راعي والمعايير وا جقاءات  - 

 زات الصتة عند إصدار ا أو تحديثتا.

إخرا  مسعععععععععععع وليات امم  السععععععععععععي راعي  ععععععععععععم  اموصععععععععععععاي الوظيفية لتوظائف  - 

 .القئيسية والوظائف المتخصصة في امم  السي راعي

ن فق، المشعععععععارنع تتسعععععععم  موظفي امم  السعععععععي راعي  لالم مقاحا أالت كد م   -خ

 .إرلا، أي مشقو   تاار مااالتخعيد، التحتيا، التصميم، وا  

  : مسؤول الأمن السيبراني  (4)
ً
 :ع  ي ون مس ولا

 :تعاي  ومتابعة -أ

i. امم  السي راعي. اساراتييية 

ii. .سياسة امم  السي راعي 

iii. .ية امم  السي راعي   

iv. .عمتية إخارك مخارق امم  السي راعي 

 م  إعداخ واعتماخ وتنفيذ المعايير وا جقاءات اممنية المفصتة. الت كد - 

تقععديم حتولم أم  سعععععععععععععي راعي مععائمععة على المخععارق تغعي الووانععت ال شعععععععععععععقتععة  - 

 والعمتية والتقنية.
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تعوتق ال واخر المتخصععععععصععععععة  امم  السععععععي راعي لتقديم حتولم فعالة متوافقة   -خ

 مع  يئة امعمالم.

 :ا شقاي على أعشعة امم  السي راعي في كافة أرجاء المنظمة،  ما يشما -ه

i. موا مقكا العمتيات اممنية(. مقاماة أعشعة امم  السي راعي( 

ii.  لا ام  عامنظمعة والسعععععععععععععيعاسعععععععععععععات والمععايير وا جقاءات مقاماعة معدى ا

 السي رانية.

iii. .ا شقاي على التحقيقات في الحواخث السي رانية 

iv. .جمع وتحتيا معتومات اليتديد م  مصاخر خا تية و ارجية 

v. تنفيذ مقاجعات امم  السي راعي. 

 المعتومات في الوهة. أصولم إجقاء تقييمات لمخارق امم  السي راعي على  -و

 :خعم الوحدات ام قى فيما يخ  امم  السي راعي،  ما في زلض -ا

i. .تص يف المعتومات وامنظمة 

ii. .تحديد المتعتاات السي رانية لتمشارنع الحيوتة 

iii. .إجقاء مقاجعات امم  السي راعي 

 تصميم وتنفيذ  قامج التوعية  امم  السي راعي. -ح

 (KRIs) وم شقات المخارق القئيسية (KPIs) ميا  م شقات امخاء القئيسية -ط

 :وا  لاغ عنتا، وتشما

i.  امم  السي راعي. اساراتيييةتنفيذ 

ii.   متوالم لسياسة امم  السي راعي.ا 

iii.  لا ام  المعايير وا جقاءات.مدى ا 

iv. فعالية  قامج امم  السي راعي المختتفة. 

 .لرم  السي راعي ومستقتة الدا تية مس ولة ع  إجقاء عمتيات تدمي  خورتة المقاجعة  (5)

لا ام بسععياسععة امم  السععي راعي والمعايير وا جقاءات  جميع موظفي الوهة مسعع ولون ع  ا   (6)

 .المقتاعة بتا

6.5  
 Cybersecurity in Project)  دارة المشاريعإالسيبراني في  الأمن

Management )     

 .دخارك المشارنعو  حوكمة تسمين امم  السي راعي في المبدأ 

 .لمتعتاات امم  السي راعي الوهة مان تتاية جميع مشارنع  الهدف
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 الضوابط

 :ييت على الوهة ا لا ام  ا تي

لسعععععععععععععمعان تحعديعد   الوهعةخمج امم  السعععععععععععععي راعي في مناويعة إخارك المشعععععععععععععارنع المعتمعدك لعدى    (1)

 .ومعالوة مخارق امم  السي راعي  م  نعا، المشقو 

 :أن تسم  مناوية إخارك المشارنع لدى الوهة ما يلي  (2)

 تسمين أ داي امم  السي راعي  م  ام داي العامة لتمشقو . -أ

 إشقاك وظيفة امم  السي راعي في جميع مقاحا المشقو .   - 

 تدائية لتمشععععععقو  لتحديد مخارق امم   إجقاء تقييم لتمخارق في المقحتة ا    - 

السعععععععععي راعي، و عععععععععمان معالويتا إما م   لالم السعععععععععوا د السعععععععععي رانية القائمة 

 إ)
ً
 إلى المعايير المعتمدك( أو م   لالم تعوتق  وا د جديدك. ستناخا

 تاويا مخارق امم  السي راعي في سوا مخارق المشقو  وتتاعها.  -خ

 تحديد وتوانع المس وليات المتعتقة  امم  السي راعي  و وح. -ه

إجقاء مقاجعة مسععععععععععععتقتة لرم  السععععععععععععي راعي م  ماا جهة خا تية أو  ارجية   -و

 .محايدك

   (Cybersecurity Training) تدريب الأمن السيبراني  6.6

نظمة وتعايقها والتعاما مع ام  التدرتت اللاام حولم كيفية تشعععععععععععععغيا    الوهةتاوتد موظفي   المبدأ 

 . وا د امم  السي راعي بش ا تم 

والوفاء تا  معتومات أصععععععععععععولم  المهارات والمعقفة المعتوبة لحماية  الوهة ععععععععععععمان تمتع موظفي   الهدف

 . مس ولياتتم المتعتقة  امم  السي راعي

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

توفير تدرتت متخصعععععععععععع  أو متعت   مهارات امم  السععععععععععععي راعي لفئات الموظفين العامتين في   (1)

،  ما يتماشعععع ى مع توصععععيف وظائفهم، ونشععععما  الوهةالموالات الوظيفية زات الصععععتة خا ا  

 :زلض

 .الوهةأصحا  امخوار القئيسية خا ا   -أ

 موظفي وحدك امم  السي راعي. - 

  أصولم الموظفين المشاركين في تعوتق  - 
ً
 .المعتومات وصيانيتا فنيا

 .الموظفين المشاركين في عمتيات تقييم المخارق -خ
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معتومات   أصععولم توفير التعتيم اللاام لا وتد الموظفين  المهارات والمعقفة المعتوبة لتشععغيا    (2)

 .بش ا تم   الوهة

  (Cyber Risk Management) إدارة المخاطر السيبرانية .7
 

 

7.1  
 Cybersecurity Risk Assessment and) وإدارة مخاطر الأمن السيبراني  تقييم

Management ) 

 . داي الوهةأعتماخ ا وتنفيذ ا لتتواف  مع إخارك المخارق العامة و دتقييم المخارق و  المبدأ  

ولوتعععاتتعععا واتخعععاز مقارات  أتحعععديعععد وتحتيعععا وتقييم المخعععارق السعععععععععععععي رانيعععة المحتمتعععة وتحعععديعععد   الهدف

   .ستيمة لتخفيف تتض المخارق

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 م  السي راعي:تقييم مخارق ام  ت ون عمتيةن أ  (1)

 .عقفةم   -أ

  .معتمدك - 

  .لفوهة الم سسية متوافقة مع المخارق - 

 .متوافقة مع المعايير الدولية -خ

التععامعا معهعا وتحمتهعا محعدخك  و عععععععععععععوح    لفوهعةن ت ون  المخعارق السعععععععععععععي رانيعة ال   يمك   أ  (2)

.
ً
 ومعتمده رسميا

 م  السي راعي علي حماية  ا تي:ن تقكا إخارك مخارق ام أ  (3)

 سقتة المعتومات. -أ

 ناا ة المعتومات. - 

 .توفق المعتومات  - 

 م  السي راعي  حيث تحوي:توأي  وتقييم مخارق ام   (4)

  .تحديد المخارق -أ

  .تحتيا المخارق - 

  .ستيا ة لتمخارقا   - 

 .مقاماة المخارق -خ
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ها المعتوماتية  ما في زلض أصععععولم  السععععي راعي معتومات الوهة و ن يتناولم تقييم مخارق ام أ  (5)

والتعايقات  ،المعالوات، صعععععععععععععولم سععععععععععععع يا الموالم لا الحصعععععععععععععق العمتيات التشعععععععععععععغيتية، ام   لىع

 .ةالمستخدم

 ع  تقييم المخارق الذي ي احي ن ي ون التقييم السععنوي لمخارق ام أ  (6)
 
م  السععي راعي مسععتقلا

 جقائ  اأناء:إ

 .و  دمات جديدكأنظمة  أ و تعوتقأ ىالحصولم عل -أ

   .و الخدماتأنظمة الحالية  لصيانة القئيسية لر ا - 

 نظمة الوديدك والخدمات.ا تاار ام  - 

  داية المشارنع. -خ

 .و  دمات مائمةأ ارجية لمشارنع جديدك  ة  مصاخرستعانا   -ه

 م  السي راعي الوظائف التالية:عشعة تقييم مخارق ام أن تشما أ  (7)

 .عمالم الوهةأ -أ

 .تكنولوجيا المعتومات - 

  .م  السي راعيام  - 

  .المستخدمين القئيسيين -خ

  عة معالوة المخارق. إلىم  السي راعي المحدخك  افة مخارق ام إ  (8)

 توأي  وتاويا  عة معالوة المخارق  ما في زلض التحتيا والسوا د المعاقة.  (9)

 على مس ولي المخارق:  (10)

 سعععععععععنوتمقك  أائ   عة معالوة المخارق و تققتق تقييم المخارق و  مقاجعة -أ
ً
علي   ا

 ما.ام

  مان استمقار فعالية السوا د المعاقة وكفاييتا. - 

 .التوصية  اجقاءات لتحسين السوا د المعاقة - 

  إ  (11)
ً
خارات زات الصعععععععععععععتععة ا    إلىرسععععععععععععععالم تققتق تقييم المخععارق و عععة معععالوععة المخععارق سعععععععععععععنوتععا

 .والمديقت  التنفيذيين خا ا الوهة

7.2  
 Cybersecurity Risk Assessment) تقيييم مخاطر الأمن السيبراني منهجية

Methodology ) 

المحتمتععع     دي اليتعععديعععداتم  السععععععععععععع راعي لتحعععديعععد مععع اسعععععععععععععتخعععدام مناويعععة لتقييم مخعععارق ام  المبدأ  

 .والمقتاعة  المعتومات
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تققتق لتقييم  المخارق  السعععععععععععي رانية الذي يسعععععععععععاعد علي تحديد السعععععععععععوا د   ىالحصعععععععععععولم عل الهدف

 .مستوي مقاولم  ىلإالمناساة لتتخفيف م   تتض المخارق 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 نض    ع أن ت ون مناوية تقييم المخارق متوافقة مع المعايير الدولية والسعوا د الصعاخره    (1)

 السوخان المقكاي.

 أن ت ون المناوية معتمدك م  ميتس ا خاره وتتم مقاجعيتا  صورك خورتة.  (2)

 .تحديد الغقل م  تقييم المخارق  (3)

  .تحديد نعا، تقييم المخارق  (4)

  ، ولإير ا.المالية والامنية والتشغيتية والتقنية:فارا ات والقيوخ موا تحديد ا    (5)

     (  Cybersecurity Risk Identification) تحديد مخاطر الأمن السيبراني  7.3

نظمعة  أم  السعععععععععععععي راعي خا عا  تحعديعد وتصععععععععععععع يف المخعارق واليتعديعدات المحتمتعة المقتاععة  عام  المبدأ  

 .، ولإير االوهة وشاكيتا وتعايقاتتا وبياناتتا

يسععاعد   كماجومات سععي رانية، في  إسععتغلالها واحتماليةأو الوغقات تحديد نقاط السعععف  الهدف

 . سا  خوري أصا علي  وحاليتا وتقييم المخارق المقتاعة  ام  صولم في تتاع ام  صولم تحديد ام 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 وتوأيقها ع  رقت  ا تي: صولم تحديد ام   (1)

 .صولم جقخ ام  -أ

 .صولم مقاماة ام   - 

 . صولم مين المس ولم ع   ام ام   - 

 .صولم مالض ام  -خ

ال   تتموا   اعتاار مصععععععاخر  ذ في ا  مع ام  يتا ميأ ىتقييم مدو تحديد اليتديدات وتوأيقها    (2)

 تي:في ا 

 .ةالوه إلىالمعتومات ال   تم جمعها م  مصاخر مشاو ة واخ الها  -أ

ام  -  معع   جععمعععععهعععععععا  تععم  العع عع   ام المعععععتععومعععععععات  ومعععععععالعع ععي  الععععععععععار ععععععععععععععععععع    صععععععععععععععولم حعععععععداث 

 والمستخدمين.

 .جقاءاتحداث اليتديدات ال   تتمي   التكتي ات والتقنيات وا  أ - 
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النعععاتج ع  نظعععام   منيعععةحتفعععاب  تققتق الوغقات ام   ، ع ر امنيعععةام تحعععديعععد وتوأي  الوغقات    (3)

 .تحديد المخارق عمتية خراجها كياء م دخارك الوغقات و إ

  .(Risk Ownersتحديد  وتوأي  المس ولين ع  إخارك مخارق امم  السي راعي)  (4)

   (Cybersecurity Risk Analysis) تحليل مخاطر الأمن السيبراني  7.4

كتشاي  لاصاخر لتحديد اليتديدات ونقاط السعف، المجمع وتحتيا الايانات م  مختتف   المبدأ  

ودجقاءات خفاعية  سعععععععتااميةإسعععععععتيا ة لها  فعالية ع ر تعاي  اسعععععععاراتيييات الاومات وا  

 .متعدخك

جهاك والايانات نظمة المعتومات وام أ ىفح  كا  عق علو م  السعي راعي تحتيا مخارق ام  الهدف

  ة الوهالخاصة  
ً
 .وتحديد اليتديدات المحتمت  مساقا

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 تقييم العوامت ال   م  المحتما أن ت تج م  حدوث  عق محدخ.  (1)

   .ولوتات الخعقأتحديد    (2)

 تخصي  الموارخ لتمخارق المحدخك.  (3)

    (  Cybersecurity Risk Response) ستجابة لمخاطر الأمن السيبرانيالإ   7.5

 ستيا ة المناست لتمخارق المحدخك.تقييم وتحديد مستوي ا   المبدأ  

و عععععععععععععع  ععة ودجقاءات منظمعة لتتععامعا مع الحواخث اممنيعة السعععععععععععععي رانيعة المحتمتعة أو ال    الهدف

اسععععععععععتعاخك العمتيات العايعية، لمنع تكقار الحاخث  و   حدأ   الفعا، بتدي تقتيا ام ععععععععععقار

 
ً
 .مستقالا

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 ستيا ة المناساة:تحديد ا    (1)

  .المخارق يفي  معايير ماولم المخارق ى زا كان مستو إ: القبول  -أ

  الرفض - 
ً
و عنعدمعا تتيعاوا ت تفعة أ: عنعدمعا تعت ر المخعارق المحعدخك مقتفععة جعدا

 .كتعاي  معالوة المخارق الفوائد المقجو 

 .: تقتيا مستوي المخارق م   لالم ا تيار السوا د التخفيف - 
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 ق يمكنعع  إخارك المخععارق بشععععععععععععع ععا فعععالم  ترقي    إلى: يتم نقععا المخععارق    النقــل -خ

 .تقييم المخارق ى ناءً عل

 تحديد السوا د زات الصتة :  (2)

ــةأ -أ ــايـــ تتموععععععا  نواع الحمـــ ، أ:  التصعععععععععععععحيح ،الومععععععايععععععة ،القخ   نوا  الحمععععععايععععععة في 

 والتوعية.  ،المقاماة،أير  سارخاخ، الااالة،تقتيا التالكشف،ا  

خارك، التشعععععععععععععغيعععا،  ، التنفيعععذ، ا  سعععععععععععععتحوازا    خيـــارات اختيـــار الضــــــــــــوابط : - 

 والصيانة.  ،القما ة

 المحمية. صولم ييوا لفوهات مواانة ت تفة السوا د مقا ا ميمة ام  - 

في جميع المخعععععارق المتاقيعععععة كتمعععععا تمععععع  مقاجععععععة تقييم إييعععععت   -خ ععععععاخك النظق 

 .و تم اكتشاي تتديد جديدأالمخارق 

   (Cybersecurity Risk Monitoring) مخاطر الأمن السيبراني اقبةر م  7.6

مقاماة ودخارك المخارق السعععي رانية  اسعععتمقار م   لالم اكتشعععاي اليتديدات ومعالوة نقاط  المبدأ  

سعتيا ة لفحواخث ،  عمان ا لا ام ، والتحسعين المسعتمق في ممارسعات ، تسعهيا ا  ف السعع

 .م  في الوهةام 

جمع وتحتيا م شقات اليتديدات السي رانية المحتمتة، و ع  عة لتتصدي لها  استخدام  الهدف

 .التقنيات وامخوات الحديوة ، أم تص يف  ذه اليتديدات  ا جقاءات المناساة

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 .صولم أير ا وميمة ام  حدوثتا وت حتماليةدالسعف و المقاماة المستمقك لتيتديدات ونقاط   (1)

 ولوتات معالوة المخارق.أتحديد    (2)

   .مقاماة فعالية السوا د  (3)

 تتاع تقدم  عة معالوة المخارق.  (4)

 . م  السي راعيجقاءات معالوة مخارق ام إتوأي  جميع    (5)

 .م  السي راعيجقاءات معالوة مخارق ام ة واعتماخ إمقاجع  (6)
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  (Technical and Operational Controls)  الفنية والتشغيلية الضوابط .8
 

 

 

    (Asset Management) صول الأ  إدارة   8.1

 ناءً على ميميتا وأ مييتا وسقتيتا وت أير ا على العمتيات في حالة تععتها  صولم جميع ام خارك  إ المبدأ 

 .تحديد متكية واضحة ل ا أصا إلى افة أو ا ارامها،  ا  

المععععاخي  أ عععععععععععععمععععان   الهدف المنعقي و ن ي ون لفوهععععة مخاون خمي  ومحععععدث وريتععععة مقكاتععععة لتمومع 

 .المعتومات المتاحة أصولم والتفاصيا زات الصتة  يميع 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

م  أجا خعم عمتياتتا ،علي سععععععععع يا واعتماخ ا وتنفيذ ا  صعععععععععولم تحديد عمتية إخارك ام  -أ  (1)

 .الموالم لا الحصق )العمتيات المالية والمشاريات وتقنية المعتومات وامم  السي راعي(

 (. صولم )سوا ام  صولم الحفاب على سوا خمي  وحديث لوميع ام  - 

  صولم مقاماة فعالية عمتية إخارك ام  - 
ً
 .ومياسها وتقييمها خورتا

 ما يلي: صولم أن تشما عمتية إخارك ام  -خ

i.  المعتومات وحقاسيتا أصولم متكية. 

ii.  
ً
 .صولم على إخارك ام  ا شارك إلى العمتيات ام قى زات الصتة، اعتماخا

iii.  المعتومات، وو ع العلامات عتيتا، ومعالويتا. أصولم تص يف 

iv.  معتومات جديدك. أصولم اكتشاي 

    ( Asset Identificationصول )الأ  تحديد  8.1.1

المعتومات  ناءً على أ مييتا وحسعععععععععاسعععععععععييتا مع العما و ا حتفاب   أصعععععععععولم تحديد وتصععععععععع يف  المبدأ 

 .صولم  يقخ خوري لر 

 المعتومات وو ع علامات عتيتا وحماييتا وتوصيتها إلى المستخدمين. أصولم  مان تحديد  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

ونعت ر   المعتومات،  ما في زلض امجهاك وال رامج والارا ي .  صولم الحفاب على جقخ كاما م   (1)

 
ً
 . ستيا ة لفحواخث الغ ام مية أأناء عمتيات التدمي  وا    ذا الاوا أمقا

   .نيتاء م  العما بتاعند ا    ار  المانى خون مقاماة صولم إصدار تعتيمات بعدم تقك ام   (2)
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عد    (3) خراسة وتعاي  السوا د الفنية والماخية، موا تشفير اممقال، وتقنيات الماح ع  ب 

 .نيتاء م  العما بتاوالقفا عند ا  

ستخدام المخص  ل  فقد، مع  مان عدم إم انية الإلا، أي أصا لإير مقامت أو عام لل   (4)

 الوصولم لإير المصقح    إلى م ونات  الماخية والمنعقية. 

 لإير المقاماة في و ع إيقاي التشغيا بعد ساعات العما. صولم و ع ام   (5)

 
 

   (Human Resource Management) البشرية الموارد  8.1.2

 .خمج متعتاات امم  السي راعي في عمتيات الموارخ ال شقتة المبدأ 

 ععععععععععععمان تسععععععععععععمين مسعععععععععععع وليات امم  السععععععععععععي راعي لموظفي الوهة في اتفاميات الموظفين وتتم  الهدف

 فح  الموظفين ماا وأأناء خورك حياتتم المهنية.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

نفذ. -أ  (1)
 
عتمد وت

 
حدخ عمتية الموارخ ال شقتة متعتاات امم  السي راعي، وت

 
 أن ت

 -  
ً
 .مقاماة فعالية عمتية الموارخ ال شقتة ومياسها وتقييمها خورتا

 أن تشما عمتية الموارخ ال شقتة ما يلي: - 

i.  الموظفين )أأناء  ا فصعاح في اتفاميات  عدم السعي راعي وبنوخ مسع وليات امم

 و عد التوظيف( 

ii.   
ً
 . امم  السي راعي في  داية عمتهم وأأناءه أن يتتق  الموظفون وعيا

iii. .م ى ست ون ا جقاءات الت خي ية سارتة 

iv. الفح  والتحق  م  الختفية. 

v.  تي:أعشعة امم  السي راعي بعد انيتاء الخدمة وف  ا 

a. .إلغاء حقو، الوصولم 

b.   المعتومات المخصععععععصععععععة علي سعععععع يا الموالم لا الحصععععععق   أصععععععولم إعاخك

)حقو، الوصعععععععععععععولم، والقموا، وامجهاك المحمولعة، وجميع المعتومعات  

 ا لكارونية والماخية(.

أن تتسععععم  و المعتومات.  صععععولم وتعاي  والحفاب على سععععياسععععة الاسععععتخدام المقاولم م  و ععععع  (2)

  ذه السياسة على امما ما يلي:

المتعتقة   -أ العاع   المس وليات  المحمية  حقو،  والمعتومات  الفكقتة  المتكية 

 وال شق.



 Page 36 of 124 

 
بنك السودان المركزي - إطار الأمن السيبراني للمصارف والمؤسسات المالية   

شقوط منح الوصولم إلى المعتومات السقتة،  ا  افة إلى المس وليات المتعتقة  - 

المعتومات، سواءً الممتوكة لفوهة أو المستتمة  أصولم  تص يف ومعالوة ونقا  

 م  رقي  ارجي.

 .المس وليات المتعتقة  حسا ات المستخدمين - 

 المس وليات المتعتقة  استخدام ا نارن  وال ريد ا لكاروعي القسم . -خ

 المس وليات المتعتقة  تنظيف الشاشات والم اتت. -ه

لاام جميع الموظفين والموظفين الم متين والمتعععععععامععععععدي   عععععع عععععععاخك  إمسععععععععععععع وليععععععة   -و

 عند انيتاء  دميتم.   صولم ام 

 المس وليات المتعتقة  ا  لاغ ع  امعشعة المشاو ة المقصوخك. -ا

 .المس وليات المتعتقة  التصقتحات العامة -ح

   (Software Assets) البرمجيات أصول   8.1.3

 صععععولم م ، وتفوتسععععات المتكية، والمسعععع ولم ع  الحفخ، والمسععععتخدمين  صععععولم متكية ام   تحديد المبدأ 

    .ال رمييات

 إجقاء جقخ لت رامج والمنصات والتعايقات الوا اك والمعورك  الهدف
ً
 .خا تيا

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 ، سواءً على مستوى الوهة أو على الاحا ة.صولم تحديد موامع ام   (1)

 .، وال اخةكتحديد ا صدار   (2)

 جقخ وتحديد وظائف العما ، والدور والم انة في الايئة م  حيث الاتي:    (3)

 .ولإير ا تاار،  ا نتا ، التعوتق، ا   -أ

فاراض  ، نظام التشغيا، نظام إخارك مواعد الايانات ، )تعايقات المشقي ا   - 

 .ولإير اامعمالم، راقة الوصولم، ال رامج الوسيعة(، 

ا خارتعععععععة  -  العتعحعكعم  وحعععععععدك  العتعحعتعيعععععععة،  العاع عيعععععععة   Administrative)     عععععععدمعععععععات 

console)  وا عة التعايقعات  ،Applications portal)  (  القبد ، واجهعة((API 

 .ولإير ا ين تعايقات  الخدمات وتعايقات الهاتف المحمولم، 

 .ولإير اتعاي  أو  قنامج العميا، تعاي  الهاتف المحمولم،  -خ

 Firmware and basic supportال رامج الوا تة وال رامج الداعمة امساسية    -ه

)software). 

وععععة ل ععععا نظععععام. وتشعععععععععععععمععععا  يععععانععععات امعمععععالم  الأنوا  الايععععانععععات المخانععععة والمععععع  -و

امسعاسعية، ومعتومات تحديد الهوتة الشعخصعية، وبيانات امعمالم الداعمة، 

 .ولإير اوالايانات المالية، 
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 IPالمعتومععات الفنيععة حولم النظععام علي سععععععععععععع يععا الموععالم لا الحصعععععععععععععق ) عنععاوت    -ا

الععععدا تيععععة، وحععععالععععة الوصعععععععععععععولم إلى ا نارنعععع ، وحععععالععععة التعععععامععععا مع الومهور،  

 للاستخدام الخارجي(.  الم شورك IPوعناوت  

 .تارتع انيتاء الصلاحية و تاية الدعم لتنظام -ح

وّ تة على نعا، واسع.  (4)
 
يمّعة لت رامج الم مك  الاحتفاب  قوائم م   ي 

 قاجعة  المويد و التواصا ال   (5)
 
نتظم.الم  ستمقك عند التغيير و ش ا م 

  (  Data Classification)  البيانات تصنيف  8.1.4

 .و ع تص يف يسهم في منع لإير المصقح    لتوصولم الي الايانات الحساسة المبدأ 

 .أار المارتاة على فقدان السقتةإجقاء عمتية تص يف الايانات  انتظام، لمنع ا  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

إجقاء عمتية تصعععععععععععع يف الايانات  انتظام، مع مقاعاك امأق المحتما وت تفة العوامت المارتاة    (1)

 على فقدان السقتة.

(2)   
ً
 لتقوانين والتوائح السارتة. تص يف الايانات وفقا

تصععععععععععععع يف الايععانععات إلى أر ع فئععات على اممععا في سعععععععععععععيععا، )الايععانععات العععامععة، والاسعععععععععععععتخععدام   (3)

 .الدا لي، والسقتة، والسقتة لتغاية(

(4)   
ً
قاجع  استمقار و ش ا خوري، وعند التغيير.أن ت ون الايانات مصنفة جيدا

 
 ، وأن ت

 الايانات وتقتيت أولوتاتتا  ناءً على ميميتا ا جمالية.  أصولم تص يف   (5)

 .صولم ع  القيمة ا جمالية لر  استخدام نا  شا  كم  لتتعاير   (6)

 .التواصا الويد والمقاجعة المستمقك، سواءً على أسا  التغيير أو بش ا خوري  (7)

    (Prevention and Detection) والكشف الوقاية  8.2

   (Physical Security) المادي منالأ   8.2.1

  أصععولم حماية جميع المقاف  ال   تسععتسععيف   المبدأ 
ً
 ععد امحداث اممنية المتعمدك    المعتومات ماخيا

 ولإير المتعمدك.

 .المعتومات ولسمان حماييتا أصولم لمنع الوصولم الماخي لإير المصقح    إلى و ع اجقاءات   الهدف
 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي
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تحديد الموامع والمنار  ا منة ال   تحتوي على مقاف  لتخات  أو معالوة أو نقا المعتومات    (1)

مقاكا الايانات،  -على سععععععععععع يا الموالم لا الحصعععععععععععق  -الحسعععععععععععاسعععععععععععة و أو الهامة. ونشعععععععععععما زلض 

الم عاتعت، الغقي، موامع نقعاط الوصعععععععععععععولم، أجهاك شعععععععععععععا عات الوصعععععععععععععولم، ومسعععععععععععععارات  عوط 

 الاتصالات.

(2)   
ً
 .مقاماة فعالية عمتية امم  الماخي، ومياسها، وتقييمها خورتا

 على س يا الموالم لا الحصق:،أن تشما عمتية امم  الماخي  (3)

 . ما في زلض أم  الاوار،   وا د الد ولم الماخية -أ

المقاماة والقصعععععععععععد )موا كاميرات المقاماة المقئية، وتتاع أجهاك الصعععععععععععقاي ا لي   - 

نذار  وا    (، وأجهاك اسعتشععار الحسعاسعيةGPS نظام تحديد الموامع العالمي )

 .الماكق(

 .حماية مقاكا الايانات ولإقي الايانات - 

 .حماية الايئة -خ

 مععا في زلععض النقععا والتخت  ،  المعتومععات أأنععاء خورك حيععاتتععا  أصعععععععععععععولم حمععايععة   -ه

ا م  منتععععا، وتينععععت الوصعععععععععععععولم لإير المصعععععععععععععقح  عععع  وتسعععععععععععععقتععععت الايععععانععععات )لإير 

 المقصوخ(.

 التميي   ين الموظفين في المومع، والموظفين الم متين، والاوار، والسيوي. -و

تحديد  وتة الموظفين الم متين، والاوار، والسيوي، وتفوتسهم ماا خ ولم  -ا

 امماك  والمنار  ا منة، والت كد م  حقاسيتم روالم الوم .

لتموظفين الم متين، والاوار،   -ح الهوتعععععة الممنوحعععععة  انيتعععععاء صعععععععععععععلاحيعععععة  ععععععامعععععات 

 والسيوي.  

 .جمع  عامات الهوتة ماا مغاخرك الم ش ك أو عند انيتاء صلاحييتا -ط

8.2.1.1  
 Protection of the Physical Operating) حماية البيئة المادية للتشغيل

Environment ) 

 عقا ات وخميها في تصميم وبناء الم شآت،  ما في زلض منار   مقاعاك الظقوي الايئية وا   المبدأ 

 المهام ا منة والحيوتة.

تعاي   ععوا د مقاماة وكشععف وحماية مسععتمقك لتمنار  ا منة وموامع المهام الحيوتة م   الهدف

 .المخارق الايئية

 الضوابط 

 :ييت على الوهة ا لا ام  ا تي

 توصيات السلامة ودرشاخاتتا ولوائحها الخاصة  قوانين المااعي الم شآت.   ا لا ام مان   (1)
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 عقا ات وخميها في تصميم وبناء الم شآت،  ما في زلض مقاعاك الظقوي الايئية وا    (2)

 منار  المهام ا منة والحيوتة. 

ا خارك   (3) وأنظمة  جميع  وا د  على  بتا  المعمولم  السي راعي  امم   وتعاي   وا د  خراسة 

 الايئية المدعومة  تكنولوجيا المعتومات. 

تعاي   وا د مقاماة وكشف وحماية مستمقك لتمنار  ا منة وموامع المهام الحيوتة م    (4)

المخارق الايئية،  ما في زلض انقعا  التيار الكهقباتي، وخرجة الحقارك، والقروبة، وتسقبات  

 المياه.

 . و ع  عد ا  لاء، والتواصا بش  تا، وا تاار ا، ومقاجعيتا بش ا خوري  (5)

اقبة المستمرة  8.2.1.2      ( Continuous Monitoring) المر

 .حتفاب باولات خ ولم الم ش ك وأي منار  أو موامع تمنة محدخكا   المبدأ 

 .أن يتم تاويا جميع امحداث الخاصة  الد ولم والخقو  لتم شاك الهدف

 الضوابط 

 :ييت على الوهة ا لا ام  ا تي

الاعععععععوا  يحوي أن و باعععععععولات خ ولم الم شععععععع ك وأي منار  أو موامع تمنة محدخك.  تفابحا    (1)

 ما يلي:

 . أسماء الاوار -أ

 .أومات وتوارتع الد ولم الخقو  - 

ستسافة - 
 
 . الشقكات الم

    ( Resilience Through Design)  المرونة من خلال التصميم  8.2.2
  

8.2.2.1  
 Development, Testing, and Production)   بيئات التطوير والاختبار والإنتاج

Environments ) 

 .حماية  يئات التعوتق وعالها  عقتقة تسم  تقييد الوصولم لراخال المصقح لهم فقد المبدأ 

 .تقييد الوصولم لراخال المصقح لهم فقد الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

أن تاقي  يئات التعوتق والا تاار وا نتا  منفصتة على مستوى الشاكة ومستوى الوصولم    (1)

 المنعقي، حيث:

عاَّ  الفصا م   لالم التحكم في الوصولم. -أ  ي 

سمح لتمعورت   الوصولم إلى  يئة ا نتا . -   لا ي 
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ييععت أن يخسعععععععععععععع فصععععععععععععععا المهععام  ين الايئععات، ومسعععععععععععععتوتععات التفوتض لنقععا   - 

 .قالتغييرات والعناصق م   يئة إلى أ قى، لنتائج تقييم المخار

 حماية  يئات التعوتق وعالها  عقتقة تسم  على امما:  (2)

تحكم     -أ
 
تقييد الوصعولم لراعخال المصعقح لهم فقد، مع ال شعق المااشعق الم

 ع ر ا نارن  عند الحاجة فقد.

تعاي   عوا د لسعمان عدم وجوخ أي تعوتق أو تحديث  عار أو عقضع   مد  - 

ش ا ثغقات أمنية.  ي 

فقل رمعا عة صععععععععععععععارمعة على تععديلات حام ال رامج أو التخصعععععععععععععيصععععععععععععععات خا عا  - 

 
ً
 على السلامة الدا تية أو أمان التعاي . الحامة لسمان عدم الت أير ستاا

 منع استخقا  الايانات والشيفقك المصدرتة م  الايئة. -خ

  مان مقاماة عشاط المعورت ، سواءً كانوا موظفين أو م متين. -ه

تعاي  زلض على  يئات التعوتق سعععععععواء المحتية أو الاعععععععحا ية على سععععععع يا الموالم لا الحصعععععععق)    (3)

Cloud DevOps.) 

ييت تصععميم    .ا تاار التعورات وا صععدارات الوديدك  دمة في  يئة الا تاار وماا الا تاار  (4)

 وتعوتق سينارتو ات ومعايير الا تاار  ناءً على متعتاات العما والتشغيا وامم .

على المديق المس ولم ع  إخارك امم  السي راعي وصاحت العما ماولم نتائج الا تاار الخاصة    (5)

   ا منتما.

ييعت على الوهعة تنفيعذ وظيفعة رئيسعععععععععععععيعة   ،في  يئعات ا نتعا ، وبنعاءً على نتعائج تقييم المخعارق  (6)

 واحدك ل ا مويا حوساة.

 إاالة أي  يانات ا تاار وشيفقك مصدر م  النظام ماا تشغيت  في  يئة ا نتا .   (7)

ألا تسعععععععععععععتخععععدم  يععععانععععات ا نتععععا  ملإقال الا تاععععار أو التعوتق. وتيععععت حظق نقععععا الايععععانععععات    (8)

والمعتومات السععععقتة  ار  محتوي ا نتا  إلى  يئة أ قى أو إلى محقكات أمقال أا تة محتية 

أو وسعائد ما تة للاالة أو التخات  الاعحا ي إلا  تصعقتح صعقتح م  الوه  والمديق المسع ولم 

السعععععععععععععي راعي  نعععاءً على احتيعععاجعععات العمعععا المحعععدخك، مع مقاععععاك إ فعععاء  وتعععة   ع  إخارك امم 

 الايانات مدر ا م ان. 

الت كد م  أن مسعععععتوى أمان  يئة الا تاار  و نفس مسعععععتوى اممان في  يئة ا نتا  ماا نقا   (9)

 أي  يانات ومعتومات سقتة.
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   ( Secure Development Lifecycleة ) دورة حياة التطوير الأمن  8.2.2.2

تمنعة والحفعاب عتيتعا لسعععععععععععععمعان تتايعة متعتاعات اممعان    تحعديعد عمتيعة إخارك خورك حيعاك تعوتق المبدأ 

 . لالم جميع مقاحا خورك حياك تعوتق ال رمييات أو امتناء  قمييات جديدك

 عععععععععععععمععان تتايععة متعتاععات اممععان  لالم جميع مقاحععا خورك حيععاك تعوتق ال رمييععات أو امتنععاء  الهدف

 . قمييات جديدك

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

تحعديعد عمتيعة إخارك خورك حيعاك تعوتق تمنعة والحفعاب عتيتعا لسعععععععععععععمعان تتايعة متعتاعات اممعان    (1)

 لالم جميع مقاحعا خورك حيعاك تعوتق ال رمييعات أو امتنعاء  قمييعات جعديعدك. و غض النظق 

 عتاار ما يلي:ع  مناوية تعوتق ال رمييات المعتمدك، ييت أن ت  ذ العمتية في ا  

تحديد حالات إساءك الاستخدام  لالم مقحتة جمع المتعتاات،  ا  افة إلى   -أ

 متعتاات امم  السي راعي والخصوصية.  

إجقاء عمتيعععة تقييم مخعععارق اممعععان لتحعععديعععد الووانعععت ال   تتعتعععت نمعععذجعععة   - 

 ومقاجعة تصميم اممان. (Threat Modelling)  اليتديدات

 :على الوهة  لالم مقحتة الا ية والتصميم - 

i. .مان و ع متعتاات محدخك لرمان والخصوصية  

ii.  نوا  الاووم ونمعععذجعععة اليتعععديعععدات لتحعععديعععد  إجقاء عمتيعععات تحتيعععا م

نقاط السععععععععف واليتديدات المحتمتة،  ا  عععععععافة إلى و عععععععع إجقاءات  

 التخفيف المناساة.

iii.   حعدخ إخارك مقاماعة الووخك سعععععععععععععينعارتو عات ومععايير ا
 
 تاعار القعائمعة  ت

 .على المخارق

على المعورت   لالم مقحتعععة   مقاحعععا التنفيعععذ والارمي  مقاععععاك ماعععاخف وممعععارسعععععععععععععععات الارمي     (2)

 ا منة المعتمدك، كما ييت إجقاء تحتيا أا   لت وخ ع ر مقاجعة ال وخ.

الا عاعرا،(  (3) اممعنعيعععععععة وا عتعاعععععععار  العوعغعقات  فعحع   )عع عر  لعتع عوخ  خيعنعععععععامعيع عي  تعحعتعيعععععععا   علالم   ،إجعقاء 

مقحتة مقاحا الا تاار والتحق ، كما ييت إجقاء حالات وسعععععععينارتو ات ا تاار، ومقاجعة 

 النتائج ومعالويتا.

 بعد ا صدار. ،إجقاء عمتيات أمنية محدخك  (4)
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 عال سعععععععععععععاعة لتتعايقعات الهعامعة  ،  تقتيعت اتفعاميعات السعععععععععععععمعان مع المورخ  خارك ال وخ المصعععععععععععععدري   (5)

 .المكتساة

    (Secure Coding of Source Code) من للكود المصدري الترميز الآ   8.2.2.3

مقاجععة الشعععععععععععععيفقك المصعععععععععععععدرتعة ماعا إصعععععععععععععدار عا في  يئعة ا نتعا  لسعععععععععععععمعان توافقهعا مع الماعاخف  المبدأ 

كتشفة ومعالويتا.  والممارسات المعتمدك، ولتحديد أي نقاط  عف م 
 

كتشععفة ومعالويتا في الشععيفقك المصععدرتة ماا إصععدار ا في  الهدف  ععمان تحديد أي نقاط  عععف م 

 . يئة ا نتا 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

  ية لتتعايقات الدا ت إعشععععععععععاء عمتية تواصععععععععععا جيدك والحفاب عتيتا لسععععععععععمان ميام المعورت   (1)

 )سواء الموظفين أو الموظفين الم متين(  ما يلي:

مقاعاك مااخف تصعععععععععععععميم امم  في جميع مقاحا التعوتق. ييوا لفوهة اعتماخ   -أ

(. وتيت أن تقا ي OWASPإحدى أفسعععععععععععا الممارسعععععععععععات الدولية )موا مااخف 

 أي ممارسة معتمدك المااخف التالية كحد أخع :

i.  مصععق وظائف التعاي  المعق ععة لفخعق على المسععتخدمين الماععوتين

 و المعتمدي  فقد.أ

ii.  
ً
 .تفعيا جميع مي ات أمان التعاي  المتاحة افارا يا

iii.   إجعقاء اتعخعععععععاز  معنعع  مع   علالم  تمعنعععععععة  افعاعرا ععععععععععععععيعععععععة  إععععععععداخات  تعععاعيع  

 لتستوكيات لإير المحدخك و مان  فشا  التعاي  في حالة تمنة.

iv.   تعاي  ماععدأ الحععد امخع  م  الامتيععااات م   لالم منح الحععد امخع

 
ً
مخوار م في  م  الصعععععععلاحيات اللاامة لتمسعععععععتخدمين مخاء المهام وفقا

 العما.

v.    تعاي  ماععدأ فصععععععععععععععا المهععام م   لالم تعيين أخوار ل ععا ميموعععة م

مهام التعاي  زات الصعتة، و عمان القسعاء على التدا ا لإير الم رر  

  ين امخوار المختتفة.

vi.   تعاي  ماعدأ العدفعا  المتعم   عالاعتمعاخ على  عععععععععععععوا د أمنيعة متععدخك

 لتتخفيف م  المخارق المحدخك  عق، مختتفة.
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vii.  التحق  م  صعععععععععععععحععة كععا محععاولععة وصعععععععععععععولم، وكععذلععض جميع الايععانععات

 الوارخك، م   دمات الوهات الخارجية  افارال عدم وجوخ أقة.

viii.   ألا يعتمعععد تععع مين التعايقعععات على إ فعععاء الوظعععائف امسعععععععععععععععاسعععععععععععععيعععة أو

 شيفقك المصدر أو المفاتيح أو السلاسا. 

ix. عند تعوتق  ،مقاعاك اسعععععععععتخدام  ياكا وتليات بسعععععععععيعة ولإير معقدك

  وا د اممان 

x.   قدّمة.ي  ألا
 
 صعّت استخدام  دمات التعايقات الم

xi. ا تاععار الحتولم  و   تحععديععد السععععععععععععع ععت الوععذري وامنظمععة ام قى المتعع أقك

عالوة  دمة ماا إرلامها في ا نتا 
 
في حالم اكتشعععععععععاي أي مشععععععععع تة  الم

 .أمنية في أي تعاي 

تعاي  تليععات وتقنيععات تشعععععععععععععفير تمنععة. يمك  لفوهععة اعتمععاخ إحععدى أفسععععععععععععععا   - 

(. ال   تاعععخدم OWASPالممارسعععات الدولية )موا ممارسعععات التشعععفير ا منة 

لمعععالوععة على اممععا المخععارق والعيو  ونقععاط السععععععععععععععف المحععدخك في  أ عق 

 
ً
  25و أ عق  OWASPلععععععععععععععع  عشععقك مخارق أمنية لتعايقات الوتت  وفقا

ً
 ع 

 
ً
  قمييا

ً
 (.CWE/SANS)لع    وفقا

تاععويا أعشعععة المسععتخدم )سععواءً كان  زات امتيااات أو عاخية(، وجميع أحداث الوصععولم   (2)

 نعععاءً على أ ميعععة   ،)على مسعععععععععععععتوى الشعععععععععععععاكعععة والتعاي (، وأي أحعععداث أ قى متعتقعععة  عععامم 

 التعاي  وحساسيت ، 

تعاي  تليات حماية لتاععععععععولات المومعة ومسععععععععارات التدمي   ععععععععد التلاعت والوصععععععععولم لإير   (3)

 المصقح    والحذي.

تعاي  جميع التععدا ير الومععائيععة المحععدخك  ععععععععععععععد تتععديععدات التعاي  في جميع أجااء التعاي      (4)

 وم ونات ، سواءً كان  متاحة لتعامة أو مقيدك لتمستخدمين الماوتين.

تو عيح جميع متعتاات التشعفير ا م  لتتعايقات الدا تية في اتفاميات تورتد التعايقات     (5)

التيععارتععة الوععا اك. ييععت على الوهععة رتععت شعععععععععععععهععاخك أو خليععا لتتعايقععات التيععارتععة الوععا اك 

 لسمان إجقاء ا تاارات اممان ومعالوة الوغقات اممنية.

إجقاء تعدرتعت متخصععععععععععععع   عانتظعام لتمعورت  حولم تليعات وتقنيعات التشعععععععععععععفير ا م  وتينعت   (6)

 ثغقات التشفير الشاتعة. 
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 نعاءً على نتعائج تقييم المخعارق، ييعت مقاجععة الشعععععععععععععيفقك المصعععععععععععععدرتعة ماعا إصعععععععععععععدار عا في  يئعة   (7)

ا نتععا  لسعععععععععععععمععان توافقهععا مع الماععاخف والممععارسععععععععععععععات المعتمععدك، ولتحععديععد أي نقععاط  ععععععععععععععف 

 رميين.  ال سعععاة لتشعععيفقك 
 
يقي عمتية المقاجعة أفقاخٌ لإير الم كتشعععفة ومعالويتا. ييت أن ي  م 

ستعانة  مصاخر
 
  ارجية، ييت الحصولم على شهاخك مقاجعة مستقتة. الم

   (Threat Modelling)  نمذجة التهديدات  8.2.2.4

تواصتة  تخ  إجقاءات نمذجة اليتديدات  لالم مقحتة التصميم. المبدأ   إعشاء عمتية م 

 .تحديد نقاط السعف واليتديدات المحتمتة، وو ع  وا د التخفيف  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 تحتيا الا ية التحتية إلى مخععات تدف  الايانات التفصيتية  ال اما وال   تتسم :  (1)

معععععالوععععة الايععععانععععات، موععععا حععععالات الحوسعععععععععععععاععععة، والمتفععععات القععععا تععععة محتوتععععات   -أ

 لتتنفيذ، والمكتاات الوا تة والديناميكية، ولإير ا.

مخعاان الايعانعات، موعا المتفعات، ومواععد الايعانعات، وموائم انتظعار القسعععععععععععععائعا،  - 

 ولإير ا.

عد تدفقات الايانات، علي سععععععععع يا الموالم لا الحصعععععععععق -     (اسعععععععععتدعاء إجقاء ع  ب 

(RPC   واسععععععععتدعاءات واجهة  قمية تعايقات الوتت، واسععععععععتدعاءات نماز ،

 الوتت، ولإير ا.

 الفاعتة، ونقاط الد ولم، وحدوخ الوقة. الوهات -خ

تحديد وتحتيا اليتديدات المحتمتة ال   مد ت أق على سعععععععععقتة الايانات والمعتومات وسعععععععععلاميتا    (2)

وتوافق ا والمصععععععاخمة والتفوتض والمسععععععاءلة و صععععععائ  أمان عدم التنصععععععا أأناء العمتيات 

 المختتفة ومقاحا التخات  والنقا، وكذلض على مستوى الشاكة ونظام التشغيا والتعاي .

 مد تشما مصاخر المعتومات المتعتقة  اليتديدات المحتمتة ما يلي:

 تااخلم امف ار لتحديد حالات إساءك الاستخدام وسينارتو ات الاووم. -أ

 تارتع الحواخث السا قة. - 

، ومقععدمو الخععدمععات م  جهععات  ععارجيععة، ومكتاععات تتععديععدات فق، المورخون  - 

 ا ستيا ة لعوارف الحاساات.
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م عق   (OWASP)أسعععععععععععاليت وتقنيات ودجقاءات اليتديد ال   تتناولها مصعععععععععععاخر عالمية موا  

الوتععععععت، و أمنيععععععة لتعايقععععععات     25م عق  (  CWE/SANS)عشعععععععععععععقك مخععععععارق 
ً
 قمييععععععا،    ععععععع 

 لتكتي ات وتقنيات الم سسات وامجهاك المحمولة. (MITRE ATT&CK)و

 اليتديدات الذي يحدخ: سوا ناء   (3)

تكتي عات اليتعديعد )ام عداي الفنيعة( والتقنيعات زات الصعععععععععععععتعة )كيفيعة تحقي    -أ

حدخ.  ام داي( ل ا تتديد م 

حععععدخك  ععععاسعععععععععععععتخععععدام أحععععد نمععععاز  تقييم  -  تقييم كععععا تكتيععععض وتقنيععععة تتععععديععععد م 

، DREADالمخارق وأنظمة التاعويا القياسعية علي سع يا الموالم لا الحصعق) 

CVSS.) 

تحععديععد إجقاءات لسعععععععععععععمععان تعاي  وتنفيععذ مخقجععات عمتيععة نمععذجععة اليتععديععدات والتععدا ير    (4)

 .الومائية الموب ى بتا

8.2.3  
 ,Identity Management)  إدارة الهوية والمصادقة والتحكم في الوصول 

Authentication, and Access Control ) 

    (Identity Management) إدارة الهوية  8.2.3.1

المعتومات الخاصععععععععععة بتا  ما يتماشعععععععععع ى مع متعتاات أعمالها على  أصععععععععععولم تقييد الوصععععععععععولم إلى  المبدأ 

 .متلاك أو الحاجة إلى المعقفةأسا  مااخف الحاجة إلى  ا  

 عععععععععععععمعان أن الوهعة  توفق فقد امتيعااات الوصعععععععععععععولم المسعععععععععععععموح بتعا وال عافيعة لتمسعععععععععععععتخعدمين   الهدف

 .المعتمدي  فقد

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

تحديد سععياسععة إخارك الهوتة والوصععولم،  ما في زلض المسعع وليات والمسععاءلات، والموافقة   -أ  (1)

 عتيتا وتنفيذ ا.

 سياسة الهوتة والوصولم.ب ا لا اممقاماة  - 

ميا  فعالية  ععوا د امم  السععي راعي  ععم  سععياسععة إخارك الهوتة والوصععولم وتقييمها   - 

 
ً
 .خورتا

 سياسة إخارك الهوتة والوصولم ما يلي: في أن تسم  -خ

i. ) متعتاات العما لتتحكم في الوصولم )أي ما ييت توفقه وما ييت معقفت. 

ii. ما يليك إخارك وصولم المستخدمين: 
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a.  علي سععععععع يا الموالم ييت تغعية جميع أنوا  المسعععععععتخدمين المحدخك

 )الموظفون الدا تيون، وامرقاي الوالوة(لا الحصق

b.   ييت أن تادأ إخارك الموارخ ال شعععععععععععقتة  تغييرات الحالة الوظيفية أو

المناصت الوظيفية لتموظفين الدا تيين )المنسمون، والمنتقتون،  

 .والمغاخرون(

c.   المعوظعفعيعن المعععيعنعععععععة  عتعغعيعيعرات  المسعععععععععععععع ولعععععععة  العوعهعععععععة  تعاعععععععدأ  أن  يعيعععععععت 

 .الخارجيين أو امرقاي الوالوة

d.  
ً
ا   أن تتم الموافقعععة رسعععععععععععععميعععا على رتاعععات وصعععععععععععععولم المسعععععععععععععتخعععدم وفقعععً

، و عععععععععععععقورك الحصعععععععععععععولم عتيتععا و عععععععععععععقورك  ا لا املمتعتاععات العمععا و 

معقفيتا لتينت الوصعععععععولم لإير المصعععععععقح    وتسعععععععقتت الايانات )لإير 

 .المقصوخ(

     ( Access Management) الوصول دراة إ  8.2.3.2

 .مصاخمة يتناست مع مستوى المخارق المقتاعة بعمتية الوصولم  تعاي  نظام المبدأ 

 أصععععععولم مصععععععاخمة لرفقاخ وامجهاك والخدمات عند رتت الوصععععععولم إلى نظام   تعاي  ععععععمان  الهدف

 .وموارخ المعتومات

 الضوابط 

 :ييت على الوهة ا لا ام  ا تي

 المصاخمة متعدخك العواما لرنظمة والمتفات  الحساسة والحقجة.  (1)

عد، مع تحديد:ت  (2)  خصي  وتقييد استخدام الوصولم المتمي  والوصولم ع  ب 

عد. -أ  استخدام المصاخمة متعدخك العواما لوميع عمتيات الوصولم ع  ب 

اسععتخدام المصععاخمة متعدخك العواما لتوصععولم المتمي  على امنظمة الحقجة   - 

  ناءً على تقييم المخارق.

  .، وم  علي الاعد الممي كالمقاجعة الدورتة لتمستخدمين زوي الحسا ات  - 

 المساءلة الفقخية. -خ

 لإير الشخصية، وف  الاتي: الممي كاستخدام الحسا ات  -ه

i. .التقييد والمقاماة 

ii. تغيير كتمات المقور بش ا متكقر وفي  تاية كا جتسة. 
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iii.   أن ت ون كتمات المقور الم متة والمخصعععععععصعععععععة للسعععععععتخدام مقك واحدك

 
ً
قسععععععععا إلى عناوت  ماععععععععوتة مسععععععععاقا

 
)أرمام   مصععععععععيرك الصععععععععلاحية، وأن ت

 الهواتف المحمولة وعناوت  ال ريد ا لكاروعي(.

iv.  إ عععار امفقاخ  ععآ ق وصعععععععععععععولم نععااح أو فععاشعععععععععععععععا، وت ق إعععاخك تعيين

 ل تمة المقور.

v.  يمك  لتمسعععععع ولين تعيين كتمة مقور للاسععععععتخدام مولم مقك، أم فقل

 
ً
 بعد الاستخدام امولم.  تغيير ا فورا

vi.  ،على المسعععع ولم تينت اسععععتخدام كتمات المقور الافارا ععععية والمعقوفة

 
ً
 .أو الاعتماخ على كتمات مقور عشوائية يتم إعشاي ا تتقائيا

vii. .أن يتمك  امفقاخ كتما أمك  م  ا تيار كتمات مقور م الخاصة 

viii.  تعاي  تليات موتة لتاعععععععويا الد ولم الفقخي، موا تليات مصعععععععاخمة

، وتليات مصععععععاخمة مشععععععفقك مائمة على النماز  سععععععتيا ةالتحدي وا  

 )مو
ً
 (.TLSع ر إصدار تم  م   لا

صقّح    والا ارا،.  (3)
 
 ت مين نقا  يانات المصاخمة والوتسة  د التلاعت والوصولم لإير الم

عقّي جتسة أو رما أو تذكقك صالحة.  (4)  مصاخمة كا رتت وصولم  استخدام م 

خاّنة على جانع  العميا والمخدم )  (5)
 
 عععععد التلاعت   (Client / Serverت مين  يانات الوتسعععععة الم

 والا ارا، على امما.

 مقاماة عمتيات تاويا الد ولم الما امنة لرفقاخ والحد منتا.  (6)

حدخك،  ناءً على تقييم مدى أ مية وحسعععععععععععاسعععععععععععية    (7) إ تاء الوتسعععععععععععات لإير ال شععععععععععععة بعد فارك م 

تااخلة.
 
 النظام والتعاي  والمعاملات الم

     (Access Rights Management)  إدارة حقوق الوصول   8.2.3.3

المعتومات و أو الموارخ ومستوى   أصولم تحديد حقو، الوصولم ل ا عميا م   لالم تحديد  المبدأ 

 .الصلاحيات المعتوبة لتوصولم 

صعععاخ، عتيتم على الايانات ال   يمت و تا والمسعععموح لهم  الوصعععولم  الهدف
 
يقتصعععق وصعععولم امفقاخ الم

 إليتا فقد.

 الضوابط 

 :ييت على الوهة ا لا ام  ا تي
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(1)   
ً
    أن يتعتت توفير حقو، الوصعععععولم لرفقاخ ت ريقا

ً
   وتفوتسعععععا

ً
م  مالض أصعععععا المعتومات    موأقا

 أو المورخ.

صععععععععععععععاخ،    (2)
 
على الايععانععات ال   يمت و تععا والمسعععععععععععععموح لهم عتيتم  أن يقتصعععععععععععععق وصعععععععععععععولم امفقاخ الم

قدمة، سواءً في المومع أو على الاحا ة الوصولم إليتا فقد 
 
  . ال ساة لفخدمات الم

صعععععععقّح    ح ى خا ا امجااء    (3)
 
  م  الوصعععععععولم لإير الم

ّ
مك

 
 عععععععمان عدم وجوخ ثغقات أمنية مد ت

قيدك م  النظام أو التعاي .
 
 الم

تقييععد الوصعععععععععععععولم  نععاءً على الحععد امخع  م  الصعععععععععععععلاحيععات وامزونععات اللاامععة مخاء العمتيععات    (4)

 القوتي ية ومس وليات خور العما.

 أن ت ون الصلاحيات وامزونات ا  افية المعتوبة على امما:  (5)

قدّم العتت وكفاءات . -أ تحق  منتا  ناءً على خور م   م  ررك وم 

صقّح    مصا المعتومات أو  - 
 
قاماة  دمة لتينت الت أير على الوصولم لإير الم م 

 المورخ الذي تم الوصولم إلي .

بعد الحصععععععععععععولم على تصععععععععععععقتح م  مالض    -مدر ا م ان  -منح بشعععععععععععع ا م م   ت - 

 أصا المعتومات أو المورخ.

 .موأقة وماوتة -خ

سعتعان بتم و منح الوصعولم المنعقي لفوهات الخارجية، والموظفين الم متين، والمتعامدي ،   (6)
 
الم

م  جهععات  ععارجيععة، والمورخي ، بشععععععععععععع ععا م معع ، وبمععدك امنيععة محععدوخك لاحتيععاجععات العمععا 

 .الفعتية، مع تاويت  ومقامات  مدر ا م ان

والعمتيات الحسععععععاسععععععة والاالغة السععععععقتة الخاصععععععة  امعشعععععععة   تقسععععععيم الواجاات وامزونات  (7)

وعمتيات تكنولوجيا المعتومات  ين اعععخصعععين مختتفين على امما م  ميموعات مختتفة، 

لسعععععععععععععمعان ععدم ميعام الفقخ الواحعد  تنفيعذ امعشعععععععععععععععة أو العمتيعات )زات التحكم الماخو (،  

 وكذلض لسمان عدم القدرك على تياوا التحكم الماخو .

تمكين المصعععععععععاخمة متعدخك العواما في امنظمة الحقجة والحسعععععععععاسعععععععععة لرخوار الممي ك المعينة    (8)

 بش ا خائم وم م .

أن تسعععععععععععععم   ذه و تحديد تلية لل لاغ الفوري ع  أي حقو، وصعععععععععععععولم اسعععععععععععععت نائية ممنوحة.   (9)

 
ً
 .ا لية التحق  م  معا قة الحقو، الممنوحة لقواعد التفوتض المعتمدك مساقا

مقاجعععععة حقو، الوصعععععععععععععولم الممنوحععععة لرفقاخ  ععععانتظععععام، وتعععععديتهععععا  نععععاءً على تغيير امخوار،    (10)

 ودلغاي ا عند انيتاء صلاحييتا.
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 وموارخ المعتومات مقاجعة تصارتح حقو، الوصولم الممي ك بش ا خوري. أصولم على مال ي   (11)

   (Logical Access) الوصول المنطقي  8.2.3.4

 ( Network Accessالوصول إلى الشبكة )  8.2.3.4.1

 أ عععععععمان   المبدأ 
ً
   ن ي ون السعععععععماح  الوصعععععععولم إلى الشعععععععاكة و دماتتا مائما

ً
مع   على الهوتة، ومت املا

 نظام إخارك الهوتة.

تقييد التنقا ع ر أجااء الشعععععععععاكة والوصعععععععععولم إلى  دماتتا )موا ا نارن ( م   لالم التحكم   الهدف

 لم.في الوصو 

 الضوابط 

 :ييت على الوهة ا لا ام  ا تي

(1)  
( مصعععععععععاخمة VPNن ت ون لتشعععععععععاكة )نقاط الوصعععععععععولم، ومفاتيح شعععععععععاكة الوصعععععععععولم، وبوا ات أ

   .عداخ جاء م  الشاكة(إلحصق) اوتفوتض ل ا جهاا وفقخ ، علي س يا الموالم لا 

(2)   
ً
 .أن تعتمد مصاخمة امجهاك على عمتيات تشفير لا تعتمد على مفاتيح مشاركة مساقا

(3)  

تقييد التنقا ع ر م ونات الشعععععععععععاكة والوصعععععععععععولم إلى  دمات الشعععععععععععاكة  علي سععععععععععع يا الموالم لا 

الحصعععععععععق )المخدمات ، التعايقات ، الانارن ( م   لالم التحكم في الوصعععععععععولم على مسعععععععععتوى 

الشععععاكة )جدار حماية المخدمات ومواعد الايانات أو جدار حماية راقة التعايقات(، مما  

سمح   أيعن  رفض   .ي إجقاء ما لم ي 

 على امما.لقواعد الوصولم إلى الشاكة  خورتة موأقةمقاجعة إجقاء    (4)
ً
 مقتين سنوتا

    (Applications Accessالتطبيقات ) الوصول الي    8.2.3.4.2

 .التحكم في الوصولم إلى المعتومات، وجميع م ونات نظام التعايقات المبدأ 

  م  الوصولم لإير المصقح الهدف
ّ
مك

 
 .لتتعايقات     مان عدم وجوخ ثغقات أمنية مد ت

 الضوابط 

 :ييت على الوهة ا لا ام  ا تي

(1)  
التحكم في الوصععولم إلى المعتومات، وجميع م ونات نظام التعايقات، ووظائف ، واسععتخقا  

 المعتومات  ناءً على خور العما ومستوى امتيااات الفقخ. 

(2)  

 
ً
  أن تتسععععععم  التعايقات رفسععععععا

ً
فارا ععععععية.كما ييت على الوهة  ععععععمان  للجقاءات ا     ععععععمنيا

  م  الوصعععععععععولم لإير المصعععععععععقح    ح ى خا ا امجااء المقيدك 
ّ
مك

 
عدم وجوخ ثغقات أمنية مد ت

 م  النظام أو التعاي .
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(3)  
تقييد جميع وصععععولم امفقاخ،  اسععععت ناء مسعععع ولي مواعد الايانات، إلى الايانات في نظام إخارك  

 (، م   لالم أساليت  قميية.DBMSمواعد الايانات )

(4)  
أن يعتمعععد وصعععععععععععععولم التعايقعععات إلى الايعععانعععات في نظعععام إخارك مواععععد الايعععانعععات على  وتعععات لا  

 يستخدمها امفقاخ أو الخدمات.

(5)  
 اد الحقو، وامزونات لخدمات التعايقات على مستوى الا ية التحتية ونظام التشغيا  

 لتينت منح حقو، وأزونات امتيااات خائمة.

 أن تقا ي سياسة إخارك كتمات المقور المعمولم بتا  وتات التعايقات والخدمات.  (6)

    (Administrative Accessالإداري )الوصول  صلاحيات    8.2.3.4.3

 وامنظمة والتعايقات.تا إخارك م ونات الا ية التحتية لتشاكة ، واممان لتوصولم إلى م ونات المبدأ 

هة نموز  لتتحكم في الوصعععععععععولم إلى الا ية التحتية والتقتيا م   عق  ون تعتمد الأ عععععععععمان   الهدف

 .تصعيد الصلاحيات

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 ععاد الوصععولم إلى م ونات الا ية التحتية لتقتيا م   عق تصعععيد الصععلاحيات م   لالم    (1)

المعتومات    أصععععولم تقييد  ععععوا د المسعععع ولين، ونسععععمح لهم  تاععععويا الد ولم والوصععععولم إلى 

 تي:م   لالم ا 

المعتومععععععات  ين  -أ التحتيععععععة لتكنولوجيععععععا  الا يععععععة  تقسعععععععععععععيم م ونععععععات و ععععععدمععععععات 

 مستوتات أمان مختتفة.

المعتومات زات المسععععععتوى  أصععععععولم يمك  لمسعععععع ولي المسععععععتوى امعلى التحكم في  - 

إليتععععا،  ينمععععا لا يمك  لمسععععععععععععع ولي   امخع ، ولك  لا يمكنتم تاعععععععععععععويععععا الععععد ولم 

 المعتومات زات المستوى امعلى. أصولم المستوى امخع  التحكم في 

أن يشعععما مسعععتوى اممان امعلى  دمات إخارك الهوتة،  ينما يشعععما مسعععتوى  - 

  . ointP(End)امجهاك العقفية  ةاينقاط النتاممان امخع  

 عدم تفوتض حقو، وأزونات إخارك تكنولوجيا المعتومات زات الامتيااات العالية.  (2)

 تشفير الوصولم ا خاري لإير المقتاد  وحدك التحكم.  (3)

إخارك م ونات الا ية التحتية لتشعععععععععععاكة واممان ع ر واجهات إخارك مخصعععععععععععصعععععععععععة )موا واجهة    (4)

تحكم بتا علي سعععععع يا الموالم لا الحصععععععق   إخارك  ار  النعا،( يتم الوصععععععولم إليتا ع ر شععععععاكة م 

(Management VLAN.) 
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فصعععععععععععععا  دمات المصعععععععععععععاخمة لتهوتات المسعععععععععععععتخعدمة  خارك م ونات الا يعة التحتيعة لتشعععععععععععععاكعة   (5)

واممان ع  الهوتات المسعتخدمة لتوصعولم إلى م ونات الا ية التحتية وامنظمة والتعايقات  

 ام قى.

تنفيععذ مهععام امعمععالم زات الامتيععااات، وعمتيععات تكنولوجيععا المعتومععات، والمهععام ا خارتععة م    (6)

 لالم محعععععات عمععععا مععععاخيععععة أو افارا عععععععععععععيععععة تقع في منععععار  تمنععععة منعقيععععة ومقيععععدك  ععععالمهععععام  

 المقصوخك.

حتمععا أن ت ون  (  Work Station)  ألا تتمتع محعععات العمععا  (7)  عع م ععانيععة الوصعععععععععععععولم إلى نقععاط ي 

معق عععععععععععععة لتيتعديعدات علي سععععععععععععع يعا الموعالم لا الحصعععععععععععععق)ا نارنع ، و عدمعات ال ريعد ا لكاروعي،  

عععد( لتينععت جومععات الهوتععة، وتسعععععععععععععقتععت الايععانععات ، والحفععاب على منوات   والوصعععععععععععععولم ع  ب 

 سقتة.

هة تعاي  تحكم خمي  في م ونات الا ية التحتية والمخدمات وعاعععععععع  الحوسععععععععاة م  وعلى ال  (8)

  لالم إعشاء مخدمات انتقالية مختتفة.

( وتحععععديععععد مومعهععععا،  حيععععث يمك  Security Zoneربد المخععععدمععععات  منعقععععة أمععععان واحععععدك )  (9)

 (.Management Servers)لتمس ولين الوصولم اليتا م   لالم استخدام مخدمات الاخارك 

 م  تاعععععععععععععويا Management Toolsتنفيذ المهام ا خارتة  اسعععععععععععععتخدام أخوات ا خارك )  (10)
ً
(  دلا

عد ) دارك وعا   Interactive Or Remote Loginالد ولم التفاعلي أو ع  ب 
 
( إلى المخدمات الم

 الحوساة.

(11)  ( الامعتعيعععععععااات  زات  العحسعععععععععععععععععععا عععععععات  تعتعخعععععععذ عععععععا  الع ع   ا جعقاءات  جعمعيعع   Privilegedتاععععععععععععععوعيعععععععا 

Accounts.على م ونات الا ية التحتية والمخدمات، وكذلض الوتسات) 

   (Data Protection)  حماية البيانات  8.2.4

    (Data Confidentiality) البيانات  سرية  8.2.4.1

 .حماية سقتة الايانات والمعتومات السقتة،  يميع أش الها، أأناء التخات  والنقا المبدأ 

 . مان حماية الايانات  يميع أش الها، أأناء التخات  والنقا الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي
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حمعايعة سعععععععععععععقتعة الايعانعات والمعتومعات السعععععععععععععقتعة،  يميع أشععععععععععععع عالهعا، أأنعاء التخات ، م   لالم    (1)

 مقاعاك ما يلي على امما:

تعاي  تليات تشععفير على المحتوى، والمتفات، والتعايقات، ونظم التشععغيا،   -أ

 و أو مستوتات التخات .

والسعععععععععععماح لتمصعععععععععععقح لهم  تقييد الوصعععععععععععولم الماخي والمنعقي لرفقاخ وامجهاك  - 

 فقد.

 الحد م  نقاط التخات  وال ا  المتماأتة لتايانات والمعتومات السقتة. - 

الحفخ إلا   مواعين (اخوات)حظق نقععا الايععانععات والمعتومععات السعععععععععععععقتععة  ععار    -خ

 تصعععععقتح صعععععقتح م  صعععععاحت العما  ناءً على احتياجات العما المحدخك، مع  

إ فععاء  وتععة الايععانععات ود فععائتععا مععدر ا م ععان،  ععا  ععععععععععععععافععة إلى تعاي  تععدا ير  

 الحفخ. خواتأودجقاءات حماية تسم  عدم ا فصاح ع  السقتة  ار  
 

حماية سعععععقتة الايانات والمعتومات السعععععقتة،  يميع أشععععع الها، أأناء النقا، م   لالم مقاعاك    (2)

تعاي  تليععات التشعععععععععععععفير وتقييععد الوصعععععععععععععولم على منععاك النقععا و أو على مسعععععععععععععتوتععات المحتوى  

 المقسا.

قسعععععععععععععا ع ر منوات نقا لإير موأومة و ارجة ع    (3)
 
إ فاء  وتة أي  يانات ومعتومات سعععععععععععععقتة ت

   .السيعقك

أن يقتصعععععععععععععق ا رسعععععععععععععالم ال اما لتايانات والمعتومات السعععععععععععععقتة ع ر  ذه القنوات على كتمات    (4)

 .مقور للاستخدام مقك واحدك زات صلاحية مصيرك وكتماتمقور م متة 

اسعععععععععععتخدام رقوخ مختومة مقاومة لتعاث لنقا الايانات والمعتومات السعععععععععععقتة ع ر وسعععععععععععائد   (5)

 النقا الماخية )ال ريد(.

 Data Integrityسلامة البيانات   8.2.4.2

  مان عمتيات التحق  م  السلامة واكتشاي أي تغييرات أو تعديلات لإير متومعة. المبدأ 

 سلامة المعتومات والايانات م  حدوث اي تغييرات في المحتوي. مان  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

(، مع مقاعععاك مععا يلي على At Restحمععايععة سعععععععععععععلامععة المعتومععات والايععانععات في حععالععة السععععععععععععع ون )  (1)

 امما:

  يانات ومعتومات المستخدم السقتة. -أ



 Page 53 of 124 

 
بنك السودان المركزي - إطار الأمن السيبراني للمصارف والمؤسسات المالية   

 .(Boot Sectorsمتفات نظام التشغيا ومعاعات التمهيد ) - 

تشعععععععععععععغيععا المتفععات التنفيععذيععة لت رامج والتعايقععات والمتفععات الوععا تععة )لتعععديععا   - 

 المحتوى ود افة أو حذي متفات لإير متومعة(.

سعععععولات مواعد الايانات )وليس متفات الايانات أو الاعععععولات(. ييت إجقاء   -خ

 فح  مقج ي شاما لوميع الاولات.

 .سولات امنظمة والتعايقات الحالية ومسارات التدمي  -ه

أن تعتمد اسععععتمقارتة وانتظام عمتيات فح  السععععلامة على تقييم المخارق،  -و

 المعتومات. أصولم  ا  افة إلى تص يف 

التحق  م  مصععععدر وسععععلامة ال رامج وتحديوات اممان والتصععععحيحات والتحق  م  صععععحيتا   (2)

 ماا التو ي  أو التعاي .

مقاععاك حمعايعة سعععععععععععععقتعة الايعانعات والمعتومعات  فح  سعععععععععععععلامعة المعتومعات أو الايعانعات في حعالعة   (3)

التحق  م  ميععععععاميع التحق  )المخانععععععة( ع  رقت   والتوميعععععععات    (Checksum)  السععععععععععععع ون 

 القممية ال   يوفق ا المصدر عند الاكتمالم. 

المعتومات الحقجة والحسععاسععة لتشععغيا وتنفيذ ال رامج الموأومة فقد. وتمك    أصععولم تتيئة   (4)

 .Wight list)) تحقي  زلض  استخدام تقنيات القائمة الايساء

أن تسععععععم  عمتيات التحق  م  السععععععلامة اكتشععععععاي أي تغييرات في المتفات أو إ ععععععافات لإير   (5)

 متومعة وتاويتها أو إصدار ت ايتات بش  تا. ييت اعتاار الت ايتات  يانات جنائية.

أن تسعععععععععععععم  امنظمعة والتعايقعات سعععععععععععععلامعة الايعانعات والمعتومعات أأنعاء النقعا، وأن تقا ي على   (6)

 امما ما يلي:

مع   ا   -أ لعتعتعحعقع   العتعحعقع   معيعمعوععععععععات  مع    
ً
العقمعمع   عععععععدلا العتعومعيعع  ععلعى  ععتعمعععععععاخ 

ا  عععععععافة إلى تعاي   عععععععوا د السعععععععقتة على مسعععععععتوى مناك  ،  سعععععععلامة الايانات

 النقا و أو المحتوى.

و عععععععععععععع  تم امن  على القسعععععععععععععائا المقسعععععععععععععتة و أو تسعععععععععععععمين رما  ال لتينت  - 

 جومات إعاخك التشغيا.

  م  اكتشععععععععععاي ا رسععععععععععالات زات  - 
ّ
مك

 
تسععععععععععتسععععععععععا القسععععععععععائا المقسععععععععععتة  عقتقة ت

 التستسا لإير الصحيح )أي ا رسالات لإير المتوافقة مع الارتيت(.

  .ا شارك إلى تاعيات القسائا المقستة -خ

  .اكتشاي التكقارات ومعالويتا -ه
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 ت كيد استلام القسائا المقستة لسمان إأاات التستيم. -و

، وتيت أن تسععععععتخدم (TCP Protocol)أن تعتمد راقة الشععععععاكة لقناك النقا على  قوتوكولم   (7)

 . (ECC RAMال   تقوم  تصحيح تتف الايانات الدا تية )  امجهاك زاكقك الوصولم العشواتي

يمك  أن ت ون عمتيعة التحق  م  السعععععععععععععلامعة عمتيعة يعدوتعة، معدميعة في المنتج، أو يمك  أن   (8)

 . تعتمد على أخاك تابعة لوهة  ارجية

   ( Data Authentication) البيانات مصادقة  8.2.4.3

مة ع ر التعايقات وامنظمة وزلض  ال سععاة    لسععمانتليات  تعاي   المبدأ 
َ
سععتت

 
مصععاخمة الايانات الم

 لتايانات والمعاملات الم أقك على امعمالم. 

مة وحماييتا م  ومو  جومات الوسيد الهدف
َ
ستت

 
  . مان مصاخمة الايانات الم

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

بشعععععععععععع ا تم  لمنع الوصععععععععععععولم لإير المصععععععععععععقح    (Shared Secrets) حماية امسععععععععععععقار المشععععععععععععاركة    (1)

 Symmetricاسعععععععععععععتخعععدام تليعععة تعتمعععد على التشعععععععععععععفير المتمعععاأعععا )  حعععالعععةفي    وا فصععععععععععععععععاح عنتعععا

Cryptographic). 

( بش ا تم  لمنع الوصولم لإير المصقح    وا فصاح Private Keysحماية المفاتيح الخاصة )  (2)

المعتعمعععععععاأعععععععا  ععنعتعععععععا لإعيعر  العتشععععععععععععععفعيعر  ععلعى  تعععتعمعععععععد  تلعيعععععععة  اسععععععععععععععتعخعععععععدام  حعععععععالعععععععة   Asymmetric) فعي 

Cryptographic)  علي سععععععععععععع يا الموالم لا الحصعععععععععععععق )التوميع القمم  والمصعععععععععععععاخمة القائمة على

 الشهاخات(،  

صعععععععاخرك م  (  X.509v3)(على شععععععع ا شعععععععهاخات رمميةPublic Keysأن ت ون المفاتيح العامة )  (3)

 . ال ساة لفوهات الخارجية والخدمات  ار  نعا، الوهة ستعة تصدي  موأومة

    (Non-Repudiation)  نكار عدم الإ   8.2.4.4

ستتمين المعاملات خون ان ار.     المبدأ 
 
 النظق في تعاي  نظم تسم  تستيم الم

عتمدك لسمان عدم التنصا في اجقاء المعاملات.تو ي   الهدف
 
 ا ليات الم

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 عال سعععععععععععععاعة لتمععاملات الم أقك على ،  تعاي  تليعات تسعععععععععععععم  اجقاء المععاملات  ع أاعات التسعععععععععععععتيم  (1)

  .امعمالم
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(2)   
ً
سعععععععععععععتتمين  عععع أاععععات  وتيتم،  حيععععث لا يسعععععععععععععتعيع أي منتمععععا لاحقععععا

 
إن ععععار معععععالوععععة   تسعععععععععععععتيم الم

 المعتومات.

   (Data Privacy) البيانات  خصوصية  8.2.4.5

  صوصية  يانات، وصيانيتا، وتعايقها، وتعميمها.  واجقاءات و ع سياسة المبدأ 

 معالوة الايانات الشخصية بش ا مانوعي وعاخلم وشفاي تياه مالض الايانات. مان  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 أن تتناولم السياسة وا جقاءات ما يلي:  (1)

 معالوة الايانات الشخصية بش ا مانوعي وعاخلم .  . أ

 ن تستند مانونية جمع ومعالوة الايانات الشخصية إلى:أ .  

i.   الحصععععععولم على موافقة واضععععععحة وصععععععقتحة لا يمك  إن ار ا م  مالض

 الايانات.

ii.  ا في العقعد، أو  ا لا امع
ً
ات التععامعديعة عنعدمعا ي ون معالعض الايعانعات رقفع

 لاتخاز  عوات محدخك يعتبتا مالض الايانات ماا إ قام العقد.

iii.  
ً
 للالا امات القانونية التالي : عندما ت ون الوهة  ا عة

a.  وظيفة رسعمية أو مهمة في المصعفحة العامة، وأن ي ون لتوظيفة

 أو المهمة أسا  واضح في القانون أو التوائح.

b.  المصععععععالح المشععععععقوعة ال   تسعععععع ى إليتا الوهة أو رقي أالث ما لم

تك   ععذه المصعععععععععععععععالح لإير متيععاواك لمصعععععععععععععععالح مععالععض الايععانععات أو 

 حقوم  امساسية ال   تتعتت حماية الايانات الشخصية.

لمععععالععععض الايععععانععععات القععععدرك على تحععععديععععد انيتععععاء صعععععععععععععلاحيععععة الموافقععععة،  .  أن ي ون 

  ا  افة إلى الح  في سحبتا في أي وم .

يمع الايانات الشخصية حست الحاجة ملإقال محدخك مساقًا وصقتحة   . خ
 
ت

 ومشقوعة. أو ت ون الايانات زات صتة ومقتصقك على  ذه املإقال فقد.

حدخ  وتة مالض الايانات لفارك   .ه
 
عال   عقتقة ت

 
خان الايانات الشععععخصععععية وت

 
ت

 
ً
 .لا تتياوا المدك اللاامة لرلإقال المحدخك مساقا

 أن تستوفي أرشفة الايانات الشخصية المتعتاات القانونية والتنظيمية.  . و
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أن يتمتع معالعض الايعانعات  عالح  في محو  يعانعاتع  الشعععععععععععععخصعععععععععععععيعة بععد سعععععععععععععحعت   . ا

 الموافقة، مالم توجد متعتاات مانونية أو تنظيمية.

  مان أم  الايانات )السقتة والأ ا ة( أأناء النقا والمعالوة والتخات . .ح

 عععععععععععععمععان جوخك الايععانععات م   لالم الحفععاب على عمتيععات تنظيف الايععانععات   . ط

 وتحديثتا لتصحيح أي  يانات لإير خميقة.

 إلا ام، و ععععععععععععمان  والمورخون إ لاغ السععععععععععععياسععععععععععععة والاجقاءات لتعقي الوالث ومقدمي الخدمات   (2)

 لسياسة. ا ذه امرقاي 

        (Information Protection)  حماية المعلومات  8.2.5

    ( Configuration Management) التهيئة إدارة   8.2.5.1

وصععععععععععيانيتا وتنفيذ ا والتواصععععععععععا بشعععععععععع  تا    اليتيئةو ععععععععععع وتعوتق سععععععععععياسععععععععععات ودجقاءات إخارك  المبدأ 

 .اليتيئةلسمان الحفاب على عناصق 

يتيئععة  إخارك ال عععععععععععععمععان أن تعع  ععذ السعععععععععععععيععاسعععععععععععععععات وا جقاءات المحععدخك في الاعتاععار التحكم في   الهدف

 .وتغيير ا ومقامايتا

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 Configuration Itemsتحعديعد كعا جاء م  كعا نظعام )  (1)
ً
ععد  عدفعا  لعمتيعات  ( العذي ي 

ً
منفصعععععععععععععلا

علي سعععععع يا الموالم لا الحصععععععق )امجهاك، المشععععععقي الافاراضعععععع  ، نظام التشععععععغيا،  اليتيئةإخارك  

 قامج التعايقات،  قامج اممان، أجهاك الشعععععععععععاكة، الوأائ (. كما ييت تحقي   ذه الخعوك  

 .صولم م   لالم عمتية جقخ ام 

( م   لالم تحعععديعععد ميموععععة م  Baseline Configuration)  ةامسعععععععععععععععاسعععععععععععععيععع   اليتيئعععةتحعععديعععد    (2)

 خا ت . تتيئةالمواصفات ل ا نظام ول ا عنصق 

 والموافقة عتي .  ةلفارك امنية محدخك  صورك رسمي ةامساسي  اليتيئةمقاجعة   (3)

 معالوة جميع التغييرات م   لالم عمتية إخارك التغيير.  (4)

 على امما ما يلي: ةامساسي اليتيئةتناولم تأن   (5)

 (.Configuration Management)  اليتيئةإعداخات   -أ

 (.Software Upload & Patches) أحمالم ال رامج ومستوتات التصحيح - 

 -  
ً
  كيفية تقتيت نظام المعتومات ماخيا

ً
 .أو منعقيا
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 .كيفية تنفيذ  وا د اممان المختتفة -خ

 .إجقاء التوأي  -ه

حدخ ةامساسي لتيتيئة ا لا امتحديد عمتية مقاماة لتقييم مستوى   (6)
 
 . هالم

 .اليتيئةعشق تليات ا  لاغ ع  حالة ت وت  العناصق الخا عة  خارك    (7)

   (Change Management)  إدارة التغيير   8.2.5.2

حكمة لمقاماة جميع التغييرات ال   تعقأ على  المبدأ   المعتومات. أصولم وجوخ عمتية م 

و عع واعتماخ وتنفيذ عمتية مت امتة  خارك التغيير،  ما يسعم  التحكم في جميع التغييرات  الهدف

 تقييم بش ا خوري.القيا  و الو  ا لا امالمعتومات مع متابعة  أصولم ال   تعقأ على 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 تتعاما مع امنوا  التالية م  التغييرات:واضحة ل  إجقاءات و ع -أ  (1)

i.  
 
 التغييرات القياسية: الم

ً
 صقّح بتا مساقا

ً
  ، وفقا

ً
حدخك مساقا  . جقاءات م 

ii. ال   تتعتت التنفيذ الفوري.  :التغييرات العارئة 

iii. .التغييرات العاخية 

،  ما في عمتية إخارك التغيير ا شععععععععقاي ال اما على  مسعععععععع ولية  يتولىتعيين مديق لتتغيير  - 

 زلض:

i. .منح الموافقة النتائية على فئات التغيير المحدخك 

ii. .تحديد امولوتات 

iii.   .تتاع ومقاماة حالة التغييرات 

الموارخ  تحععديععد  تقععديق امأق، و تشعععععععععععععكيععا لونععة اسعععععععععععععتشععععععععععععععارتععة لتتغيير تتولى مسععععععععععععع وليععة     - 

، والموافقععة النتععائيععة على مقارات مععديق التغيير أو مقاجعيتععا وتعع كيععد ععا. على أن المعتوبععة

 تسم في عسوتيتا على امما:

i. .مديق إخارك امم  السي راعي 

ii. .مديق إخارك تقنية المعتومات 

iii. مديق إخارك العمتيات.  

iv. مديق إخارك علامات العملاء. 
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تصععععععععععععع يف التغييرات العععاخيععة إلى ألاث فئععات على اممععا: رئيسعععععععععععععيععة،  مععديق التغيير    أن يقوم  (2)

 اعتماخ صعععععععععلاحيات مع تحديدومسعععععععععتوى المخارقك،  التعقيد،  ناءً على خرجة ورفيفة امة، 

 وفق ل ا فئة مختتفة
ً
 :للآتي ا

تتم الموافقععععة الماععععدئيععععة على رتععععت التغيير م  ماععععا إخارك العمتيععععات، أم م    -أ

 مديق إخارك امم  السي راعي، ماا تقديم  إلى مديق التغيير.

الفونععععععة  -  إلى  مععععععديق التغيير  التغييرات القئيسعععععععععععععيععععععة والهععععععامععععععة ع ر  تقععععععديم  يتم 

الاسعععععععتشعععععععارتة لفحصعععععععولم على الموافقة النتائية، بعد تحديد المخارق وتدا ير  

 التخفيف المناساة.

تتم الموافقععة النتععائيععة على التغييرات العفيفععة م  ماععا مععديق التغيير، بعععد   - 

مقاجعيتا وت كيد ا م  ماا الفونة الاسععععععتشععععععارتة لتخصععععععي  الموارخ اللاامة  

 وجدولة التغيير.

في حعععالعععة التغييرات الععععارئعععة، يمك  لمعععديق التغيير التواصعععععععععععععععا ماعععاشعععععععععععععقك مع  -خ

 ا خارك العتيا، لونة امم  السي راعي، أو ميتس ا خارك لاعتماخ ا.

تنفيعذ  عد ا تاعار و عد تقاجع ل عا تغيير معتمعد. على أن يتم تنفيعذ الا تاعارات في  يئعة   (3)

 مخصصة لذلض، وتشما على امما:

 ا تاارات القاولم الوظيفي، ماولم المستخدم، الت اما، والسغد. -أ

 ا تاارات اممان، وال   تتسم : - 

i. .إخارك الهوتة 

ii. .معالوة الاست ناءات 

iii. . وظائف التاويا والتدمي 

iv. .مقاجعة ال وخ الوا   مدر امم ان 

v.   العععععدينعععععامي ي فح  الوغقات اممنيعععععة وا تاعععععارات   ع ر تحتيعععععا ال وخ 

 الا ارا،.

القيععام  ععالتوأي  ال ععامععا، إجقاء الا تاععارات، والحصعععععععععععععولم على الموافقععات اللاامععة ماععا تنفيععذ   (4)

 التغيير في  يئة ا نتا .

 تاويا ومقاماة نتائج تنفيذ التغيير.  (5)

إجقاء مقاجعة ما بعد التنفيذ لسععععععععععععوا د امم  السععععععععععععي راعي، على سعععععععععععع يا الموالم لا الحصععععععععععععق    (6)

 ، ولإير ا(.صولم )اليتيئة، جقخ ام 
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 بسياسات ودجقاءات إخارك التغيير. ا لا اممقاماة   (7)

8.2.5.3  
 Patch and Vulnerability) )  التصحيحات ومعالجة الثغرات دارة إ

Management 

  المبدأ 
ً
على التعايقات وسعير  تحديد السعوا د التصعحيحية ومعالوة الوغقات  حيث لا ت أق سعتاا

 امعمالم.

  مان تأ يا التصحيحات الفعالة ومعالوة ثغقات جميع عناصق اليتيئة المحدخك. الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

المحدخك في سياسة ودجقاءات إخارك الوغقات جميع عناصق اليتيئة التالية   صولم أن تشما ام   (1)

 كحد اخع :

، ال رامج الوا تة، وبقامج تشعععععععععععغيا  (Hypervisor) أنظمة التشعععععععععععغيا ، قنامج -أ

 التعايقات.

امجعهعاك  -  وتعععاعيعقعععععععات  المعكعتعععععععت،  سعععععععععععععععح  تعععاعيعقعععععععات  المعخعععععععدمعععععععات،  تعععاعيعقعععععععات 

( وأنظمععة إخارك مواعععد APIs)  المحمولععة،  ععا  ععععععععععععععافععة إلى ال رامج الوسعععععععععععععيعععة

 الايانات.

 أجهاك الشاكة. -ج

 أن تشما مناويات تحديد الوغقات ما يلي كحد أخع :  (2)

خاّنععة، وثغقات (  CPE)  عمتيععة خورتععة لقبد ودييععاخ التعععا قععات  ين معععدات -أ
 
  الم

(CVE  )الم شورك، وأنظمة (CVSS  ).زات الصتة 

 سعععععععععععععتيعععا عععةتتقي ا شعععععععععععععععععارات م  المورخي  ،والشعععععععععععععقكعععاء الخعععارجيين،وفق، ا   - 

لعوارف الحاسععععععععععت ا لي )إن وجدت( ع ر منوات موأومة موا رسععععععععععائا ال ريد  

 ا لكاروعي، المورخي  أو مقدمي الخدمات، وبقامج إخارك التصحيحات.

نتععائج عمتيععات فح  الوغقات وا تاععار الا ارا،،  ععا  ععععععععععععععافععة إلى  عععععععععععععوا د  -ج

 امم  السي راعي ام قى.

 والمورخي . CVE)تحديد ا جقاءات التصحيحية الممكنة  ناءً على توصيات )  (3)

إجقاء عمتيععععة تقييم لتمخععععارق النععععاتيععععة ع  امأق السعععععععععععععتع   للجقاءات التصعععععععععععععحيحيععععة على   (4)

 التعايقات وسير امعمالم .

 أن تمق المعالوة بعمتية إخارك التغيير المعتمدك.   (5)
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قا ى في تص يف الوغقات اممنية وتحديد أولوتاتتا  (6)  ما يلي: أن ي 

  -أ
ً
(، ومعععا  CVSSعلي نظعععام تقييم الوغقات المعقوي )  ميمعععة خرجعععة  الوغقك  نعععاءا

 
ً
غت  سا قا  .إزا كان  الوغقك مد است 

نو  ومومع امصععا المعقل لفخعق، علي سعع يا الموالم لا الحصععق ) ا نارن ،   - 

التعععامعا مع الومهور، التواصععععععععععععععا مع شعععععععععععععا ععات، جهععات لإير موأومعة، نظععام  

 إخارك مواعد الايانات (.

 المعقل لفخعق  ناءً على  عورت  وحساسيت . وان امصا - 

   (Applications Security Management)  من التطبيقاتأ إدارة   8.2.5.4

 امم  السي راعي منظمة التعايقات واعتماخ ا  وتعايقها. معايير تحديد   المبدأ 

 عععععععععععععمعان و عععععععععععععع وتوأي   عععععععععععععوا د امم  السعععععععععععععي راعي ال عافيعة، وتنفيعذ عا لوميع التعايقعات،   الهدف

 وتقييم فعالييتا بش ا خوري خا ا الوهة. ا لا امومقاماة 

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

  ميا   (1)
ً
 .فعالية  وا د امم  السي راعي لتتعايقات وتقييمها خورتا

 .( المعتمدكSDLCأن يتاع تعوتق التعايقات مناوية خورك حياك تعوتق النظام ا منة )  (2)

 أن يشما معيار أم  التعايقات ما يلي:  (3)

 معايير الارمي  ا م . -أ

عاقة علي سعععععععععع يا الموالم لا الحصععععععععععق )معتمات   - 
 
 ععععععععععوا د امم  السععععععععععي راعي الم

 .اليتيئة، أحداث المقاماة والاحتفاب ، ودخارك الهوتة والوصولم(

 .فصا المهام خا ا التعاي  )مع خعم مصفوفة تفوتض موأقة( - 

حمععايععة الايععانععات  مععا يتواف  مع نظععام التصععععععععععععع يف المتف  عتيعع ،  مععا في زلععض  -خ

 صععععععععععوصععععععععععية  يانات العميا، وتينت الوصععععععععععولم لإير المصععععععععععقح    وتسععععععععععقتت 

 الايانات لإير المقصوخ.

 إخارك الوغقات اممنية والتصحيحات. -ه

 .إجقاءات ال ا  الاحتياري والاسارخاخ -و

 .مقاجعة خورتة لللا ام   امم  السي راعي -ز
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   (Retention and disposal Management)  والإهلاكإدارة الاحتفاظ   8.2.5.5

بشع ا تم  لسعمان ود لاكها     المعتوماتو عع وتعوتق وتنفيذ سعياسعة ودجقاءات الاحتفاب   المبدأ 

 .الحماية م  التسق  والوصولم لإير المصقح   

بشعععععع ا ود لاكها م  التسععععععق  والوصععععععولم لإير المصععععععقح   ،   المعتوماتحماية  ععععععمان حفخ و  الهدف

 تم .

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

المعتومععات وأرشعععععععععععععفيتععا وفقععا لتمتعتاععات القععانونيععة     صعععععععععععععولم تحععديععد سعععععععععععععيععاسعععععععععععععععة الاحتفععاب  عع   (1)

 والتنظيمية،  ا  افة إلى احتياجات العما.

  مان عدم تد ور وسائد التخات   لالم فارك التخات  المعتوبة.  (2)

  ود لاكهاالمعتومات  أصعععععععععععولم التخت  م     (3)
ً
لتمتعتاات القانونية  عند عدم الحاجة إليتا وفقا

والتنظيميععة، وزلععض  ععاسعععععععععععععتخععدام تقنيععات ووسعععععععععععععععائععا محو خائم تيعععا اسعععععععععععععتعععاخك الايععانععات 

 والمعتومات السقتة مستحيتة.

عند معالوة الايانات و أو تخاتنتا ود لاكها     المعتومات عععععععمان تعاي  سعععععععياسعععععععة الاحتفاب    (4)

 م  ماا أرقاي أالوة ومقدمي  دمات ومورخي  وفقًا لسياسة تص يف الايانات.

 عععععععععععععمععان الا ام مقععدمي  ععدمععات الاعععععععععععععحععا ععة  ععالسعععععععععععععيععاسععععععععععععععة عنععد عععدم الحععاجععة إلى الايععانععات    (5)

 والمعتومات أو عند نقتها لفخار  )أي الخقو (.

 تو يح الا ام مقدم  دمة الاحا ة بسياسة الاحتفاب  الايانات م   لالم العقد المتام.  (6)

   (Infrastructure and Network Security) أمن البنية التحتية والشبكات  8.3

  (  Infrastructure Security)  من البنية التحتيةأ  8.3.1

تحععععديععععد وتعوتق معععععايير و عععععععععععععوا د امم  السعععععععععععععي راعي لم ونععععات الا يععععة التحتيععععة واعتمععععاخ ععععا   المبدأ 

 وتعايقها.

 عععععمان عمتية تنفيذ وتوأي  جميع  عععععوا د امم  السعععععي راعي خا ا الا ية التحتية ومقاماة  الهدف

 وتقييم فعالييتا بش ا خوري. ا لا ام

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

(1)   
ً
 .ميا  فعالية  وا د امم  السي راعي لتا ية التحتية وتقييمها خورتا
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أن تغعي مععايير أم  الا يعة التحتيعة جميع أنوا  الا يعة التحتيعة المتعاحعة في مقاكا الايعانعات   (2)

 القئيسية، وموامع التعافي م  ال وارث، والمساحات المكت ية.

أن تغعي معايير أم  الا ية التحتية جميع امنوا  والم ونات علي سعععععععععععع يا الموالم لا الحصععععععععععععق   (3)

)أنظمة التشععععععغيا، والمخدمات ، وامجهاك الافارا ععععععية، وجدران الحماية، وأجهاك الشععععععاكة،  

(، والشععا ات اللاسععتكية،  وبوا ات IPS(، وأنظمة منع التسععتا )IDSوأنظمة كشععف التسععتا )

ال ريد ا لكاروعي، والاتصععععالات الخارجية، ومواعد الايانات، ومشععععاركات المتفات، ومحعات 

 العما، وأجهاك الكمايوتق المحمولة، وامجهاك التوحية، وامجهاك المحمولة(.

 أن يشما معيار أم  الا ية التحتية ما يلي:  (4)

عاقة -أ
 
  معتمات علي سععععععععععع يا الموالم لا الحصعععععععععععق  عععععععععععوا د امم  السعععععععععععي راعي الم

المعقامعاعععععععة والاحعتعفعععععععاب  Configurations  Parameters) العيعتعيعئعععععععة (، وأحعععععععداث 

[، ودخارك الهوتة  DLPوالوصعولم إلى النظام والايانات، ومنع تسعق  الايانات  

عد.  والوصولم، والوصولم ع  ب 

 -  
ً
 مصعععععععععععععفوفعة تفوتض  فصععععععععععععععا المهعام  عععععععععععععم  م ون الا يعة التحتيعة )معدعومعا

 موأقة(.

حمعايعة الايعانعات  معا يتمعاشععععععععععععع ى مع نظعام التصععععععععععععع يف المتف  عتيع   معا في زلعض  - 

 صععععععععععوصععععععععععية  يانات العميا، وتينت الوصععععععععععولم لإير المصععععععععععقح    وتسععععععععععقتت 

 الايانات لإير المقصوخ.

 استخدام  قامج معتمدك وبقوتوكولات تمنة. -خ

ع ر استخدام الفصا )الماخي   المنعقي  جااء منفصتةإ  إلىتيائة الشا ات   -ه

(VLAN, Zone. 

 وامكواخ السارك والفيروسات . الحماية م  ال رامج الخايوة  -و

تعاي  القعععائمعععة الايسعععععععععععععععاء لتتعايقعععات والحمعععايعععة م  اليتعععديعععدات المتقعععدمعععة  -ا

 المستمقك. 

 إخارك الوغقات اممنية والتصحيحات. -ح

 وتيت أن يشما زلض: (DDOS)الحماية م   -ط

i.   مقاماة على مدار السععععععععععاعة روالم أيام امسععععععععععاو  م   لالم تشععععععععععغيا 

 الانظمة الخاصة  المقاماة الحديوة.  
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ii. ( ا تاععععار تنظيف جومععععات  وععععت الخععععدمععععة المواعععععةDDOS مقتين )

 
ً
 على امما. سنوتا

iii. ( تعاي   عععععدمعععععات  منع  وعععععت الخعععععدمعععععة المواععععععةDDOS في مقاكا )

 الايانات القئيسية،  ا  افة إلى موامع التعافي م  ال وارث.

 إجقاءات ال ا  الاحتياري والاسارخاخ. -ي

 بش ا خوري . ا لا امالمقاماة و  -ك

    (System and Application Hardening) النظام والتطبيق تقوية  8.3.2

 و ع وتنفيذ إجقاءات تقوتة النظام والتعاي  لسمان اليتيئة ا منة. المبدأ 

حتما اعتاار ا نقاط خ ولم   الهدف حماية امنظمة والتعايقات ومنع الوصعععولم إلى المخدمات ال   ي 

 و قو  لتيتديدات.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 قوتعععة  ت  (1)
ً
 رشععععععععععععععععاخات اممعععان الخعععاصععععععععععععععععة  عععالمورخي  ومععععايير    جميع امنظمعععة والتعايقعععات وفقعععا

 الصناعة، وتنفيذ متعتاات اليتيئة الخاصة  التعاي  لفحفاب على حالة تشغيتية ستيمة.

 على مس ولي النظام مقاعاك تنفيذ الخعوات التالية على امما:  (2)

أن ت ون المخعععععدمعععععات مخصعععععععععععععصععععععععععععععععععة لغقل واحعععععد، علي سععععععععععععع يعععععا الموعععععالم لا  -أ

 م   دمات الوتت و دمات
ً
على نفس ( DNS)  الحصععععق)تينت تشععععغيا كلا

 و افاراض  .أزا كان  مخدم فعلي إالمخدم 

يععا تتععض ال   لا يمك  إااليتععا،  - 
ّ
ااالععة جميع الم ونععات لإير السعععععععععععععقورتععة، أو تعع

وتو ي  الحد امخع  م  ت وت  نظام التشععععغيا، أم إ ععععافة الم ونات التالي  

 حست الحاجة على س يا الموالم لا الحصق:

i.   (  System Features Andمي ات النظععععام ووحععععدات النظععععام الفق ي 

Subsystem Modules ) 

ii. التعايقععات  (Application)وحععدات التعايقععات ،  (Modules) حام ،

     (.Add-Ons) ، وا  افات(Application Packages)التعايقات

iii. خدماتالم (Services.)   

iv. قامج التشغيا وال رامج الوا تة  (Drivers and Firmware.)  

v. ال رامج النصية (Scripts.)   
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vi.   ( الشععععععععععععععاعكعععععععة  وIPv4 عقوتعوكعولات   ،IPv6و ،SMBو  ،NFSو  ،Telnet ،

 ولإير ا.(

تتيئععععة امنظمععععة و عععععععععععععاعهععععا لتشعععععععععععععغيععععا التعايقععععات والعمتيععععات والخععععدمععععات  - 

 Restricted Credentials) اسعععععععععععععتخدام  يانات معتمدك وحسعععععععععععععا ات مقيدك

And Accounts) .منح الوصولم إلى موارخ النظام حست الحاجة  ، حيث ي 

ا في القعععائمعععة الايسععععععععععععععععاء فقد  -خ إخرا  التعايقعععات الموأومعععة المحعععدخك مسعععععععععععععاقعععً

 لتشغيتها على النظام.

 Default Administrative) إعاخك تسعععععععععمية حسعععععععععا ات ا خارك الافارا عععععععععية   -ه

Accounts) مععدر ا م ععان، وتغيير جميع كتمععات المقور الافارا عععععععععععععيععة لتنظععام

 والتعايقات، وداالة أو تععيا حسا ات المستخدمين لإير السقورتة.

خمعاي  م  ععدم   5 عععععععععععععاد  يعارات القفعا التتقعاتي مجهاك الحعاسعععععععععععععو  بععد   -و

 ال شاط.

 Default)  تغيير جميع سعععععععععععععلاسعععععععععععععا ميتمع ومفاتيح التشعععععععععععععفير الافارا عععععععععععععية -ا

SNMP Community Strings).   

 (.USB) موا تقييد المنافذ الماخية -ح

عاقة كياء   (3)
 
ختارك ، والسعععوا د الم

 
توأي  وت ريق أي انحقافات ع  معايير تتيئة التحصعععين الم

 م  عمتية إخارك اليتيئة.

 -مقتين سععععععععععععنوتًا على امما   -إجقاء عمتية مقاجعة  عداخات اليتيئة وتوأيقها بشعععععععععععع ا خوري    (4)

 وعند كا حالة تغيير.

   (Remote Access) عن بعد الوصول   8.3.3

عد، وتعايقها، والتواصا بش  تا.  المبدأ   الحفاب على سياسة ودجقاءات وصولم المستخدمين ع  ب 

عد إلى   الهدف م منة م  الاداية إلى   منواتالمعتومات وموارخ ا ع ر   أصعععععععععولم أن يمق الوصعععععععععولم ع  ب 

 .النتاية

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

عد والفارات الامنية إلى احتياجات العما.  (1)  أن يستند منح أزونات الوصولم ع  ب 

( IPSecأو  TLSم منة م  الاداية إلى النتاية علي سعع يا الموالم لا الحصععق )  منواتاسععتخدام   (2)

 م  ش ك ع ر الشاكة العامة )موا ا نارن (.
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حدخك  القنواتإ تاء   (3) خصعععصعععة ملإقال م  تحكم    جيدًا وم   شععع ك على الشعععاكة عند جاء م 
 
الم

 تقع عند الحدوخ ماا تمقتق الحام الوارخك إلى الشاكة الدا تية.

عد  استخدام تليات ومعايير تشفير موتة. منواتت مين   (4)  الوصولم ع  ب 

در ا م ان، وتعاي  تليات لمصععععععععاخمة  م  الخاصععععععععة  الوهةالعما فقد على امجهاك  ععععععععقورك    (5)

 ا
ً
 ،  ناءً على الشهاخك القممية(.لوهاا )مولا

عنعد  لخعاصععععععععععععع  بتعا( لرجهاك اZero Trust Architecture  يعة الوقعة الصعععععععععععععفقتعة ) دأمقاععاك ماع   (6)

عد، ومادأ إحسععععععار ام    يتانقتها  ار  شععععععاك ( عند BYODجهاك الشععععععخصععععععية )لتوصععععععولم ع  ب 

عد.  استخدامها لتوصولم ع  ب 

تعاي  تليات مصعععععاخمة أنائية العواما على امما لمصعععععاخمة المسعععععتخدمين ماا الوصعععععولم إلى   (7)

 (. القناكوموارخ المعتومات الدا تية )أي عند نقعة  تاية  أصولم 

عد عند نقاط   (8) فصععععععا  دمات المصععععععاخمة لتهوتات المسععععععتخدمة لمصععععععاخمة المسععععععتخدمين ع  ب 

  أصولم ع  الهوتات المستخدمة لتوصولم إلى  القناك، تاية 
ً
 .وموارخ المعتومات ام قى خا تيا

حظق عاععععععععععععع  ونقعا وتخات  الايعانعات والمعتومعات السعععععععععععععقتعة على محقكعات اممقال الصعععععععععععععتاعة    (9)

والوسععععععععععائد ا لكارونية القا تة للاالة، إلا إزا تم التصععععععععععقتح (  Local Hard Drives) المحتية

 لحاجة عما محدخك.
ً
  ذلض صقاحة

 . المتصتة ع  بعد امجهاك  وتصحيح مان تحديث   (10)

 وموارخ المعتومات الدا تية. أصولم ماا الوصولم إلى  ومعالويتا المحدأةعالم امجهاك لإير   (11)

المسععععععععععععتخدمة فصععععععععععععا الوتسععععععععععععات لإير ال شعععععععععععععة، وتدمير جميع مفاتيح   التقنيةأن تسععععععععععععم    (12)

 التشفير المتف  عتيتا بعد إ تاء الوتسة أو فصتها.

عد.  (13) تحكم في  إلى ا نارن  أأناء جتسة الوصولم ع  ب 
 
 تقييد وصولم المستخدم لإير الم

بش ا صحيح، وتتيئت   أو ما يعاخل ،    (Personal Firewall)  تو ي  جدار الحماية الشخص    (14)

 
ً
 .المتصتة ع  بعدعلى امجهاك  وتشغيت  خائما

بشععععععا ات لاسععععععتكية   المتصععععععتة ع  بعدتوعية المسععععععتخدمين النتائيين  تينت توصععععععيا امجهاك   (15)

 عامة، وعدم تقكها خون مقاماة في امماك  العامة.

عقد ع ر ا نارن  لفحفاب على  صوصية المنامشات.جو ع حدوخ لل   (16)
 
 تماعات ال   ت

عد بشعععععع ا م م ، وبمدك امنية محدخك   (17) منح موظفي الدعم الخارجي إم انية الوصععععععولم ع  ب 

عد ومقامايتا مدر ،و حتياجات العما الفعتية حسععععععععععععت ا تاععععععععععععويا جتسععععععععععععات الوصععععععععععععولم ع  ب 

 ا م ان.
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ا على اممععا    -إجقاء مقاجعععة خورتععة    (18) اليتيئععة  وتحععديثتععا  ععاسعععععععععععععتمقار،  عععداخات    -مقتين سعععععععععععععنوتععً

 وتوأيقها.

عد ومقامايتا  (19)  .تاويا أعشعة الوصولم ع  ب 

   (Cryptography) التشفير   8.3.4

تحديد اسععععععععععتخدام الحتولم التشععععععععععفيرية خا ا جميع م ونات الا ية التحتية  والموافقة عتيتا  المبدأ 

 .وتنفيذ ا

 عععععوا د التشعععععفير علي جميع الايانات والمقاسعععععلات بغقل حماييتا والحفاب    تعاي  عععععمان   الهدف

 .على الخصوصية وسلامة المعاملات

 الضوابط

 :تيالوهة ا لا ام  ا  ىفي س يا تعاي  نظام تشفير موي ومتعور ييت عل

علي سعع يا الموالم لا الحصععق   جميع الايانات المصععنفة على أ تا سععقتة أو سععقتة لتغاية تشععفير   (1)

) يانات العملاء الشععععععععخصععععععععية،  يانات الاعامات، كتمات المقور، التاععععععععويلات الحسععععععععاسععععععععة(  

 (. Data in Transitأو أأناء نقتها ع ر الشا ات ) (Data at Rest) سواء أأناء تخاتنتا

( لحمععايعة  TLS/SSL) اسعععععععععععععتخععدام  قوتوكولات تشعععععععععععععفير موتعة  ع صععععععععععععععدارات حعديوععة وتمنععة موععا  (2)

 .الايانات المنقولة  ين امنظمة الدا تية أو  ين الوهة وعملائ  أو  ين الوهة وأرقاي أالوة

( على الايانات الحسعععععععععععععاسعععععععععععععة المخانة  في (AES-256تعاي  تقنيات تشعععععععععععععفير موتة على امما    (3)

 .مواعد الايانات، المتفات، المخدمات، وأجهاك التخات 

ال   تحتوي على  يععععانععععات  (Laptops) الهواتف المحمولععععة وامجهاك المحمولععععة تشعععععععععععععفير أجهاك  (4)

 حساسة.

  صورك صارمة وف  ا تي: التشفير مفاتيح   إخارك  (5)

 .أماك  تخات  مفاتيح التشفير ع  أماك  تخات  الايانات المشفقك فصا -أ

 حماية مفاتيح التشععععععععععععفير  اسععععععععععععتخدام أجهاك متخصععععععععععععصععععععععععععة وتمنة لتتخات   - 

(HSMs - Hardware   Security Modules كتما أمك  زلض. 

وجوخ سعععععععععععععيعععاسعععععععععععععععات صعععععععععععععععارمعععة لتوليعععد المفعععاتيح، توانعهعععا، تخاتنتعععا، تعععدوتق عععا  - 

(، واسارجاعها، وحذفها بش ا تم 
ً
 .)استادالها خورتا

 تينت استخدام نفس المفاتيح في  يئات التعوتق والا تاار وا نتا . -خ

 أتمتة أجااء خورك حياك المفاتيح مدر ا م ان. -ه

 تقسيم المفاتيح عند التخات  والتوانع إلى أجااء متعدخك عند الانيتاء . -و
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  مان فصا المهام في عمتيات إخارك المفاتيح مدر ا م ان. -ا

 استخدام  واراميات التشفير موتة كما يلي:  (6)

  اسعععععععععععععتخعععععدام  واراميعععععات تشعععععععععععععفير  -أ
ً
وععععععدم  موتعععععة وموأومعععععة ومعتمعععععدك ععععععالميعععععا

، MD5)   ،SHA-1 اسعععععععععععععتخعدام  واراميعات  ععععععععععععععيفعة أو مديمعة تم كسعععععععععععععق ا

DES.) 

فسععا اسععتخدام  واراميات معتمدك م   يئات معقوفة علي سعع يا الموالم  -  ي 

 .(NIST) لا الحصق

تشععععععععععععفير متعور لتتعايقات المالية ، اصععععععععععععة التعايقات الموجهة لتعملاء علي سعععععععععععع يا الموالم    (7)

لاالحصععععععععق)الخدمات المصععععععععقفية ع ر ا نارن  وتعايقات الهواتف المحمولة(،  الا ععععععععافة إلى 

 .استخدام تقنيات التشفير لحماية جتسات العملاء وبياناتتم

اقبة  8.3.5     (Logical Monitoring and Detection)  والكشف المنطقي المر

تعاي  تليات كشععف لمقاماة   ية الشععاكة وتدفقاتتا واسععتخدامها، ورصععد أي انحقافات ع   المبدأ 

 .المسارات

 .عمتية المقاماة لوميع المعتومات ال   تمق ع ر شاكة الوهةخمة  مان  الهدف

 الضوابط

 تي:ييت علي الوهة اجقاء المقاماة الدميقة وف  ا 

الكشععععععف ع  الاسععععععتخدام والاسععععععيتلاك لإير المعتاخ لموارخ الشععععععاكة وعقل النعا، الارخخي )   (1)

 تحميا عقل النعا، الارخخي للنارن (.  

 أن ت ون عمتية المقاماة خميقة ) ل ا مستخدم ، مصدر وجتسة شاكة(.  (2)

 جمع معتومات تدف  الشاكة. وبناء  د أسا  لتدفقات الشاكة وصيانيتا.  (3)

 Deviations of Theإرلا، ت ايتعات عنعد حعدوث اي انحقافعات في تعدفقعات حام الشعععععععععععععاكعة )  (4)

Flows Should Trigger Alerts.) 

  م  إعاخك  ناء جتسععات (Capture Network Packets) التقاط حام الشععاكة   (5)
ّ
مك

 
 عقتقة ت

تحعديعد المقعارع المحعدخك وفارك الاحتفعاب  عالحام المتتقععة  نعاءً على عمتيعة تقييم و الشعععععععععععععاكعة.  

 المخارق.

( وحقكة مقور  Detect Rogue Access Pointsالكشععععععععف ع  نقاط الوصععععععععولم لإير الموأومة )  (6)

(. كمعا ييعت الكشعععععععععععععف ع  التغييرات في Rogue Network Trafficالشعععععععععععععاكعة لإير الموأومعة )

 راقات الحماية او الامان.
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مقاماعة عشعععععععععععععاط المسعععععععععععععتخعدم والخعدمعة على مسعععععععععععععتوى الشعععععععععععععاكعة ونظعام التشعععععععععععععغيعا والخعدمعة    (7)

 والتعاي .  

 أن تشما المقاماة والتاويا على امما ما يلي:  (8)

 محاولات تاويا الد ولم الفاشتة وتكقار إلإلا، الحسا ات. -أ

 محاولات تاويا الد ولم التفاعتية لحسا ات الخدمة. - 

محاولات تاععععععويا الد ولم  اسععععععتخدام حسععععععا ات زات امتيااات وحسععععععا ات  - 

 افارا ية لتمورخ.

 محاولات تاويا الد ولم  استخدام حسا ات مععتة أو منيتية الصلاحية. -خ

 محاولات تاويا الد ولم  استخدام حسا ات و مية. -ه

:  ار  ساعات   -و
ً
تكقار محاولات تاويا الد ولم حست اليوم، والوم  )مولا

سعععععععععتخدم م  ماا(،   : تاعععععععععويا الد ولم م  مومع لم ي 
ً
العما(، والمومع )مولا

: نفس الحسععا  م  مصععاخر متعدخك أو حسععا ات متعدخك م  
ً
والوهاا )مولا

 نفس المصدر(.

: تفاعتية، كخدمة، إل .( -ا
ً
 أنوا  محاولات تاويا الد ولم )مولا

 الوم  منذ ت ق تاويا خ ولم. -ح

المصعععاخمة وعمتيات تعديا المسعععتخدمين.  حيث تشعععما المقاماة والتاعععويا    دمات مقاماة  (9)

 ما يلي:

التن ي  عند إعشععععععععععععاء  يانات الاعتماخ أم حذفها  لالم فارات مصععععععععععععيرك، وعند  -أ

 إعشاء اوحذي ميموعة كايرك م  المستخدمين  لالم فارات مصيرك.

 التن ي  عند تغيير كتمات المقور بش ا متكقر  لالم فارك مصيرك. - 

 تغييرات عسوتة الموموعة زات الامتيااات. - 

 ت ون المقاماة والتاويا على مستوتات: -خ

i.   الشعععععععععععععاكعععة: موعععا الوصعععععععععععععولم إلى معععاععععدك رفض الوصعععععععععععععولم الصعععععععععععععقتحعععة أو

السعععععععععععععمنيععععة، أو فشععععععععععععععععا تاعععععععععععععويععععا الععععد ولم إلى نظععععام التحكم في ماولم 

عد  الشععععععاكة، أو فشععععععا تاععععععويا الد ولم إلى نقعة  تاية الوصععععععولم ع  ب 

 ولإير ا.

ii. .نظام التشغيا، وال رامج الوا تة، والتعايقات، وموارخ المعتومات 
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   (Detecting Malicious Activity)   كشف النشاط الضار   8.3.5.1

 تعاي  تليات الكشف لقصد امعشعة السارك. المبدأ 

 .تعاي  حتولم م افحة الفيروسات وال رامج السارك الهدف

 الضوابط

 :تيييت علي الوهة م افحة ال رامج السارك وف  ا 

تعاي  حتولم لمنع التعفا مائمة على التوميع والسععععععععتوك على مسععععععععتوى الشععععععععاكة والمسععععععععيف    (1)

(Host.) 

تعاي  حتولم تحتيا م افحة الفيروسععععات وال رامج السععععارك، مائمة على الشععععاكة والمسععععيف،    (2)

 ومائمة على التوميع والستوك.

( وجومععات  وععت الخععدمععة المواعععة DoSتقععديم  ععدمععات تخفيف جومععات  وععت الخععدمععة )  (3)

(DDoS. لحماية الخدمات الم شورك والمهمة ع ر ا نارن )ال ومية ولإير ال ومية( ) 

تعوتق تقنيات الكشعععععععععععف المسعععععععععععتخدمة وتصعععععععععععميمات الشعععععععععععاكة المعاقة والقدرك على فح    (4)

 حقكة المقور المشفقك .

 أن تشما أنظمة الكشف ما يلي:  (5)

أحععععداث التحععععذيق،القفض ، الحظق، ومنع التعفععععا المسعععععععععععععمنععععة والمختتعععععة،   -أ

 سواءً على المسيف أو الشاكة.

أحداث التحذيق ،القفض ،الحظق على تقنيات تحتيا الفيروسععععات وال رامج  - 

 السارك على المسيف أو الشاكة.

أحداث التحذيق ،القفض ،الحظق ال   تتخذ ا أخوات كشعععععف ومنع تسعععععق    - 

 الايانات.

 وجوخ أخوات ا ارا،. -خ

الاسعععععععععععععتخدام والاسعععععععععععععيتلاك لإير المعتاخ لموارخ النظام،  ا  عععععععععععععافة إلى أععالم  -ه

نصعععععععععح بشعععععععععدك  اسعععععععععتخدام مسعععععععععتوتات تفصعععععععععيتية في مقاماة وجمع   النظام. ي 

 ا حصائيات ل ا جتسة مستخدم ول ا عمتية.

وا ععععععععداخات،   -و والعععيعععتعععيعععئعععععععة،  والعععتعععععععاعععيععع ،  العععنعععظعععععععام  إلعععى سعععععععععععععععوعععلات  العععوصعععععععععععععععولم 

 (، وتعديتها.Windowsومستوخعات الايانات )موا سوا )

 الاولات والت ايتات الصاخرك ع  أخوات التحق  م  السلامة. -ا

 أعشعة الوصولم على مستوى الخدمة، موا: -ح
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i. .سلاسا م  العتاات والاستيا ات لمورخ  دمة وتت 

ii. ( استعلاماتDNS.الصاخرك والوارخك ) 

iii. (رتاات وعقوخDHCP.) 

iv.   اتغ عنتعععا واسعععععععععععععتخعععدام  عععدمعععة ال ريعععد
 
رسعععععععععععععععائعععا التصعععععععععععععيعععد الاحتيعععالي الم

 ا لكاروعي.

  ( Email Security) لكترونيمان البريد الإأ  8.3.5.2

 وتنفيذ وتوصيا سياسة ودجقاءات استخدام ال ريد ا لكاروعي. تحديثتعوتق و  المبدأ 

التحكم في الوصعععععععععععععولم إلى  عدمعات ال ريعد ا لكاروعي واسعععععععععععععتخعدامهعا  نعاءً على حقو، وصعععععععععععععولم  الهدف

منوحة  ناءً على احتياجات العما.  محدخك وم  رمية  و وح وم 

 الضوابط

 تي:ييت علي الوهة و ع وتنفيذ الاجقاءات الخاصة  ال ريد الالكاروعي وف  ا 

 المقاولم لخدمات ال ريد ا لكاروعي. الاستخدام  (1)

إرشعععععععععاخات لتكشعععععععععف ع  رسعععععععععائا التصعععععععععيد الاحتيالي وال ريد العشعععععععععواتي، والتعاما ا م  مع   (2)

 المقفقات والقوا د، وا رسالم ا م  ودعاخك التوجي  والقخ.

 متعتاات أم  الايانات و صعععععوصعععععييتا. كما ييت إ لاغ المقاولين ومقدمي الخدمات   ا لا ام  (3)

 الخارجيين والوهات الخارجية بتا.

 S/MIMEتاوتعععد المسعععععععععععععتخعععدمين  ععع خوات وتليعععات  عععععععععععععقورتعععة )موعععا     (4)
ً
( لتتوميع والتحق  رمميعععا

وتشعععععععععفيروفض تشعععععععععفير رسعععععععععائا ال ريد ا لكاروعي الفقخية ال   تحتوي على  يانات ومعتومات  

 سقتة لتغاية وم أقك على العما.  

  م   لالم تحعععديعععد نععععامعععات أو عنعععاوت     (5)
ً
 مفتوحعععا

ً
لا قسعععععععععععععق منع  عععدمعععة ال ريعععد م  أن ت ون  م 

 ( وموأومة  عاخك توجي  رسائا ال ريد ا لكاروعي.(IPالشاكة  

فح  محتوى رسعععععععععععععععائعععا ال ريعععد ا لكاروعي المتعععداولعععة والمتعععدا تعععة لتكشعععععععععععععف ع  المقفقعععات      (6)

نة.               سمَّ
 
 السارك والقوا د الم

الحماية م  رسعععائا ال ريد ا لكاروعي العشعععوائية ورسعععائا ال ريد ا لكاروعي ال   تحتوي على   (7)

تين ونعامات وعناوت  شاكة  قسق
درَجين في القائمة السوخاء.)  (IPم   م 

إلى  ) (TLSالتشعععفير   مع امرقاي الموأومة  اسعععتخدام SMTP)  (التحق  م  صعععحة جتسعععات   (8)

 أمص ى حد ممك .
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 لسعععععععععععععيعععاسعععععععععععععععات الاحتفعععاب  ععالايعععانععات   (9)
ً
تعاي  سعععععععععععععيعععاسعععععععععععععععة الاحتفعععاب  ععال ريععد ا لكاروعي وفقعععا

 و صوصييتا.

    (Event Data and Evidences) بيانات الأحداث والأدلة  8.3.6

    (Time Synchronization) مزامنة الساعة  8.3.6.1

 .السايراعي تعاي  تلية ماامنة الوم  لوميع أنظمة المعتومات وامم  المبدأ 

 تتي ك جميع امنظمة لماامنة تااخلم المعتومات  ينتا. مان  الهدف

 الضوابط

 ييت علي الوهة  اد ماامنة الانظمة وف  ا تي:

تيععع  جميع امنظمعععة لماامنعععة معتومعععات    (1) وجوخ  عععدمعععة   عععدمعععات ومععع  مقكاتعععة لفوهعععة، حيعععث ت 

 الوم  معها.

اوخوليين موأومين على  ماامنة وم   دمة   دمات الوم  المقكاتة مع مصعععععععععععععدرت  ورنيين  (2)

 امما.

حدخك على التومي  العالمي الم س  )  (3)
 
 (.UTCتعتمد مصاخر الوم  الم

 حماية سقتة معتومات الوم  المتااخلة وصحيتا.  (4)

 م ونات الشاكة والمخدمات ومقامايتا. مقاجعة سولات  اد الوم  على  (5)

    (Collecting and Tracking Event Sources) مصادر الأحداث جمع وتتبع   8.3.6.2

 تيميع معتومات الاولات م  كا المصاخر بغقل التحتيا. المبدأ 

 عععععععععععععمعان تيميع وتحتيعا معتومعات الاعععععععععععععولات وامحعداث المومععة م  مصعععععععععععععاخر مختتفعة إلى  الهدف

 صيغة موحدك لتسهيا  ناء مواعد التحتيا والارتااط.

 الضوابط

 ييت علي الوهة تيميع وتحتيا الاولات وف  ا تي:

(1)    .
ً
 وسعععحا يا

ً
أن تتسعععم  نقاط المصعععدر على و تحديد نقاط مصعععدر امحداث والاعععولات محتيا

 امما ما يلي:

 عععععععععععععوا د امم  السعععععععععععععي راعي التقنيعة، علي سععععععععععععع يعا الموعالم لا الحصعععععععععععععق أجهاك   -أ

)جععععدران الحمععععايععععة، وأنظمععععة كشعععععععععععععف ومنع التسعععععععععععععتععععا، مقاماععععة التعايقععععات، 

م افحة الفيروسعععععععععات، أخوات تحتيا ال رامج السعععععععععارك، أنظمة كشعععععععععف ومنع  

عد، وأخوات   تسعععععععق  الايانات، مقاماة ماولم الشعععععععاكة، نقاط الوصعععععععولم ع  ب 

 .التحق  م  السلامة(
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 أنظمة تشغيا المخدم والعميا. - 

 التعايقات، وأنظمة إخارك مواعد الايانات ، ومستوخعات المتفات. - 

 الخدمات امساسية لتتعاي  )موا مخدم الوتت(. -خ

 إخارك الهوتة و دمات المصاخمة. -ه

 أجهاك الشاكة موا المحولات، وأجهاك التوجي ، ونقاط الوصولم. -و

 ، و دمة ال ريد ا لكاروعي(.DNS، وDHCP دمات الشاكة )موا  -ا

 (.(Physical Control Systemsكم الماخي أنظمة التح -ح

تحديد ما ييت جمع  م  كا مصدر، على أن تتسم  معتومات امحداث والاولات    (2)

 المومعة ما يلي:       

 (.    User IDإسم المستخدم ) -أ

اامنة مع   -  ومعة  توارتع وأومات م 
 
وأي  جميع الاولات وامحداث الم

 
ت

  دمة التومي  المقكاتة. 

سيف،  (IP)مصدر ووجهة ال شاط )المومع، عنوان الشاكة  - 
 
، اسم الم

عقّي العمتية، اسم الخدمة، ولإير ا(.  م 

. -خ
ً
 أم فاشلا

ً
 تفاصيا الحدث وا جقاء، سواءً كان نااحا

 ( على النحو التالي: Log Retentionا حتفاب  التاويا )  (3)

 لتاحث لمدك عام على امما. -أ
ً
 وما تة

ً
 أن ت ون امحداث والاولات متاحة

  عاخك  ناء الوتسعععععععات  - 
ً
تتقعة م  الشعععععععاكة متاحة

 
أن ت ون حام الايانات الم

 لمدك أساوعين على امما.

 فح  الوغقات اممنية، والتحديوات والتصحيحات المفقوخك لرنظمة والتعايقات.  (4)

 على امما(،   عداخات التاويا وتوأيقها.  (5)
ً
 إجقاء عمتية مقاجعة خورتة )مقتين سنوتا

يمع الاععععولات وامحداث في مسععععتوخ  موحد وتم ، منفصععععا ع  مصععععاخر الاععععولات. كما   (6)
 
ت

ييعت تعاي  تعدا ير لسعععععععععععععلامعة مسعععععععععععععتوخ  الاعععععععععععععولات، ومنع مسععععععععععععع ولي تقنيعة المعتومعات م  

 التلاعت بتا.

تحتيعا معتومعات الاعععععععععععععولات وامحعداث المومععة م  مصععععععععععععععاخر مختتفعة إلى صعععععععععععععيغعة موحعدك   (7)

 لتسهيا  ناء مواعد التحتيا والارتااط.

 عدم حذي الاولات الخام المومعة، والاحتفاب بتا.   (8)

الاحتفعاب  عدليعا إرشعععععععععععععاخي لتحعديعد حعالات الاسعععععععععععععتخعدام ال   يتم تقجميتعا إلى مواععد تحتيعا   (9)

 وارتااط مستمقك وعند العتت، لتمكين الكشف الماكق ع  امعشعة السارك.
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  ( Cyber Threat Management) إدارة التهديدات السيبرانية  8.3.7

وأنظمة   المعتومات، ع راستخدام مصاخر أصولم تحديد وتقييم وفهم اليتديدات ال   تواج   المبدأ 

 موأومة ومتعدخك.

  مان الحصولم على فهم مناست لمومف اليتديد الناش ت الذي تواجه  الوهة. الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 تحديد عمتية إخارك معتومات اليتديدات والموافقة عتيتا وتنفيذ ا.  (1)

(2)  .
ً
 ميا  فعالية عمتية إخارك معتومات اليتديدات وتقييمها خورتا

 أن تشما عمتية إخارك معتومات اليتديدات ما يلي:  (3)

اسععععععععععععتخدام المصععععععععععععاخر الدا تية، علي سعععععععععععع يا الموالم لا الحصععععععععععععق)التحكم في  -أ

(، IDSالوصولم، سولات التعايقات الا ية التحتية، نظام كشف التستا )

(، أخوات امم ، مقاماععة معتومععات امم  وامحععداث IPSنظععام منع التعفععا )

(SIEM ،(، وظائف الدعم )الشععععععععععع ون القانونية، التدمي ، التحتيا الوناتي

 (.ا لا امإخارك الاحتيالم، ودخارك المخارق و 

اسععععععععععععتخدام المصععععععععععععاخر الخارجية الموأومة موا الهيئات الح ومية، منتديات  - 

 امم ، المنظمات اممنية، و دمات ا  عار المتخصصة.

 - .
ً
 اتاا  مناوية محدخك لتحتيا معتومات اليتديدات خورتا

جمع التفاصعععيا زات الصعععتة  اليتديدات المحدخك أو المومعة، موا أسعععتو   -خ

 العما، الوهات الفاعتة، الدوافع، ونو  اليتديدات.

سععععععععععتقاك، ودم انية اتخاز إجقاءات لتمتابعة )موا: مقكا  -ه
 
أ مية المعتومات الم

 (، ودخارك المخارق(.SOCالعمتيات اممنية )

 مشاركة المعتومات زات الصتة مع أصحا  المصفحة المعنيين. -و

     (  Maintenance) الصيانة  8.3.8

 لتصيانة وفحوصات السلامة لتم ونات بش ا خوري. و ع  عة شامتة المبدأ 

 والخدمات.لتحسين امخاء  مان إجقاء عمتية الصيانة علي جميع مستوتات امنظمة  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي
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تقنية المعتومات  ا ععة لاتفاميات صعيانة أو تقديم  دمات سعارتة  أصعولم أن ت ون جميع   (1)

 المفعولم.

والاسععععععارخاخ،  ما يتواف  مع مسععععععتوتات  سععععععتيا ةأن تتسععععععم  الاتفاميات شععععععقوط وأح ام ا    (2)

 حوجة العما.

 لتغقل   (3)
ً
إجقاء الصعععععععععيانة الومائية وفحوصعععععععععات السعععععععععلامة بشععععععععع ا خوري لسعععععععععمان امخاء وفقا

 والمواصفات المحدخك.

   (Data Leakage Prevention)  منع تسريب البيانات  8.3.8.1

التحكم في نقاط التسععععق  المحتمتة م   لالم تعاي   ععععوا د الكشععععف ع  تسععععق  الايانات  المبدأ 

 والمعتومات، والتن ي    ، ومنع .

 عععععععععععععمععان أم  الايععانععات أأنععاء النقععا والمعععالوععة والتخات ،  حيععث ييععت على الوهععة التحكم في  الهدف

 نقاط التسق  المحتمتة.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

سععععععععععق  م   لالها الايانات والمعتومات السععععععععععقتة، سععععععععععواءً ع    (1)
 
تحديد جميع النقاط ال   مد ت

 مصد أو ع  لإير مصد. ومد تشما نقاط التسقتت المحتمتة ما يلي:

(، وأمقال  USBمسعععععععععععععتوى نقععععاط النتععععايععععة والمسعععععععععععععيفين، موععععا زاكقك فلا  ) -أ

(CD/DVD.ولإير ا ،) 

مسعععععععععععععتوى  ععدمععات الشعععععععععععععاكععة الععدا تيععة والخععارجيععة والتعايقععات المتصعععععععععععععتععة  - 

 HTTP/S ا نارن ، موا ال اععععع  والعااعة وال ريد ا لكاروعي وبقوتوكولات )

 ، ومتوفقك في كا م  المومع والاحا ة. ، ولإير اSCP)و FTPو SMBو  SQLو

 المواخ الماخية، موا امورا، ولإير ا. - 

 عععععععععععععمعان أم  الايعانعات أأنعاء النقعا والمععالوعة والتخات ، يتعين على الوهعة التحكم في نقعاط   (2)

التسعععععق  المحتمتة م   لالم تعاي   عععععوا د الكشعععععف ع  تسعععععق  الايانات والمعتومات ع ر 

 عمتية النقا و ي: 

الايععانععات والمعتومععات م   لالم نقععاط التسعععععععععععععقتععت المحتمتععة  نععاءً على مواعععد  -أ

.
ً
حدخك مساقا  تص يف م 

شعععععععععععععفقك مع إععداخات افارا عععععععععععععيععة تمنععة م     -  ع ر ن  ععاخي أو ت سعععععععععععععيقععات م 

 الفشا.
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في حالة حدوث  ق، ي أق على  يانات او معتومات امعمالم المصععععععععععنفة، علي سعععععععععع يا الموالم لا   (3)

الحصعععق )الايانات الشعععخصعععية، سعععولات الموظفين، والايانات المالية(، ييت على الوهة على 

 امما:

)أصعععععععععععععحععا  الايععانععات المتعع أقت ،  ونشعععععععععععععمععا تحععديععد نعععا، الا ارا،  و عععععععععععععوح -أ

 وسمات الايانات المخارمة(.

 إجقاء تقييم امأق لتحديد  وا د الاحتواء وتقديق ت تفة العوامت. - 

سععععععع ت  -   مع أصعععععععحا  الايانات المت أقت  في حالم احتمالية أن ي 
ً
التواصعععععععا فورا

 الا ارا، مخارق عالية، وزلض لتمكينتم م  اتخاز الاحتيارات اللاامة.

في حععالععة حععدوث  ق، ي أق على الايععانععات والمعتومععات الفنيععة السعععععععععععععقتععة علي سععععععععععععع يععا الموععالم لا    (4)

الحصق)ال وخ المصدر،  يانات الاعتماخ، تصميمات الشاكة الدا تية وتدفقات الايانات(،  

 ييت على الوهة على امما:

 تحديد امنظمة والتعايقات المت أقك  و وح. -أ

الت كد م  تصععععععععحيح جميع الوغقات اممنية المعقوفة ودجقاء عمتيات ماععععععععح   - 

 جديدك لها.

قماك. في حععالم وجوخ أي عيععت فن ،   -  التعع كععد م  عععدم وجوخ  يععانععات اعتمععاخ م 

قماك  و 
 
تغيير جميع  يعععانعععات الاعتمعععاخ وكتمعععات المقور ومفعععاتيح المصعععععععععععععععاخمعععة الم

.
ً
 فورا

قماك  صععععععععععععيغ   -خ
 
تشععععععععععععفير  يانات الاعتماخ وكتمات المقور ومفاتيح المصععععععععععععاخمة الم

قت .
 
ان  ون

 
قماك بش ا لا رجعة في  أينما    م 

 إجقاء تقييم امأق لتحديد  وا د الاحتواء وت تفة العوامت. -ه

التواصععععععععععععععا مع المقععاولين ومقععدمي الخععدمععات الخععارجيين وامرقاي الوععالوععة ال   تعمععا كعع منععاء    (5)

 ومعالوين لتايانات والمعتومات السقتة لسمان الا امهم  ا جقاءات المعاقة.

   (Bring Your Own Device) الأجهزة الشخصية  استخدام  8.3.9

 عععععععععععععمعان حمعايعة الايعانعات والمعتومعات السعععععععععععععقتعة أأنعاء نقتهعا وتخاتنتعا عنعد اسعععععععععععععتخعدام امجهاك  المبدأ 

 الشخصية.

الحسععععععععاسععععععععة الخاصععععععععة  الوهة، علي سعععععععع يا الموالم )الايانات  الاياناتمنع تسععععععععق  أو سععععععععقمة  الهدف

 .المالية،  عد العما، معتومات العملاء( المخانة على أو المتاحة ع ر امجهاك الشخصية

 الضوابط
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 ييت علي الوهة و ع  وا د امم  السي راعي لاستخدام امجهاك الشخصية وف  ا تي:

تمكين الوصعععععععععععولم إلى موارخ الشعععععععععععاكة الخاصعععععععععععة  الوهة م  أجهاك لإير ممتوكة لفوهة أو لإير   (1)

 لمااخف الوقة الصفقتة.  Not configurableما تة لتيتيئة )
ً
 ( وفقا

تحديد مسعع وليات المسععتخدم، وعقد جتسععات توعية حولم مخارق أم  امجهاك الشععخصععية    (2)

 و وا د امم  السي راعي المعاقة عتيتا، والقيوخ والعوامت المارتاة على الموظفين.

 Mobileتاععععععععععععويا ودخارك امجهاك الشععععععععععععخصععععععععععععية  اسععععععععععععتخدام حتولم إخارك امجهاك المحمولة )  (3)

Device Management مك  م
 
 ا تي:  ( ال   ت

 تعاي   وا د أمنية بسلاسة. -أ

تعاي  تقنيععات العالم لفصععععععععععععععا معتومععات وتعايقععات الوهععة  ع  المعتومععات   - 

 الشخصية.

تعاي   عوا د الوصعولم وتلية التشعفير،  ا  عافة إلى منع تسعقتت الايانات  - 

 لإير المصقح بتا.

عد. ماح -خ  الايانات والمعتومات والتعايقات المشغتة ع  ب 

 تحديد عدخ امجهاك الشخصية ال   يستخدمها كا موظف  ناءً على احتياجات العما.  (4)

الموافقة المسععععععاقة على تعايقات الهاتف المحمولم العامة والخاصععععععة  الوهات الخارجية ال      (5)

 معتومات الوهة. أصولم يمكنتا الوصولم إلى 

حظق الوصععععععععولم م  امجهاك المفقوخك أو ال   تم ا ارامها أو ال   تعق عععععععع  لا ارا، الحماية،    (6)

  ا  افة إلى الموظفين المفصولين.

 تاويا أعشعة وصولم  امجهاك الشخصية ومقامايتا.  (7)

8.3.10  
 Vulnerabilities Management and)  إدارة الثغرات واختبار الاختراق

Penetration Testing ) 

 ( Vulnerabilities management) دارة الثغراتإ  8.3.10.1

تعوتقوتنفيذ وتوصعععععيا سعععععياسعععععة ودجقاءات إخارك الوغقات في الا ية امسعععععاسعععععية والتعايقات   المبدأ 

 والتعاملات.

العوور على الوغقات وتحديد ا في امنظمة وال رامج والشعععععععععا ات بشععععععععع ا اسعععععععععتااقي ومسعععععععععتمق   الهدف

 والتعقي عتيتا في الوم  المناست ومعالويتا بش ا فعالم.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي
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وجميع عناصعععععععععععق اليتيئة    صعععععععععععولم ودجقاءات إخارك الوغقات اممنية، ام  سعععععععععععياسعععععععععععةأن تتسعععععععععععم    (1)

 المحدخك موا ا تي:

مشعععععععععقي امجهاك الافارا عععععععععية، وأنظمة التشعععععععععغيا، وال رامج الوا تة، وبقامج  -أ

 التشغيا.

تعايقعات المخعدمعات، وسععععععععععععععح المكتعت، والهواتف المحمولعة،  عا  عععععععععععععافعة إلى  - 

 ال رامج الوسيعة وأنظمة إخارك مواعد الايانات .

 وم ونات الشاكة. أجهاك - 

 أن تتسم  مناويات تحديد نقاط السعف ما يلي على امما:  (2)

خانععة، ومعععدات  CPEعمتيععة خورتععة لقبد ودييععاخ تعععا قععات  ين معععدات) -أ
 
( الم

(CVE( الم شورك، وأنظمة )CVSS.زات الصتة ) 

لعوارف  ستيا ةتتقي ا شعارات م  المورخي  والشقكاء الخارجيين وفق، ا   - 

( ع ر منوات موأومة موا رسعععععائا ال ريد ا لكاروعي،  CERTsالحاسعععععت ا لي )

 وبوا ات المورخي  أو مقدمي الخدمات، وبقامج إخارك التصحيحات.

نتععععائج عمتيععععات فح  الوغقات اممنيععععة وا تاععععار الا ارا،،  ععععا  ععععععععععععععععافععععة إلى  - 

  وا د امم  السي راعي ام قى.

( والمورخي . مععد ت أق  ععذه CVEتحععديععد  عععععععععععععوا د تصعععععععععععععحيحيععة ممكنععة  نععاءً على توصعععععععععععععيععات )  (3)

 على تعايقات امعمالم وعمتياتتا. في  ذه الحالة ييت تحديد  
ً
السعععوا د التصعععحيحية سعععتاا

  وا د تعوتسية، ودزا لم تك  ما تة لتتعاي ، ييت إجقاء عمتية تقييم لتمخارق.

 أن تتم المعالوة م   لالم عمتية إخارك التغيير المعتمدك.  (4)

قا ى عند تص يف الوغقات اممنية وتحديد أولوتاتتا ما يلي:  (5)  أن ي 

(، ومسععععتوى التعقل لحدث تتديد، وما إزا كان  الوغقك CVSSميمة خرجة ) -أ

.
ً
غت  سا قا  مد است 

نو  ومومع امصعععععععا المعقل لفخعق )موا: ا نارن  أو التعاما مع الومهور،   - 

أو التواصععععععععععععععععا مع شعععععععععععععا عععات أو جهعععات لإير موأومعععة، أو نظعععام إخارك مواععععد 

 الايانات ، أو نظام اممان، ولإير ا(.

 وان امصا المعقل لفخعق  ناءً على  عورت  وخرجة حساسيت . - 

 عمتيات ماح الوغقات اممنية وا تاار الا ارا، والحفاب عتيتا. مع مقاعاك ما يلي: إعشاء  (6)

 تحديد وتيرك إجقاء عمتيات فح  الوغقات اممنية. -أ
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تحديد وتيرك إجقاء الفح  وفقًا لخعورك وحسعععععاسعععععية امنظمة،  ا  عععععافة   - 

 إلى أفسا الممارسات والتوائح زات الصتة ومواعد القعا .  

 إجقاء الفح  مقك واحدك شهقتًا على امما لرنظمة الحقجة والحساسة. - 

 أن تشما على امما:و نعا، كا عمتية ماح،   تحديد  (7)

 م ونات امنظمة والا ية التحتية  م  نعا، الفح . -أ

شعير النعا، إلى عسعاة الم ونات أو   -  نعا، وعم  تغعية الفح  ل ا نظام. ي 

شعععععععععععععير العم  إلى مسعععععععععععععتوى  ععدخ الوغقات اممنيعة المعتو  فحصعععععععععععععهعا،  ينمعا ي 

 تصميم النظام المعتو  فحص .

اسعععععععععععععتخعدام تليعات لتحتيعا عمتيعات ماعععععععععععععح الوغقات اممنيعة المتععدخك  مقور الومع  لتحعديعد   (8)

 اتيا ات ثغقات النظام وأنماط الاومات.

(9)    
ً
مقاجععة سعععععععععععععولات التعدمي  التعارتخيعة لتحعديعد معا إزا كعان المهعاجمون معد اسعععععععععععععتغتوا سعععععععععععععا قعا

 في امنظمة.
ً
 الوغقات اممنية المكتشفة حديوا

ربد مخقجات عمتيات ماعععح الوغقات اممنية لتتحق  م  وجوخ مصعععاخر جووم متعدخك تم   (10)

 تحديد ا م   لالم عمتية نمذجة اليتديدات.

    (Penetration Test) ختراقختبار الإ ا  8.3.10.2

 م مية وحسععاسععية امنظمة،  ا  ععافة إلى أفسععا الممارسععات   المبدأ 
ً
إجقاء ا تاارات الا ارا، وفقا

 والتوائح زات الصتة.

إجقاء ا تاار لتياوا  ععععععععععععوا د الام  السععععععععععععي راعي المعاقة ،لتحديد خرجة مقاوميتا للا ارا،   الهدف

 والاومات.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 تحديد وتيرك إجقاء عمتيات ا تاار الا ارا،.  (1)

 تحديد نعا، كا عمتية ا تاار.  (2)

 استخدام نتائج عمتية فح  الوغقات اممنية لدعم ا تاار الا ارا،.  (3)

دار  (4)
 
 عمتية ا تاار ا  ارا، م  ماا فقت  مستقا.   أن ت

 إ لاغ مواعد ا شتااك والعقوخ، وحماية الايانات والمعتومات السقتة.  (5)

إجقاء الا تاعععار  تيعععاوا السعععععععععععععوا د المعاقعععة وم   لالهعععا لتحعععديعععد خرجعععة مقعععاوميتعععا للا ارا،    (6)

 والاومات ،على أن يشما محاولات تياوا  وا د امم  الماخية المعاقة.
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أن ت  ذ عمتية الا تاار في الاعتاار تنفيذ جومات مائمة على التكنولوجيا )موا التفاعلات   (7)

مع امنظمعة والعمتيعات(، وجومعات معائمعة على الهنعدسععععععععععععععة الاجتمعاعيعة )موعا التفعاعلات ع ر 

 ال ريد ا لكاروعي والهاتف(. مع مقاعاك التكتي ات والتقنيات وا جقاءات وامخوات العدائية. 

مقاعععاك حمععايععة الايععانععات واسعععععععععععععتمقارتععة الخععدمععة أأنععاء إجقاء عمتيععات فح  الوغقات اممنيععة   (8)

 وا تاار الا ارا، العدواعي لسمان عدم انقعا  الخدمة وعدم فقدان الايانات.

 

 

ــة    الســـــــــــــيــبــرانــيالأمــن   .9 ــالــيــــ المــــ ــةلــلــخــــــدمــــــات   Digital Services and)  الــرقــمــيــــ

Transaction)     
 

  ( Digital Services and Transaction) الخدمات والمعاملات الرقمية  9.1

9.1.1  
 Protection of Customer Data and)   حماية بيانات العملاء والمعاملات

Transactions ) 

سعععععتخدام أو التعديا أو ا فصعععععاح لإير حماية  يانات العملاء والمعاملات م  الوصعععععولم أو ا   المبدأ 

   ، م   لالم تعاي   وا د أمنية وتقنية فعالة. المصقّح

تعاتا سعععععععععععععقتعة وسعععععععععععععلامعة و صعععععععععععععوصعععععععععععععيعة  يعانعات العملاء في جميع مقاحعا المععالوعة والتخات   الهدف

لتمتعتاعععات   ا لا اموالنقعععا،  معععا يعععدعم الوقعععة في الخعععدمعععات المصعععععععععععععقفيعععة القمميعععة وتسعععععععععععععم   

 .التنظيمية والمعايير الدولية لحماية الايانات

 الضوابط 

  ا تي: ا لا امييت على الوهة 

تليات تشعععععععععععععفير موتة وتمنة لحماية الايانات الحسعععععععععععععاسعععععععععععععة أأناء التخات  والنقا،  ما   تعاي   (1)

 .يسم  سقتيتا وسلاميتا

منع تخات   يانات حسعععععععععاسعععععععععة موا كتمات المقور أو أرمام الاعامات  صعععععععععيغ لإير مشعععععععععفّقك أو   (2)

 .ما تة لتققاءك

في عمتيعععات تاعععععععععععععويعععا المسعععععععععععععتخعععدمين، إخارك  (MFA) تفعيعععا المصععععععععععععععععاخمعععة متععععدخك العوامعععا  (3)

 .تصالمالمستفيدي ، المعاملات زات الماالغ الكايرك، وتغيير  يانات ا 

ا شععععععععععار الفوري لتعميا    ي معامتة مالية أو تغيير في ا عداخات أو معتومات الحسعععععععععا ،    (4)

  قتد إلكاروعي.  (SMS)  استخدام منوات موأومة 
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منع اسعتخدام كتمات مقور  ععيفة، وفقل سعياسعات كتمات مقورك موتة و معقدك وفارات   (5)

 .صلاحية لتغيير ا

لتايعععانعععات السعععععععععععععقتعععة في التعايقعععات  (Non-caching) اعتمعععاخ تقنيعععات ععععدم التخات  الم مععع   (6)

 .الانكية،  اصة على امجهاك المحمولة

وربد المععاملات  ع جهاك محعدخك   (Device Binding) اسعععععععععععععتخعدام تليعات التحق  م  الوهعاا  (7)

 .موأومة

 .(Least Privilege Access)"تقييد الوصولم إلى  يانات العملاء وف  مادأ  أما صلاحية   (8)

لتعمتيات على  يانات العملاء مع حماية  ذه الاعععععععولات  (Audit Log) تنفيذ سعععععععوا تدمي   (9)

 .م  التعديا أو الحذي

( GDPR توائح حماية الايانات موا ) ا لا اممقاجعة خورتة لسعععععععععععياسعععععععععععات الخصعععععععععععوصعععععععععععية و   (10)

 والقوانين المحتية وموجهات  نض السوخان المقكاي.

    (Security Awareness) التوعية الأمنية  9.1.2

تعاتا الو ي اممن  لععدى العععامتين والعملاء لتمكينتم م  التعقي على المخععارق السعععععععععععععي رانيععة   المبدأ 

 .وتانّ  ممارسات رممية تمنة تسهم في الحد م  محاولات ا حتيالم والاومات السي رانية

تقسعععععععععععععيع الوقعافعة اممنيعة  عاعتاعار العنصعععععععععععععق ال شعععععععععععععقي  د العدفعا  امولم في حمعايعة امنظمعة   الهدف

 .والمعتومات م  اليتديدات السي رانية

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 :حملات توعوتة خورتة ع ر منوات التواصا القسمية لفوهة، تتسم  كيفية تنفيذ  (1)

 .تينت مشاركة كتمات المقور أو القموا السقتة -أ

معتعععععععاجعق   -  و  لعفعوعهعععععععة  العقسعععععععععععععمعععععععة  المعوامعع  مع   علالم  فعقعد  العتعععاعيعقعععععععات  تعوع عيععععععع  

 .التعايقات المعتمدك

 .ا  لاغ الفوري ع  أي تغيير في  يانات التواصا - 

 .تينت السغد على القوا د أو فتح المقفقات المشاو ة -خ
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9.2  
 Application and Digital Channel)   التطبيقات والقنوات الرقمية منأ

Security)   

متعتاات امم  السععععععععي راعي في مقاحا تصععععععععميم وتعوتق وتشععععععععغيا التعايقات والقنوات خمج   المبدأ 

سعععععععععععععتغلالم أو القمميععة، لسعععععععععععععمععان سعععععععععععععقتععة وموأوميععة الخععدمععات القمميععة وتقتيععا احتمععالات ا  

 . ارا،ا  

ت مين التعايقات والقنوات القممية  ععععععععععد الوغقات والاومات السععععععععععي رانية ع ر تعاي  مادأ  الهدف

  امم  المدمج منذ التصميم . 

 الضوابط

  ا تي: ا لا امييت على الوهة 

 لماعععدأ   تعوتق  (1)
ً
كعععافعععة القنوات الانكيعععة القمميعععة )الموبعععايعععا، ا نارنععع ، الهعععاتف المصعععععععععععععقفي( وفقعععا

 (.Security by Designامم  المدمج منذ التصميم )

أو معععععدّلععععة،   (Rooted/Jailbroken) منع تو يعععع  التعايقععععات الانكيععععة على أجهاك لإير تمنععععة  (2)

 .والتحق  م  سلامة الوهاا عند كا تاويا خ ولم 

 ع ر القنوات القسعععععععمية والمعتمدك، مع   (3)
ً
الت كد م  أن تحميا وتو ي  التعايقات يتم حصعععععععقا

 .عشق روا د التحميا على منصاتتا القسمية فقد

 بعد فارك محدخك م  عدم ال شععاط، وتقييد عدخ الوتسععات ال شعععة   (4)
ً
إ تاء الوتسععات تتقائيا

 .ل ا حسا 

تصالم ا لكارونية  د الاومات، على س يا  تان  أحدث تقنيات الحماية لت مين منوات ا    (5)

  (.  MiTMالموالم جومات القجا في المنتصف )

 تينت تخات  أي  يانات حساسة في زاكقك التعاي  أو الوهاا موا كتمات المقور أو القموا.  (6)

عنعد تاعععععععععععععويعا العد ولم   (IMEI/Device Binding) التحق  م  رمم الهعاتف وجهعاا العميعا  (7)

 .مولم مقك

م   لالم رسععععععععععائا توعية، وتحذيقات   (Phishing) تعاي  حماية  ععععععععععد التصععععععععععيد ا لكاروعي  (8)

 .خا ا التعاي ، وربعها   نظمة كشف القوا د الماتفة

تفاميات واضععععععحة  ين الوهة والعميا، توضععععععح  إسععععععتخدام في الت كد م  توأي  سععععععياسععععععات ا    (9)

 .ات اممنية م  العقفينا لا امالمس وليات و 

   ي تومف ميدولم أو تحديث تقن ، وتوفير مناك  ديتة تمنة لتعمتيات    (10)
ً
إعلام العملاء مساقا

 .المهمة
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يشعععععععععععععمععععا    (11)  ارا، إ تاععععارات  إإجقاء تقييم أمن  خوري لتتعايقععععات والمنصععععععععععععععععات ا لكارونيععععة، 

 . تاارات تواف  امجهاكدو 

9.3  
 Protection of Alternative)  تصالالإوسائل  حماية القنوات البديلة و 

Channels and Communication Means ) 

نتحالم ع ر مصععععععععاخمة متعدخك  حتيالم وا  تصععععععععالم  ععععععععد ا  ت مين القنوات الاديتة ووسععععععععائا ا  المبدأ 

 .تصالات والتحق  المستمق م   وتة العملاءالعواما وتشفير ا 

تعاتا أمان القنوات الاديتة ووسععععععائا ا تصععععععالم لسععععععمان اسععععععتمقارتة امعمالم والحفاب على   الهدف

سعععععععقتة وسعععععععلامة  يانات العملاء والتقتيا م  مخارق ا حتيالم السعععععععي راعي أأناء التفاعا ع ر 

 .القنوات المختتفة

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

العمتيات الحسعاسعة  اسعتخدام مصعاخمة أنائية مسعتقتة علي سع يا الموالم لا الحصعق  توأي   (1)

(OTP) .ع ر مناك منفصتة 

تصعععععععععععالات الهاتفية، مع تينت اسعععععععععععتخدام أسعععععععععععئتة  تعاي  تحق  صعععععععععععارم لهوتة العميا في ا   (2)

 .تحق  تقتيدية أو متومعة

الحد م  اسععععععععععتخدام منوات لإير مشععععععععععفقك لنقا  يانات حسععععععععععاسععععععععععة )موا ال ريد أو منصععععععععععات    (3)

 .جتما ي(التواصا ا  

د وا  إ  (4) نتحعععالم، وربعهعععا  تحعععذيقات خا عععا التعايقعععات عتمعععاخ تقنيعععات كشعععععععععععععف ومنع التصعععععععععععععيعععّ

 .والمنصات

تصععععععععععععالم، مع إشعععععععععععععار المسععععععععععععتخدم ع ر وسععععععععععععيتة  فقل تحق  إ ععععععععععععافي عند تغيير معتومات ا   (5)

 .تصالم المعتمدك لدى الوهةا 

 .ا لا امتصالات ع ر القنوات الاديتة ملإقال التدمي  و تاويا كافة ا   (6)

تسععععععععععععمين رسععععععععععععائا ت ايتية خائمة خا ا التعايقات لتحذيق العملاء م  مشععععععععععععاركة المعتومات    (7)

 الحساسة.

     (Card Operations) عمليات البطاقات   9.4

تشعععغيا الاعامات وف  معايير أمان معتمدك، مع تعاي   عععوا د لتتحق  وتفعيا و إصعععدار   المبدأ 

 .م   وتة العملاء وت مين أجهاك الدفع  د العاث وا حتيالم
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تعاتا حماية  يانات ومعاملات الاعامات و عععععععمان سعععععععلامة وأم   يئة الدفع ا لكاروعي ع ر  الهدف

 .مقاماة مستمقك وكشف ماكق لرعشعة المشاو ة

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

في حعالعة لإير مفعّتعة، وتفعيتهعا فقد بععد التحق  م   وتعة العميعا ع ر   الاععامعاتإصععععععععععععععدار    (1)

 .منوات معتمدك

 :ت مين أجهاك الصقاي ا لي ونقاط الايع  د محاولات التلاعت م   لالم  (2)

 (.Skimming)تقنيات  د ا حتيالم المالي  -أ

 (.PIN Pad Protectionحماية لوحة إخ الم القمم السقي ) - 

المقئيعععععة -  ) :المقاماعععععة  ( لمقاماعععععة  CCTVتتا م الوهعععععة  اركيعععععت وتشعععععععععععععغيعععععا أنظمعععععة 

 .صولم وحماية الم شآت وام 

 USBعلي سععععععععع يا الموالم لا الحصعععععععععق ) كشعععععععععف التوصعععععععععيلات لإير المصعععععععععقح بتا -خ

Ports.أو أسلاك التعديا ) 

عد عند اكتشاي عشاط مشاوه  (3)  .تعاي  تليات  يقاي أجهاك الدفع ع  ب 

 بعد عدخ محدخ م  محاولات التوأي  الفاشتة  (4)
ً
 .حظق الاعامة تتقائيا

لحمعايعة  يعانعات  PCI، DSS  مععايير اممعان المعتمعدك علي سععععععععععععع يعا الموعالم لا الحصعععععععععععععق  ا لا ام  (5)

 .الاعامات والمعاملات

    (Fraud Detection) كشف الإحتيال  9.5

تعاي  أنظمة مقاماة وتحتيا فعّالة لقصعععععععععععد امعشععععععععععععة لإير العايعية واكتشعععععععععععاي محاولات   المبدأ 

سعععععععععععععتفععاخك م  التقنيععات الحععديوععة وتحععديععث معتومععات  ا حتيععالم في الومعع  المنععاسععععععععععععععت، مع ا  

 .اليتديدات بش ا خوري

  سعععععتيا ة ارامات ع ر الكشعععععف الماكق وا  حتيالم وا  تعاتا حماية العملاء والمعاملات م  ا   الهدف

 .السقنعة والتواصا الفوري عند رصد امعشعة المشاو ة

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

مقاماععععععة زكيععععععة وفورتععععععة  (1) تعتمععععععد على   (Real-time Fraud Detection) اسعععععععععععععتخععععععدام أنظمععععععة 

 .التحتيلات الستوكية لقصد امعشعة المشاو ة
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( POS( ونقاط الايع )ATMموا أجهاك الصقاي ا لي ) تفعيا تليات مقاماة امجهاك العقفية  (2)

لقصعد أي سعتوك لإير معتاخ، موا إخ الم أجهاك  ارجية أو إعاخك التشعغيا لإير المصعقّح   ، 

وتعاي   ععععوا د امم  السععععي راعي على الا ية التحتية،  ما يشععععما حماية أنظمة التشععععغيا،  

  ( Anti-skimming)  وكشعععععععععف ال رمييات الخايوة، واسعععععععععتخدام تقنيات  عععععععععد الاحتيالم المالي

وربد  عذه ا ليعات  منصععععععععععععععة مقكاتعة لفوهعة لتحتيعا امحعداث وتن يع  الفق، المختصععععععععععععععة عنعد  

 .اكتشاي تتديدات محتمتة

 ارا، إحتيععععالم أو  إمي حععععالععععة   (Post-Incident Analysis) تنفيععععذ تحتيععععا مععععا بعععععد الحععععاخث  (3)

 .لتحديد الوغقات وتحديث ا جقاءات الومائية

صععععععععععععععنععا ي وتعتم ا لععة في أنظمععة المقاماععة لتقتيععا ا نععذارات ال ععاز ععة خمج تقنيععات الععذكععاء ا    (4)

 .وتحسين خمة الكشف 

وربعهععا  (Threat Intelligence) تحععديععث مسعععععععععععععتمق لقواعععد  يععانععات اليتععديععدات السعععععععععععععي رانيععة  (5)

 . منظومة المقاماة

عنععد تيععاوا حععدوخ أو أنمععاط محععدخك م  المخععارق،  (Alerts) إعععداخ سعععععععععععععينععارتو ععات تن يعع  تلي  (6)

 .عتياخيةموا تكقار محاولات الد ولم أو المعاملات لإير ا  

حتيالم  منصععععععععععععات ا شعععععععععععععارات الفورتة   عار العملاء تتا م الوهة  قبد أنظمة كشععععععععععععف ا    (7)

 .بش ا مااشق عند رصد أي معاملات لإير م لوفة

 م   لالم القنوات القمميععة أو   (8)
ً
تمكين العملاء م  حظق  عععامععاتتم أو حسععععععععععععععا ععاتتم ماععاشعععععععععععععقك

 .مقكا الخدمة

حتيعالم أو تعدرتعت خوري لموظفي  عدمعة العملاء على اكتشعععععععععععععاي العلامعات الماكقك لمحعاولات ا    (9)

 . ارا،ا  

مقاماععععععة زكيععععععة وفورتععععععة  (10) تعتمععععععد على   (Real-time Fraud Detection) اسعععععععععععععتخععععععدام أنظمععععععة 

 .التحتيلات الستوكية لقصد امعشعة المشاو ة

   (Digital Onboarding)  الرقمي  الإلحاق  9.6

 تعاي   وا د تحق  متعدخك المستوتات لتت كد م   وتة العميا. المبدأ 

تحقي  إلحا، رمم  )فتح الحسععععععععععا ات المصععععععععععقفية ع  بعد( تم  وموأو، يمنع الا وتق ونعاا  الهدف

 .الوقة في الخدمات المصقفية القممية

 الضوابط

  ا تي: ا لا امييت على الوهة 
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 :الت كد م  الهوتة م   لالم  (1)

التحق  م  صعععععععععععععحعة المسعععععععععععععتنعدات المقعدمعة ع ر  صعععععععععععععائ  اممعان المعاخيعة أو  -أ

 الوهات المصدرك القسمية.

مع صعععععععععععععورك الهوتععة  ععاسعععععععععععععتخععدام تقنيععات  (Selfie) معععا قععة الصعععععععععععععورك الحيععة - 

 .التحق  الايوماري 

 التحق  م  صحة الايانات ع ر مصاخر موأومة . - 

 :نتحالمع  الا وتق أو ا  الكشف    (2)

الحيوتععععة     تاععععار الكشعععععععععععععف ع إجتيععععاا  إتعاي  تليععععة التحق  م  الهوتععععة و   -أ

(Liveness Detection  .) 

 موا ) - 
ً
 (. ISO/IEC 30107-3استخدام  واراميات تحق  معتمدك خوليا

الت كد م  أن الشععخ  لم يقم  التاععويا مسععاقًا  اسععتخدام تقنية مقارنة  - 

 .(Biometric Deduplication)  السمات الحيوتة

 :ت مين منوات ا لحا،  (3)

 حتيعععععالمم عععععافحعععععة ا  التحق  م  المومع الوغقافي ومععععع  ا لحعععععا، ملإقال   -أ

 )إ اف  إرسالم الت ايتات  محاولات الد ولم م  مومع مختتف(.

 .توأي  عمتية ا لحا،  مقا تة الفيديو المقئية أو التوميع القمم  - 

    (Customer Notification) إشعار العملاء  9.7

فورتععة وتمنععة لتعملاء عنععد تنفيععذ المعععاملات أو التغييرات الوو قتععة في   إشععععععععععععععععاراتإرسعععععععععععععععالم   المبدأ 

 .الحسا ، خون تسمين  يانات حساسة

السععععععععقنعة مي عشععععععععاط لإير معتاخ وتعاتا الشععععععععفافية وحماية  سععععععععتيا ةتمكين العملاء م  ا   الهدف

 .الحسا ات م  ا حتيالم

 الضوابط

  ا تي: ا لا امييت على الوهة 

عند  (أو ال ريد ا لكاروعي SMS موا) إرسعععععععععععععالم إشععععععععععععععارات فورتة وتمنة ع ر منوات معتمدك  (1)

تنفيعذ مععاملات معاليعة أو تغييرات مهمعة في الحسعععععععععععععا  )إ عععععععععععععافعة مسعععععععععععععتفيعد، تغيير معتومعات  

 .، محاولات خ ولم فاشتة، أو معاملات مشاو ة زات الماالغ الكايرك(تصالما 

إرسالم ا شعارات إلى القممين )القديم والوديد ( عند تغيير رمم الهاتف، وال ريد ا لكاروعي    (2)

 .ك جقاء أمن 
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 .منع تسمين  يانات حساسة في ا شعارات، موا القمم ال اما لتاعامة أو الحسا   (3)

 .إتاحة منوات تمنة وسقنعة لتعملاء لحظق الاعامات أو ا  لاغ ع  امعشعة المشاو ة  (4)

 

ــطـــوارئ  .10 ــلـ لـ ــيـــط  ــطـ ــخـ ــتـ والـ ــات  الأزمــــ  Crisis Management and Emergency)  إدارة 

Planning ) 
 

    (Cyber Crises Management)  إدارة الأزمات السيبرانية  10.1

سعععععععععععععتعععداخ المسعععععععععععععا ،    تعاي  نا  شععععععععععععععامععا ومت ععامععا  خارك امامععات السعععععععععععععي رانيععة يسعععععععععععععم  ا المبدأ 

العععععة، والتععععععافي السعععععععععععععقنع، م   لالم  عد معتمعععععدك ومحعععععدأعععععة، وأخوار   سعععععععععععععتيعععععا عععععةوا   الفععععععّ

ومسعع وليات واضععحة، وت سععي  خا لي و ارجي م سعع ،  ما يعاا صععموخ الوهة وتحافخ على  

 استمقارتة أعمالها.

مع ، وتعافي متسععععععع  روالم خورك حياك امامة، دسعععععععتيا ة عععععععمان تفسعععععععير موحد، واسعععععععتعداخ، و  الهدف

 .اعتماخ  قنامج إخارك أامات مناست

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

الحفعععاب على  عد إخارك أامعععات محعععدأعععة تعععدعم صعععععععععععععموخ الوهعععة  معععا يتيعععاوا إخارك امامعععات   (1)

 السي رانية. كما ييت أن ت ون  ذه الخعد:

 معتمدك م  ميتس ا خارك أو ا خارك العتيا. -أ

معاقة على مسعععتوى الوهة لسعععمان تغعية الوظائف التنظيمية القئيسعععية،   - 

 والصلاحيات، والمس وليات.

والخععععععارجيععععععة  -  الععععععدا تيععععععة  والتنظيميععععععة   القععععععانونيععععععة  المتعتاععععععات  متوافقععععععة مع 

ومتوافقة مع اعتاارات إخارك المخارق التشغيتية )موا: التعافي م  ال وارث، 

تصعععععععععععالات  اسعععععععععععتمقارتة امعمالم، وسعععععععععععياسعععععععععععات و عد ودجقاءات ومنوات ا 

 الدا تية والخارجية(.

 تحديد فقت  إخارك امامات الذي يدمج وظائف التقنية ودخارك امعمالم.  (2)

تحعععععديعععععد مسععععععععععععع ولم ع  فقت  اخارك الاامعععععات م  ماعععععا الوهععععع ، وتسعععععععععععععم مموتين مخولين م     (3)

تصعععععععععععععالات. وتيعت  العمتيعات، وتقنيعة المعتومعات   أم  المعتومعات،والشععععععععععععع ون القعانونيعة، وا 

 على الفقت  أن:
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 يعور، يحدث، يقو ، وتمار   عد إخارك امامات. -أ

يسععاعد مسعع ولم فقت  إخارك امامات لتقييم ما إزا كان  ناك حاخث زو ت أير  - 

 رسمية. إستيا ةأامة وتتعتت  

 .ستيا ةيهيت وت شق الموارخ الدا تية والخارجية اللاامة لتنفيذ ا   - 

 .ستيا ةيشقي على تنفيذ أعشعة ا   -خ

تصعععععععالات مع أصعععععععحا  المصعععععععفحة الدا تيين والخارجيين روالم خورك يديق ا  -ه

 .حياك إخارك امامة

 :لرامات لدي  ستيا ةالت كد م  أن مس ولم ا    (4)

 المهارات والخ رك لفهم عمتيات الوهة واتخاز الققارات. -أ

اجتياا التدرتت المناسععععععت )موا الحصععععععولم على الم  لات زات الصععععععتة( حولم  - 

 التوجهات الوديدك المتعتقة  امامات السي رانية.

 لرامة.   ستيا ةالستعة والمس ولية لاتخاز الققارات بش ا مستقا أأناء ا   - 

توأي  عمتية إخارك امامات السععععععي رانية، والموافقة عتيتا، وا تاار ا، وتحديثتا بشعععععع ا خوري.    (5)

 :أن تتسم  العمتيةو 

مععععالوعععة اعتاعععارات إخارك المخعععارق التشعععععععععععععغيتيعععة )موعععا التععععافي م  ال وارث،   -أ

تصعععععععععععالات  اسعععععععععععتمقارتة امعمالم، وسعععععععععععياسعععععععععععات و عد ودجقاءات ومنوات ا 

 الدا تية والخارجية(.

تغعيععة الوهععة  ع كمتهععا لسعععععععععععععمععان شعععععععععععععمولم الوظعائف التنظيميععة القئيسعععععععععععععيععة،  - 

 .والصلاحيات، والمس وليات

 :تحديد مصفوفة شدك الت أير معتمدك م  ميتس ا خارك أو ا خارك العتيا. كما ييت أن  (6)

تععععع أير امعمعععععالم الخعععععاصعععععععععععععععععة  عععععالوهعععععة، يتم ام عععععذ في ا   -أ عتاعععععار نتعععععائج تحتيلات 

 والتقييمات الدا تية، وتحتيلات المخارق.

تصعععععععععععععنف التعععع أير على الوهععععات المنظمععععة )موععععا منخفض، متوسعععععععععععععد، عععععالي،   - 

عتاار المهمة،  ما يتماشععع ى مع ولإير ا( ع ر فئات ا  ،رفيف، معتدلم، شعععديد

 المخارق السي رانية ال تية.

 تحدخ ا جقاءات التخفيفية المناساة ل ا مستوى ت أير. - 
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تعاي  وصعععععععععععععيععانععة امخوات المنععاسعععععععععععععاععة وتغععذيععات مصععععععععععععععاخر اليتععديععدات م  امنظمععة الععدا تيععة   (7)

لتمخارق على مسعععععععععتوى الوهة  سعععععععععتيا ةوماوخي العقي الوالث لمسعععععععععاعدتتا في  دء جهوخ ا  

 .عند الحاجة

تصعععععععععععععالم السعععععععععععععقنع  المسعععععععععععععتيياين والموظفين في حالم ومو  تنفيعذ تليعات إعلام رارئة لدعم ا   (8)

 .حاخث زو ت أير أامة

أن تسععتخدم أخوات  خارك امامات )موا تاععويا الققارات وا جقاءات(  عشععاء سععوا يمك    (9)

 . ناءً على الدرو  المستفاخك ستيا ةمقاجعت  ونساعد في تحسين ا  

 .أن تعتمد نموز  تعتم مستمق لتحسين جا اتيتا المستقاتية لفحواخث السي رانية  (10)

 :أن توفق  (11)

 تدرتت منتظم يناست أخوار المستيياين في إخارك امامات. -أ

 .ستيا ةتدرتت فوري عند حدوث أي تغيير في عمتية ا   - 

 لسمان فعالية  عد ودجقاءات إخارك   (12)
ً
أن تقوم الوهة  ا تاارات لرامات السي رانية سنوتا

 .امامات

أن تشععععععارك الوهة  في ا تاارات أامات القعا  المصععععععقفي ال   ينظمها  نض السععععععوخان المقكاي   (13)

 تقتكا على سينارتو ات محدخك. وال  

 :أن تاتغ ع  الحواخث حست التالي  (14)

اتغ  صورك ر ع سنوتة. -أ
 
 الحواخث منخفسة الخعورك ت

اتغ  لالم   - 
 
 ساعات عما م  ت كيد ا. 8الحواخث متوسعة الخعورك ت

اتغ  لالم  - 
 
 ساعات م  ت كيد ا. 4الحواخث عالية الخعورك ت

 أن تحدث معتومات الحواخث حست التالي:  (15)

 الحواخث متوسعة الخعورك يتم تحديثتا كا يومين عما. -أ

 -  
ً
 .الحواخث عالية الخعورك يتم تحديثتا يوميا

 أن تاتغ ع  الحواخث  استخدام ا    (16)
ً
 .ستمارات والقنوات المحدخك مساقا

لرامات السععععي رانية في القعا  المصععععقفي حسععععت الخعورك    سععععتيا ةأن تشععععارك وتتعاون في ا    (17)

 وا جقاءات ال   يحدخ ا  نض السوخان المقكاي.
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10.2  
 Incident Management and)  ستجابةالحوادث وخطط الإ   إدارة

Response Plans ) 

قتيا امأق لتالسععععععععععقنعة والفعالة والمنظمة لحواخث امم  السععععععععععي راعي،   سععععععععععتيا ةالتعقي وا   المبدأ 

 المحتما أو الفعلي على أعمالم الوه .

خارك حواخث امم  السعععععععععععي راعي، ت ون متماشعععععععععععية مع عمتية    تعقتف واعتماخ وتنفيذ عمتية   الهدف

  ستيا ةوا  إخارك الحواخث الم سسية، وزلض م  أجا التعقي على حواخث امم  السي راعي  

 لها والتعافي منتا. وتيت ميا  فعالية  ذه العمتية وتقييمها بش ا خوري.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

تقييم ومقاجعة  ذه و تحديد، الموافقة على، وتنفيذ عمتية إخارك حواخث امم  السععععععععي راعي،   (1)

 العمتية بش ا خوري.

 المتعتاات التالية: عتاارالسي راعي في ا  أن ت  ذ عمتية إخارك حواخث امم    (2)

 ع  إخارك حواخث امم  السععععععععععي راعي مع  -أ
ً
 ناء فقت  مخصعععععععععع  ي ون مسعععععععععع ولا

 .تحديد أخوار ومس وليات الفقت  المشاركين في عمتية ا خارك

  الوهعع  م  التعععامععا مع حواخث امم   - 
ّ
مك

 
إعشععععععععععععععاء عمتيععة  خارك الحواخث ت

السعععععععععي راعي. مد تشعععععععععما العمتية التوأي ، والكشعععععععععف، والفقا، والتصععععععععع يف،  

 .والتحتيا، والتواصا، والت سي  مع امرقاي المعنية

إعشعععاء عمتية لتحديد التدرتاات والشعععهاخات والتعوتق المت  المسعععتمق اللاام   - 

 .لفحواخث ستيا ةلفقت  ا  

 إعشاء مستوخ  لتوأي  حواخث امم  السي راعي. -خ

و عععععععععععععع عمتيعة مخاء المهعام الونعائيعة القمميعة )التحقيقعات الونعائيعة ا لكارونيعة( وتيعت توفق   (3)

 .سعة كافية خا ا الفقت  المعتمد لتقيام  التعاما مع الحواخث الك رى 

 .و ع عمتية لتتعاما مع امخلة زات الصتة وحماييتا  (4)

أن تتسعم  عمتية إخارك الحواخث تحتيا السع ت الوذري وتحتيا امأق،  ا  عافة إلى اتخاز   (5)

 .ا جقاءات التصحيحية والومائية اللاامة

تاعععععععويا جميع حواخث امم  السعععععععي راعي ومقامايتا ومعالويتا بشععععععع ا مناسعععععععت  عععععععم  امرق    (6)

 .الامنية المحدخك لفحا
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عععالم    (7) أو  الععحععمعععععععايعععععععة  تععنععفععيعععععععذ  ععععععععععععععوا ععد  معع   ععلالم  سععععععععععععععيعع ععرانععيعععععععة  جععوععمعععععععات  أي  تععععععع أععيععر  احععتععواء 

 .متساءامجهاك امنظمة المت أقك حست ا 

على منع تفامم الو عع وتينت الحواخث السعي رانية   الوهةأن تسعاعد اسعتيا ات التخفيف   (8)

 .لتقتيا امأق على عمتيات و دمات الوه 

توأي  وتاعععويا ا جقاءات المتخذك م  وم  اكتشعععاي الحاخث وح ى حت  النتاتي مع تحديد   (9)

 .الوم   دمة

 .أن ي ون  ناك تلية لمشاركة معتومات الحواخث السي رانية،  اصة الحواخث الحقجة  (10)

سععععععععععتعاخك الخدمات ال   تسععععععععععقرت نتيية لرحداث  دو ععععععععععع وتنفيذ  عد لتعاتا الصععععععععععموخ و   (11)

 .السي رانية

وامنظمعة   صعععععععععععععولم سعععععععععععععتععاخك ام إالحفعاب على إجقاءات وعمتيعات التععافي وتنفيعذ عا لسعععععععععععععمعان   (12)

 .المت أقك  الحواخث السي رانية بش ا صحيح

سعععععععععععععتفععاخك م  الععدرو   والتعععافي م   لالم ا    سعععععععععععععتيععا ععةو عععععععععععععع عمتيععة لتحسعععععععععععععين  عد ا    (13)

الحالية والسععا قة، وتيت تحوتا  ذه الدرو    سععتيا ةالمسععتفاخك م  أعشعععة الكشععف وا  

 .إلى  وا د وتعاتاات إجقائية

 .ستخدامها  لالم جتسات التدرتت ناء خراسات حالة ع  الحواخث السي رانية السا قة     (14)

 .استعاخك عمتيات امعمالم مع  مان أم  العمتيات والايانات المعتومات  (15)

خمج مخععارق امم  السعععععععععععععي راعي النععاجمععة ع  ماوخي الخععدمععات م  العقي الوععالععث بشععععععععععععع ععا    (16)

 مناست  م  تقييم المخارق السي رانية لفوهات.

   ( Threat Management) إدارة التهديدات   10.2.1

 الحصولم على فهم كايل لتو ع الحالي والمتعور لتيتديدات ال   تواج  الوهة. المبدأ 

تحععديععد واعتمععاخ وتنفيععذ عمتيععة  خارك معتومععات اليتععديععدات، بتععدي التعقي على اليتععديععدات  الهدف

المعتومعات التعابععة لهعا، وتقييمهعا وفهمهعا، وزلعض  عاسعععععععععععععتخعدام مصععععععععععععععاخر   أصعععععععععععععولم ال   تواجع   

 متعدخك وموأومة. وتيت ميا  فعالية  ذه العمتية وتقييمها بش ا خوري.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 .تحديد واعتماخ وتنفيذ عمتية إخارك معتومات اليتديدات  (1)

 ميا  فعالية عمتية إخارك معتومات اليتديدات وتقييمها بش ا خوري.  (2)

 :أن تتسم  عمتية إخارك معتومات اليتديدات ما يلي  (3)
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اسعععتخدام المصعععاخر الدا تية، موا: سعععولات التحكم في الوصعععولم، سعععولات  -أ

، أنظمععة منع (IDS)التعايقععات والا يععة التحتيععة، أنظمععة كشعععععععععععععف التسعععععععععععععتععا  

اممععععععان  (IPS)التسعععععععععععععتععععععا   معتومععععععات وأحععععععداث  إخارك  نظععععععام  اممععععععان،  أخوات   ،

(SIEM)التعدمي ، مكتعت ، والوظعائف العداعمعة )موعا: الشععععععععععععع ون القعانونيعة ،

، إخارك  حتيععععالمخعم تكنولوجيععععا المعتومععععات، التحقيقععععات الونععععائيععععة، إخارك ا  

 .(ا لا امالمخارق، و 

اسعععععععععععععتخعدام مصععععععععععععععاخر  عارجيعة موأومعة وزات صعععععععععععععتعة، موعا:  نعض السعععععععععععععوخان  - 

المقكاي، الوهعععات الح وميعععة، المنتعععديعععات اممنيعععة، ماوخي  عععدمعععات اممعععان، 

 المنظمات اممنية، و دمات ا  عار المتخصصة.

 .مناوية محدخك لتحتيا معتومات اليتديدات بش ا خوري - 

التفاصععععيا زات الصععععتة حولم اليتديدات المحدخك أو المومعة، موا: أسععععتو   -خ

 العما، الوهات الفاعتة، الدوافع، وأنوا  اليتديدات.

     (Vulnerability Management) إدارة الثغرات الأمنية  10.2.2

الم وفي الومعع   المبدأ  التعقي على الوغقات في التعايقععات والا يععة التحتيععة ومعععالويتععا بشععععععععععععع ععا فعععّ

 حتمالية وموعها وت أير ا على أعمالم الوهة.إالمناست، وزلض لتقتيا 

التعقي على الوغقات في  الهدف تحعععععديعععععد واعتمعععععاخ وتنفيعععععذ عمتيعععععة  خارك الوغقات اممنيعععععة، بتعععععدي 

ميععا  فعععاليععة  ععذه العمتيععة وتقييمهععا بشععععععععععععع ععا    معالتعايقععات والا يععة التحتيععة ومعععالويتععا.  

 خوري.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 .عتماخ وتنفيذ عمتية إخارك الوغقات اممنيةدتحديد و   (1)

 ميا  فعالية عمتية إخارك الوغقات اممنية وتقييمها بش ا خوري.  (2)

  :أن تتسم  عمتية إخارك الوغقات اممنية ما يلي  (3)

 .المعتومات  أصولم جميع  -أ

 .وتيرك إجقاء فح  الوغقات ) ناءً على المخارق( - 

 تص يف الوغقات اممنية - 

 .جداولم امنية محدخك لتمعالوة )ل ا تص يف(  -خ

 .المعتومات المصنفة صولم تحديد امولوتات م   -ه
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 .ورقتقة عشق ا (Patch Management) إخارك التحديوات -و

     (Incident Management Process) عملية إدارة الحوادث   10.3

رق الامنيععة المحععدخك،    سعععععععععععععتيععا ععةا   المبدأ 
 
الععة لفحواخث اممنيععة السعععععععععععععي رانيععة وف  ام الفورتععة والفعععّ

 .ستعاخك العمتيات إلى و عها العاي ي  كفاءك عاليةدومتابعيتا ح ى معالويتا و 

الفعّالة والم سععقة لفحواخث اممنية السععي رانية،  حيث يتم ا  لاغ عنتا في  سععتيا ة ععمان ا   الهدف

الومع  المنعاسعععععععععععععت، والحعد م  تع أير عا، واسعععععععععععععتععاخك امنظمعة والخعدمعات المتع أقك بشععععععععععععع عا تم   

 وسقنع.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 لفوداولم   (1)
ً
تقديم تققتق رسععععععععم   يميع الحواخث السععععععععي رانية إلى  نض السععععععععوخان المقكاي وفقا

 المفحقة في  ذا ا رار، وزلض على النحو التالي:

 عند ومو  حاخث سي راعي مقتفع الشدك،  -أ
ً
إ عار  نض السوخان المقكاي فورا

 (4رمم  مفح ساعات كحد أمص ى م  ت كيد الحاخث. ) 4وزلض  لالم 

 عنعد ومو  حعاخث سعععععععععععععي راعي متوسعععععععععععععد   - 
ً
إ ععار  نعض السعععععععععععععوخان المقكاي فورا

رمم   مفح سععاعات كحد أمصعع ى م  ت كيد الحاخث. )  8الشععدك، وزلض  لالم 

4) 

 تقديم تققتق الحالة، في حالة وجوخ تحديوات جديدك على ا  عار السعععععععا   - 

   )الوارخ في أ، (
ً
 (5رمم  مفح ) .ح ى يتم حا الحاخث المش تة  تائيا

سعععععععععععععتئنععاي العمتيععات إلى و ععععععععععععععهععا  حععا الحععاخث واتقععديم تققتق التعععافي بعععد   -خ

 .(6رمم   مفح العاي ي. )

10.4  
 Incident Severity Classification)  لها ستجابةتصنيف شدة الحوادث والإ 

and Response ) 

إعتماخ تصعع يف الحواخث السععي رانية وشععدك ت أير ا ك سععا   خارك المخارق السععي رانية،  ما   المبدأ 

وامنظمعععة الحيوتعععة، و عععععععععععععمعععان    صعععععععععععععولم ، وحمعععايعععة ام سعععععععععععععتيعععا عععةيتيح تحعععديعععد امولوتعععات في ا  

 استمقارتة امعمالم.

تمكين الوهة م  تصععععععععععع يف الحواخث السعععععععععععي رانية وف  رايعيتا وشعععععععععععدك ت أير ا على امنظمة  الهدف

 .سقنعة وفعّالة إستيا ةالحيوتة والعمتيات والخدمات والسمعة،  مان 
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 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 لعايعة ونو  الحواخث    (1)
ً
إعشععاء نظام تصعع يف لفحواخث السععي رانية لتصعع يف الحواخث وفقا

 لفحواخث كما يلي
ً
 شاملا

ً
 :وت أير ا. ييت أن يشما تص يف الحواخث السي رانية وصفا

، جووم (DoS)وصعععععععف نو  الحاخث السعععععععي راعي )موا: جووم  وت الخدمة   -أ

، فيرو ، خوخك، تقوجعان،  قمييعات  ايوعة، (DDoS)  وعت الخعدمعة الموا 

امتحام، ا ارا،، وصعععععععععععولم لإير مصعععععععععععقح   ، تشعععععععععععوت  مومع إلكاروعي، سعععععععععععوء 

،  (APT)لإير المناست، جووم متقدم مستمق  ستخدامامنظمة، ا  استخدام  

، صععععععععيد  (Spear phishing)جووم يوم الصععععععععفق، التصععععععععيد الاحتيالي المتقدم  

 اليتكير الاجتما ي، أو لإير ا. (،Phishing، التصيد )(whaling)  الحيتان

وصععععععف فئة السعععععع ت الوذري )موا: فشععععععا امنظمة، أ عاء بشععععععقتة، ظوا ق  - 

 رايعية، أفعالم  ايوة، أو فشا العقي الوالث(.

تقييم شعععععععععععععععدك الحواخث السعععععععععععععي رانيععة لمسعععععععععععععععاعععدك الوهععة على تحععديععد التعع أير   - 

المحتمعا والمخعارق المقتاععة  عالحعاخث م  النعاحيعة التقنيعة. فتعدي مسعععععععععععععتوى 

 إلى تو ععععيح مدى سععععقعة التعاما مع اليتديد الحاخث ودلى م  
ً
الشععععدك أيسععععا

 .ييت تصعيده

(، وزلععض على 2تصععععععععععععع يف أأق الحواخث  نععاءً على شععععععععععععععدك تعع أير ععا )مفح  رمم   -خ

 النحو التالي:

i. :ي ون تص يف الحاخث مقتفع الشدك، في حالم 

a.  (فقدت الوهة القدرك على تقديم الخدمات امساسية لعع

 .% ( م  ماعدك العملاء.100-71%

b.  ،تم الوصععولم إلى  يانات حسععاسععة أو تعديتها أو تسععقتبتا

 % م  ماعدك العملاء.3مما أأق على أكثر م  

c.  تم الوصعععولم إلى  يانات زات ت أير مقتفع على امعمالم أو

 تم تعديتها.

d.   أن امأق المعالي النعاتج ع  الاحتيعالم أو سعععععععععععععقمعة الممتت عات

 أعلى  كوير مما يمك  لفوهة امتصاص .
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e.   تسعععععععععععععقتععععععت )موعععععععا:  لإير ممك   الحعععععععاخث  م   التععععععععافي  أن 

.)
ً
 معتومات التعقتف الشخصية وعشق ا عتنا

ii. :ي ون تص يف الحاخث متوسد الشدك، في حالم 

a.   فقدت الوهة القدرك على تقديم الخدمات امسعععععععاسعععععععية

 % ( م  ماعدك العملاء.70-%50لع) 

b.   ،تم الوصعولم إلى  يانات حسعاسعة أو تعديتها أو تسعقتبتا

 % م  ماعدك العملاء.3مما أأق على أما م  

c.   تم الوصعععععا إلى  يانات زات ت أير منخفض على امعمالم

 أو تم تعديتها.

d.   حتيالم أو سععععععععععععقمة الممتت ات أن امأق المالي الناتج ع  ا

 مما يمك  لفوهة امتصاص . 
ً
 أعلى متيلا

e.  سعععععععععععععارخاخ لإير متومع، حيعث يتعتعت  أن الومع  اللاام لل

 اممق وجوخ موارخ إ افية أو مساعدك  ارجية. 

iii. :ي ون تص يف الحاخث منخفض الشدك، في حالم 

a.  لا ياالم   م ان الوهة تقديم الخدمات امساسية لوميع

 .العملاء ولك   كفاءك أما

b.   سععععععععععععاسعععععععععععية  ات ام خدمالفقدت الوهة القدرك على تقديم

 %( م  ماعدك العملاء.50مما م ) 

c.  تم الوصعولم لتايانات الحسعاسعة ولك  لم يتم تعديتها أو

 تسقتبتا.

d. .تم الوصولم إلى  يانات لإير مصنفة أو تم تعديتها 

e.    النععععععاتج ع المععععععالي  امتصعععععععععععععععععععال امأق  لفوهععععععة  يمك   أنعععععع  

 حتيالم أو سقمة الممتت ات.  ا  

f. .إم انية تومع الوم  اللاام لتتعافي 

10.5  
 Business Continuity and)  خطة استمرارية الأعمال التعافي من الكوارث

Disaster Plan ) 

              (Business Continuity Plan)  خطة استمرارية الأعمال  10.5.1

امعمعالم  صعععععععععععععورك رايعيعة   ما مدر   /التععافي في حالة ومو  كارأة ودعاخك تشعععععععععععععغيعا العمتيعات المبدأ 

 المتعتقة  السمعة.و ممك  م  الخسائق المالية 
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  الهدف
ً
   إعتماخ عملا

ً
سعععععععععتمقارتة امعمالم يسعععععععععم  القدرك علي التعافي بسعععععععععقعة واسعععععععععتئناي  مت املا

، مع تعاتا جعا اتعة جميع أصعععععععععععععحعا  المصعععععععععععععفحعة العمتيعات المهمع  في جميع الظقوي الععارئعة

 واستققار العمتيات.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

سععتمقارتة امعمالم تتناولم التعافي م  ال وارث لمواصععتة  أن ي ون لدى الوه   عة معتمدك     (1)

 عمتها.

تعميم  عة اسععععععععععتمقارتة امعمالم المعتمدك على جميع أصععععععععععحا  المصععععععععععفحة المعنيين، وتتتق     (2)

 الوميع عاخة م  الخعة المعدلة كتما حدث أي تعديا أو تغيير.

حتفاب  الوأائ  المتعتقة  خعة اسععععععععععععتمقارتة امعمالم في م ان تم   ار  المومع القئي عععععععععععع   ا    (3)

 حتفاب   اخة واحدك في المكتت لتقجو  إليتا.ا  و والمومع الاديا، 

( و عة BIAسععععععععععناخ ا م   لالم تحتيا ت أير امعمالم )دت سععععععععععي   عة اسععععععععععتمقارتة امعمالم و    (4)

 عتاار متعتاات النظام والعمتيات والارا عات.التعافي م  ال وارث مع ام ذ في ا  

 أن تتناولم  عة استمقارتة امعمالم ما يلي:  (5)

 ستعاخك العمتيات وامعمالم. عة العما    -أ

الموظفين  جهععععععات ا  -  تصععععععععععععععععععالم في حععععععالات العوارف وعنععععععاوت  وأرمععععععام  واتف 

 ومورخي وماوخي الخدمات والوكلاء.

حتيعاريعة وأجهاك الحعاسعععععععععععععو  المحمولعة ال اععععععععععععع  ا  :  معائمعة  عالعنعاصعععععععععععععق موعا - 

 ووسائد التخات  المحمولة وما إلى زلض.

ا تاعععار  ععععة اسعععععععععععععتمقارتعععة امعمعععالم و ععععة التععععافي م  ال وارث ومقاجعيتعععا مقك واحعععدك على    (6)

 لسمان فعالييتا.
ً
 امما سنوتا

  ( Disaster Recovery Plan)  خطة التعافي من الكوارث  10.5.2

إعتماخ  عة لتتعافي م  ال وارث  ما يسععم  اسععتعاخك امنظمة المهمة والعمتيات امسععاسععية   المبدأ 

بسععععقعة وكفاءك، مع تعاتا جا اتة الموظفين و ععععمان اسععععتمقارتة امعمالم في جميع الظقوي 

 العارئة.

 عععمان مدرك الوهة على اسعععتعاخك امنظمة المهمة والعمتيات امسعععاسعععية بسعععقعة وكفاءك عند   الهدف

والمعتومععععات وتقتيععععا امأق المععععالي    صعععععععععععععولم ومو  ال وارث أو امععععععالم الحقجععععة، مع حمععععايععععة ام 

 والتشغيلي ، وتعاتا استققار امعمالم وأقة الومهور.
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 الضوابط

 :ييت على الوهة ا لا ام  ا تي

وتيت عند صعععععععععيالإة ودعشعععععععععاء  عة   .أن ي ون لدى الوهة  عة معتمدك لتتعافي م  ال وارث  (1)

التععافي السعععععععععععععقنع م  ال وارث أن تتسعععععععععععععم  تحتيعا السعععععععععععععينعارتو عات لتحعديعد ومععالوعة أنوا  

نقععاععات عتاعار سعععععععععععععينعارتو عات موعا ا  الا عذ في ا    مع  .مختتفعة م  سعععععععععععععينعارتو عات العوارف 

القئيسعععععععععععععيعععة لتنظعععام وال   معععد ت ون نعععاجمعععة ع  أعععععالم في النظعععام أو أعععععالم في امجهاك أو 

 أ عاء في التشغيا أو حواخث أمنية  ا  افة إلى التومف التام في مقكا الايانات القئي   .

 ع  المومع القئي ععععععععععععع   لتمكين   (DRS)إعشععععععععععععععاء مومع لتتعععافي م  ال وارث    (2)
ً
منفصععععععععععععععا جغقافيععا

اسعععععععععععععتعععاخك امنظمععة الحيوتععة واسعععععععععععععتئنععاي العمتيععات والاعمععالم عنععد حععدوث ععععا في المومع 

 القئي   .

 بش ا صحيح، يمك  لفوهة  (DRS)إزا لم يك  مومع التعافي م  ال وارث    (3)
ً
 جغقافيا

ً
منفصلا

( DRSإعشعععععععععععععاء مومع أعالعث في منعقعة مختتفعة يتم التععامعا معع  كمومع لتتععافي م  ال وارث )

( في مومع مقتت على  DRSبعيد ع  المومع القئي عع  . في موا  ذه الحالة، سععيتم التعاما مع )

 لذلض
ً
 .أن  مومع التعافي م  ال وارث الققتت وتيت تتيئت  وفقا

  ع جهاك ومععدات   (4)
ً
أن ي ون مومع التععافي م  ال وارث ومقكا الايعانعات )المومع الققتعت( ميهاا

 اتصالات متوافقة لدعم الخدمات الحيوتة لعمتيات امعمالم في حالة ومو  كارأة.

الحفعاب على امم  المعاخي والايت  منظمعة مومع التععافي م  ال وارث ومقكا الايعانعات )المومع   (5)

 الققتت(.

سعععععععععععععتعاخك  تحديد أولوتات اسعععععععععععععتعاخك النظام واسعععععععععععععتئناي امعمالم وو عععععععععععععع أ داي محدخك     (6)

سعععععععععععععتعععاخك  و ععدي نقعععة ا    (RTO)سعععععععععععععتعععاخك  القععدرك على العمععا  مععا في زلععض  ععدي ومعع  ا  

(RPO) منظمة وتعايقات تقنية المعتومات. ( دي وم  الاسعتعاخك RTO و المدك الامنية  )

و دي نقعة الاسعععععععععتعاخك يشعععععععععير إلى   .م  نقعة التععا، ال   ييت اسعععععععععتعاخك النظام  لالها

 المقدار المقاولم م  فقدان الايانات لنظام تقنية المعتومات أأناء حدوث كارأة.

أن تعع  ععذ في الاعتاععار أوجعع  الارا د  ين امنظمععة الحقجععة عنععد و عععععععععععععع  عععة التعععافي ودجقاء    (7)

 .ا تاارات العوارف 

يمك  لفوهة و ع اساراتيييات وتقنيات الاستعاخك موا التوافقتة في المومع وعا  الايانات   (8)

 في الوم  الفعلي لتعاتا مدرك الوه  على لاستعاخك.

 الحفاب على أم  المعتومات بش ا صحيح روالم عمتية التعافي.  (9)
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الاحتفاب   اعععععععععععخة محدأة ومخت رك م   عة التعافي م  ال وارث بشععععععععععع ا تم   ار  المومع   (10)

مومع ا نتا ، كما ييت الاحتفاب /المومع الاديا  ا  عععععععععععافة إلى المومع القئي ععععععععععع  /القئي ععععععععععع  

   اخة واحدك في المكتت لتقجو  إليتا.

كفعععاءك متعتاعععات التععععافي م  ال وارث والتحق  م  فععععالييتعععا ومعععدرك الموظفين على     عععا تاعععار  (11)

 تنفيذ إجقاءات العوارف والتعافي اللاامة على ام
ً
 .ما سنوتا

إشقاك موظفيتا في تصميم وتنفيذ حالات ا تاار شامتة لتتحق  م  أن امنظمة المستعاخك    (12)

 تعما بش ا صحيح.

أن تشعععععععععععععتمععععا وأععععائ  ا تاععععار التعععععافي م  ال وارث كحععععد أخع  على النعععععا، والخعععععة ونتععععائج    (13)

حتفاب    الا تاار وتيت إرسععععالم تققتق الا تاار إلى ا خارك وأصععععحا  المصععععفحة ا  قت  وا  

 لتسقورك المستقاتية.

10.6  
 Data Backup and)   واستعادتهاللبيانات   ةحتياطيإدارة النسخ الإ 

Recovery Management) 

 عة عما مت امتة  خارك ال اعععععع  الاحتيارية واسععععععتعاخك الايانات  ما يسععععععم  حماية   وجوخ المبدأ 

المعتومات المهمة، واسعتمقارتة امعمالم، مع ت مين ال اع  الاحتيارية وتشعغيتها  فعالية عند  

 .الحاجة، والحفاب على سقتة وسلامة وتوافق الايانات

 مان حماية واستعاخك الايانات المهمة بسقعة وكفاءك عند فقدا تا أو حدوث أععالم، م    الهدف

 لالم تنفيذ عاعععع  احتيارية مخععة وم منة مع  ععععمان مقامايتا بشعععع ا مسععععتمق، وا تاار 

 عالمتعتاعات القعانونيعة   ا لا اممعدرتتعا على الاسعععععععععععععارجعا   عانتظعام لعدعم اسعععععععععععععتمقارتعة امعمعالم و 

 والتنظيمية.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 حتيارية واستعاخك الايانات.و ع سياسة لت ا  ا    (1)

   اسععععععععععاراتيييةأن ي ون ل ا تعاي  م  تعايقات امعمالم     (2)
ً
عاعععععععععع  احتياري مخععة مسععععععععععاقا

وميععدولععة وموأقععة، وال   تتسعععععععععععععم  عمععا عاععععععععععععع  احتيععاريععة تنيععة ولإير تنيععة ، ونقععا ال اععععععععععععع   

 .حتيارية لت مين التخات   ار  المومع  ا

 ل ا تعاي  عما  ما يتواف  مع إعشععاء جدولم ال اعع  ا    (3)
ً

 مفصععلا
ً
حتياري المخعد ل  مسععاقا

حتياري المعتو  تصعععععع يف التعاي  والمعتومات ال   يدعمها وتيت أن يحدخ نو  ال اعععععع  ا  
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(Incremental, Differential, Partial, or Full  مع المقاماة في الوم  الحقيقي ل ا تفاصيا )

 حتياري.جدولم ال ا  ا  

حتيارية لتمعتومات  ما يتواف  مع تصعععععععع يف المعتومات ومتعتاات  تحديد تكقار ال اعععععععع  ا    (4)

 . عد استمقارتة امعمالم ل ا تعاي 

 ل ا تعاي  عما فارك   أن تتسععععععععم  تفاصععععععععيا جدولم ال اعععععععع  ا  (5)
ً
حتياري المخعد ل  مسععععععععاقا

 أو أرشععععععفيتا، وتيت أن ت ون فارك ا  ا  
ً
حتفاب حتفاب  المعتومات ال   تم عاععععععخها احتياريا

 .متسقة مع المتعتاات القانونية والتنظيمية المحتية

أن ت ون جميع الوسععععععععععائد ال   تحتوي على معتومات احتيارية معنونة  محتوى المعتومات    (6)

 .حتياريحتياري وتارتع ال ا  ا  حتياري والمعقي التستسلي لت ا  ا    وخورك ال ا  ا

حتيعععاريعععة وسعععععععععععععولاتتعععا، والتحق  منتعععا وتوميعهعععا م  ماععا  حتفعععاب  وأعععائ  جقخ ال اععععععععععععع  ا  ا    (7)

 المس ولم.

وسععععععععععععععائد التخات  ال   تحتوي على    /حتيععاريععة في ووحععداتعلى الوهععة تشعععععععععععععفير الايععانععات ا    (8)

 معتومات حساسة أو سقتة ماا نقتها  ار  المومع لتتخات .

 حتيارية في المومع لوم  التستيم الحق .حتفاب   اخة واحدك على امما م  ال ا  ا  ا    (9)

 حتياري في المومع و ار  المومع.توأي  عمتية استعاخك المعتومات م  كا م  التخات  ا    (10)

ال اععععععععععععع     (11) اسعععععععععععععارجععععععا  عمتيععععععات  مععععععدرك  م   والتحق   خوري  ا تاععععععار  الوهعععععع   عععععع جقاء  أن تقوم 

الاحتيععاريععة وتقييم مععا إزا كععانعع  كععافيععة وفعععالععة  مععا فيعع  الكفععايععة لععدعم عمتيععة اسعععععععععععععارجععا   

 .المعتومات في الوه 
 

 

  (Third Party Cybersecurity) الأمن السيبراني للطرف الثالث .11

11.1  
 Contractors and Vendors)  والموردينوالمقاولين  د إدارة العقو 

Management ) 

و عععععععععععععع وتنفيعععذ عمتيعععات لتحعععديعععد، تومع ،تنفيعععذ،مقاماعععة، تقييم، إخارك، وتخفيف المخعععارق   المبدأ 

 السي رانية  م  إخارك العقوخ والمورخي .

تفععا، عتيتععا في العقععد ماععا توميععع   عععععععععععععمععان تسعععععععععععععمين متعتاععات امم  السعععععععععععععي راعي ال   تم ا  الهدف

اعععا المورخي ، و عععععععععععععمعععان    تتعععض المتعتاعععات م   لالم المقاماعععة والتقييم   ا لا ام فععععاليعععة م  مق

 المنتظم  لالم فارك العقد.
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 الضوابط

 :ييت على الوهة ا لا ام  ا تي

تحديد واعتماخ وتعاي  متعتاات إخارك المخارق السعععععععععععععي رانية  عععععععععععععم  عمتيات إخارك العقوخ   (1)

 :والمورخي ، وتشما ما يلي

 . مان خعم  متعتاات مقونة امم  السي راعي  الش ا ال افي -أ

 .الت ا  وتقييم المخارق السي رانية المتعتقة  امعشعة المتعامد عتيتا - 

تقييم المورخي  ودشقاك وظيفة امم  السي راعي في التقييم، ومقاماة تنفيذ  - 

 .العقوخ

 لمستوى المخارق وتعقيد العلامة  -خ
ً
تخصي   وا د اممان السي راعي وفقا

 .مع المورخ

تعا     -ه المورخي   م   المقدمة  الخدمات  أن  م   امما-الت كد  نفس   -على 

 
ً
 .مستوى المقونة المعتوبة ازا تم تنفيذ ا خا تيا

 أن تشما اجقاءات الفح :و تنفيذ اجقاءات فح  مناساة لا تيار المورخي  ،  (2)

 مقاجعة الختفية التيارتة. -أ

 السمعة.  - 

 .ساراتيييةالا  - 

  التوائح التنظيمية. ا لا اممدى  -خ

 امخاء والو ع المالي. -ه

 فعالية  قنامج أم  المعتومات ) ما في زلض العمتيات والسوا د الدا تية(. -و

 العمتيات والتقنيات المستخدمة لدعم ال شاط المتعامد عتي  . -ا

الععععع عععععوارث -ح مععععع   العععععتعععععععععععععافعععععي  امععععععمعععععععالم   (DR)  عععععععععععد  اسعععععععععععععععععتعععععمعععععقارتعععععععة  و عععععععععععد 

(BCP).و عد التكنولوجيا والتكقار، 

 تليات ا  لاغ ع  الحواخث ودخارتتا. -ط

أن توضعععععح ا تفامية التعامدية مع العقي الوالث )المقاولين والمورخي ( حقو، ومسععععع وليات    (3)

 :كا رقي فيما يتعت    خارك مخارق امم  السي راعي، وتيت أن تشما العقوخ ما يلي

 .نعا، ورايعة امعشعة ال   سيقوم بتا المورخ -أ

وبيان   -  سقتة ،  عد  معتومات  ي  ما  سيما  لا  الايانات،  أنوا   جميع  تعقتف 

 .متكييتا ورقتقة الوصولم إليتا
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خور المورخ في حماية الايانات ال   يتم مشاركيتا م  المخارق السي رانية،  ما  - 

 .في زلض الايانات المقدمة لعقي أالث كمقاولم فق ي أو مدم 

في   -خ المورخ  المتعتقة   ا لا اممس وليات  والتنظيمية  القانونية  لتمتعتاات 

  حماية الايانات وعدم الكشف ع  الايانات الشخصية. 

 :واضحة لفحواخث السي رانية تتسم  إستيا ة عة إعداخ    (4)

 ا رار الامن    عار المورخ.  -أ

 ا جقاءات المتخذك لسمان ومف الا ارا،.  - 

 رقتقة التحقي  وا  لاغ ع  النتائج. - 

 تحديد المعتومات ال   تم ا ارامها. -خ

  عوات التخفيف لمنع أي  ق، أو تستا مستقالي. -ه

على كععا رقي تنفيعععذ الا امععات امم  السعععععععععععععي راعي المتف  عتيتعععا موعععا تقييم المخعععارق، مقاماععة    (5)

 النظام، تقييم امخاء، المقاجعة، والتقارتق الدورتة.

 تحديد ا جقاءات المتاعة في حالم حدوث  ق، أمن .  (6)

لتدا ير امم  السعععععععععي راعي في حالة إ تاء أو  ا لا امتحديد مسععععععععع وليات كا رقي فيما يتعت     (7)

 تيديد العقد.

 .الح  في تنفيذ عمتيات تدمي  ومقاجعة أمنية سي رانية بش ا خوري  (8)

 .أن يتم ا تاار وتحديث تدا ير امم  السي راعي في الاتفامية التعامدية بش ا خوري  (9)

 . مان وجوخ عمتية واضحة لتتحق  م  الا ام المورخ لمتعتاات امم  السي راعي لفوهة  (10)

اععا   (11) التعع كععد م  حمععايععة أنظمععة ال ريععد والقسعععععععععععععععائععا،  مععا في زلععض امنظمععة المسعععععععععععععتخععدمععة م  مق

 المقاولين والمورخي .

    (Cloud computing) الحوسبة السحابية  11.2

ع ودخارك وتخفيف مخعععععارق امم    المبدأ 
ّ
لتحعععععديعععععد وتقييم وتوم و عععععععععععععع وتنفيعععععذ العمتيعععععات اللاامعععععة 

.
ً
 السي راعي  م  سياسات ودجقاءات الحوساة الاحا ية وتيت تقييم فعالييتا خورتا

تف  عتيتا م  ماا الوهة معالوة بشعععع ا كايل   الهدف
 
 ععععمان أن ت ون متعتاات امم  السععععي راعي الم

 . م  تقتياات الخدمات الاحا ية مع امرقاي الوالوة

 الضوابط

 :ييت على الوهة ا لا ام  ا تي
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و ععع سععياسععة شععامتة لفحوسععاة الاععحا ية تشععما الهي ا التنظيم ، ا جقاءات، والعمتيات    (1)

 .لسمان إخارك مخارق امم  السي راعي

وأ عداي الوهعة في تكنولوجيعا المعتومعات،  معا في زلعض   اسعععععععععععععاراتيييعةمواءمعة السعععععععععععععيعاسعععععععععععععة مع    (2)

 .(Risk appetiteشهية المخارقك )

مقاجعة سعععععععياسعععععععة الحوسعععععععاة الاعععععععحا ية بشععععععع ا خوري لسعععععععمان التواف  مع متعتاات امم     (3)

 .السي راعي وأن تدعم  ذه المتعتاات مقونة نظام امم  السي راعي

ممععارسععععععععععععععة القمععا ععة م  ا خارك العتيععا على العمتيععات اليوميععة ودخارك المخععارق المتعتقععة  ععامم     (4)

 .السي راعي

الت ا  وتقييم جميع المخارق المقتاعة  اسععععتخدام  دمات الحوسععععاة الاععععحا ية م  ماوخي   (5)

م  أرقاي أالوة، و ععععععععععععمان أن ت ون إخارك المخارق والمقاماة  (CSPs) الخدمات الاععععععععععععحا ية

  والتحكم متناساة مع مدى أ مية  وم الاتفا،.

  :ونشما ما يلي  (Due  Diligence) إجقاء العناية الواجاة المناساة  (6)

 اعتماخ تق ي  الماوخ. -أ

 مدرات  دمات تكنولوجيا المعتومات.  - 

 سوا امخاء السا  .  - 

  ي ا إخارك المخارق. -خ

 الوغقات.  ما في زلض ا تاارات فعالية إرار امم  السي راعي  -ه

 عمتيات المصاخمة والتحكم. -و

 السوا د الدا تية . -ا

  معايير الصناعة.  ا لا ام -ح

متعتاعععات حمعععايعععة الايعععانعععات والتشعععععععععععععفير،والتواف  مع الممعععارسعععععععععععععععات والمععععايير  -ط

 العالمية.

بشعععععععع ا خوري لسععععععععمان عدم   تفاميات مع ماوّخي  دمات الحوسععععععععاة الاععععععععحا يةمقاجعة ا   (7)

 .وجوخ ت أير ستع  على أم  المعتومات السي رانية لفوهة

الحصعععععععععععععولم على موافقععة مسعععععععععععععاقععة م   نععض السعععععععععععععوخان المقكاي ماععا الععد ولم في أي تقتياععات   (8)

 :سحا ية جو قتة مع ماوّخي  دمات سحا ية عالميين، مع تقديم التفاصيا التالية

 نعا،  دمات الحوساة الاحا ية ال   سيتم الحصولم عتيتا. -أ

خان على الاحا ة -   .نو  وتص يف الايانات ال   ست 
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 .تفاصيا تقييم المخارق والنتائج المستختصة - 

 .التارتع المقارح لادء التنفيذ وفارك التعامد -خ

 .(CSPتفاصيا ماوّخ الخدمة الاحا ية ) -ه

 .مومع تخات  الايانات -و

 .الدعم التشغيلي المقدّم م  ماوّخ الخدمة -ا

 . وا د اممان امساسية ال   يحدخ ا الماوخ -ح

 . ي ا الحوكمة والمقاماة  ما يشما التدا ير اممنية المقارحة م  الوهة -ط

 .اساراتيييات ودجقاءات إخارك التغيير  -ي

الارتياات الخاصععععة  مقاجعة ماوّخ الخدمة م  ماا مدمقي حسععععا ات الوهة   -ك

 .والانض المقكاي 

 .الخقو  اساراتيييةو  (BCM) تفاصيا إخارك استمقارتة امعمالم - لم

 السعوا د اممنية في جميع تقتياات الخدمات الاعحا ية الوو قتة ولإير   ا لا امالت كد م    (9)

الوو قتة، وعدم التعامد م  الاار  مع ماوّخ  دمة عالمي  دون موافقة مسعععععععععععاقة م   نض 

 .السوخان المقكاي 

 الت كد م  أن ماوّخي الخدمات الاحا ية يتا مون  ا تي:  (10)

 .معايير أمنية صارمةمعايير حماية موتة تشما  -أ

سعععععععععععععيععاسععععععععععععععات إخارك الوصعععععععععععععولم إلى إجقاءات إخارك مخععارق امم  السعععععععععععععي راعي،   - 

 الايانات.

اتفعاميعات متامة تتمعاشععععععععععععع ى مع متعتاعات  نعض السعععععععععععععوخان المقكاي والمتعتاعات  - 

 .القانونية ام قى 

سعععععععععععععقتعععة الايعععانعععات  يحعععافظون على التععع كعععد م  أن ماوخي  عععدمعععات الحوسعععععععععععععاعععة الاعععععععععععععحعععا يعععة  (11)

الخعاصعععععععععععععة  عالوهعات، وتقيعدون اسعععععععععععععتخعدام  عذه الايعانعات فقد لرلإقال المتف    والمعتومعات

 .عتيتا

أن تتسم  على امما المتعتاات و تفاميات الم رمة مع ماوّخي الخدمات الاحا ية،  توأي  ا   (12)

 :اممنية التالية

  أن ت ون الايانات والمعتومات في الاععععععحا ة -أ
ً
 وتشععععععغيتيا

ً
ع   منفصععععععتة منعقيا

 عععوا د    يانات الوهات ام قى ال   يسعععتسعععيفها ماوخ الخدمة،  اسعععتخدام

 .المعايير الدولية وصولم مناساة وأم   يانات،  ما يتماش ى مع
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الخععاصععععععععععععععة   تميي  المعتومععات والخععدمععات التعع كععد م  مععدرك ماوّخ الخععدمععة على - 

 . الوهة وفصتها ع  لإير ا م  الوهات ام قى 

، مع (End-to-End Encryption) تشععععفير شععععاما لتايانات الحسععععاسععععة تعاي  - 

 .إم انية تعاي  تشفير ماخو  حست تقييم المخارق

سععياسععات   فقل رما ة صععارمة على عمتيات التشععفير،  ما في زلض اسععتخدام -خ

القوتة، وا جقاءات المتعتقة   عشعععععاء وتوانع وتحديث  إخارك مفاتيح التشعععععفير 

 .ودلغاء المفاتيح

تح  سععععيعقك الوهات ،  مفاتيح التشععععفير وأخوات المصععععاخمة ام قى  أن تظا -ه

خاّن في
 
سعععععععععت نائية ال   يتم فيتا في الحالات ا   (HSM) وحدك أمان امجهاك وت

حتفعاب  عالمفعاتيح لعدى ماوخ الخعدمعة، ييعت أن تخسعععععععععععععع لقمعا عة صععععععععععععععارمعة ا  

 .ودجقاءات حماية

 .المتكية الحصقتة لفوهات على  ياناتتا  مان حقو،  -و

 ق، أمن  أو تسعععععععععععععقتعت  يعانعات،  معا في  على ماوّخ الخعدمعة إ ععار الوهعة  ع ي -ا

 .زلض ا جقاءات التصحيحية المتخذك

لاسعتخدامها فقد  سعولات الوصعولم  تقييد اسعتخدام الايانات المتاقية موا -ح

 .في املإقال المتف  عتيتا

ل عععا تقتياعععات الحوسعععععععععععععاعععة  (BCM) إخارك اسعععععععععععععتمقارتعععة امعمعععالم تنفيعععذ  ععععة  -ط

الاعععععععععععععحععا يععة، و عععععععععععععمععان إ عععار الوهععة على الفور  عع ي حواخث مععد ت أق على 

 .فقدان الايانات أو تععا الخدمات

تشععععععما ح  الوهة في اسععععععارجا   ياناتتا، و ععععععمان    قو  موتة اسععععععاراتييية الت كد م  وجوخ  (13)

سعععععععععععععهولععة نقععا الايععانععات أو امعشععععععععععععععععة،  ععا  ععععععععععععععافععة إلى الحععذي النتععاتي لتايععانععات وأي أجهاك 

 .مخصصة إن وجدت

فعععي  (14) العععحععع   لعععفعععوعععهعععععععة  أن  مععع   والعععفعععحععع  العععتععععععع كعععععععد  العععخعععععععدمعععععععة،  عععمععععععا   المعععقاجعععععععععععة  معععاوّخ  معععوامعععع  فعععي 

الخعاصعععععععععععععة  مقاجععات العقي الوعالعث وا تاعارات الوغقات  التعدمي  اممن  والتقعارتق يشعععععععععععععمعا

 (VA & PT). اممنية 

 

 

 



 Page 104 of 124 

 
بنك السودان المركزي - إطار الأمن السيبراني للمصارف والمؤسسات المالية   

  (Outsourcing)  ستعانة بمصادر خارجيةلإ ا  11.3

ع، تقييم، تخفيف، ودخارك مخععععارق امم    المبدأ 
ّ
و عععععععععععععع وتنفيععععذ العمتيععععات اللاامععععة لتحععععديععععد، توم

 .السي راعي المقتاعة بسياسة الاستعانة  مصاخر  ارجية والعمتيات المتعتقة بتا

 ععععمان أن المتعتاات المتف  عتيتا لرم  السععععي راعي م  ماا الوهة يتم التعاما معها بشعععع ا  الهدف

 تتعض   ا لا امسعععععععععععععتععانعة  مصعععععععععععععاخر  عارجيعة مع العقي الوعالعث، وأن  كعايل  عععععععععععععم  تقتياعات ا  

 .التدا ير يخسع لتقما ة والتقييم بش ا منتظم

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

و عععععععععع سعععععععععياسعععععععععة شعععععععععامتة وواضعععععععععحة للاسعععععععععتعانة  مصعععععععععاخر  ارجية، يتم تعقتفها واعتماخ ا    (1)

حدخ السياسة المس وليات العامة  
 
وتنفيذ ا والتواصا بش  تا م  ماا ميتس ا خارك. وأن ت

 .، التدمي ، والا ية التحتية  خارك المخارقا لا امالمتعتقة  

سععععععتعانة  مصععععععاخر  ارجية تنفيذ  قنامج شععععععاما  خارك مخارق امم  السععععععي راعي المقتاعة  ا    (2)

ستعان بتا والعلامات مع مقدمي الخدمات
 
 .لمعالوة امعشعة الم

سععععتعانة  مصععععاخر الحصععععولم على موافقة مسععععاقة محدخك م   نض السععععوخان المقكاي ماا ا    (3)

 . ارجية مي أعشعة متعتقة  امم  السي راعي

التعع كععد م  أن متعتاععات إخارك مخععارق امم  السعععععععععععععي راعي مععد تم تحععديععد ععا، والموافقععة عتيتععا،   (4)

 .تقييمها، تعايقها، ومعالويتا  م  السياسات وعمتيات الاستعانة  مصاخر  ارجية

 :الت كد م  أن عمتية إخارك مخارق امم  السي راعي ت  ذ في الاعتاار تقييم المخارق التالية  (5)

، وال   تشما -أ
ً
 :المخارق المتعتقة  امعشعة المستعان بتا  ارجيا

i.  حساسية الايانات ال   يتم الوصولم إليتا أو حماييتا أو التحكم

 .بتا م  ماا ماوّخ الخدمة

ii. وم المعاملات . 

iii. ام مية  ال ساة معمالم الوهة. 

 :المخارق المتعتقة  ماوخي الخدمة، وتشما - 

i. الو ع المالي. 

ii. استمقارتة امعمالم. 

iii.  وفي وملائم  خمي   إخاري  معتومات  نظام  تقديم  على  القدرك 

  الوم  المناست.
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iv.   عتماخ على المقاولين م  الاار ا. 

v. التكقار والموأومية في  عوط الاتصالم. 

 .وتشما الموأومية، وامم  المخارق المتعتقة  التكنولوجيا المستخدمة - ج

التع كعد م  أن الخعدمعات ال ى يتم إسعععععععععععععنعاخ عا إلى جهعات  عارجيعة يتم التععامعا معهعا على اممعا   (6)

 
ً
 . نفس مستوى مقونة امم  السي راعي المعتو  فيما لو تم تنفيذ تتض الخدمات خا تيا

أن تعا  مسععععتوى مناسععععت م  العناية الواجاة عند ا تيار أرقاي أالوة بغقل الاسععععتعانة    (7)

 : ارجية، ونشما زلض تقييم ما يلي  مصاخر

 .الم  لات وكفاية الموارخ -أ

 .الو ع المالي - 

 .مدرك وكفاءك تقديم الخدمة والحالة العامة - 

 .  ية امنظمة والتقنية -خ

 . يئة القما ة الدا تية،وسوا امم ، وتغعية التدمي  -ه

 .القانوعي والتنظيم  ا لا ام -و

 .تغعية الت مين -ا

 .القدرك على تتاية متعتاات خرء ال وارث واستمقارتة امعمالم  -ح

أن تصعف العقوخ الخاصعة  الاسعتعانة  مصعاخر  ارجية جميع امخوار والمسع وليات وحقو،   (8)

 :جميع امرقاي، وتشما كحد أخع  العناصق التالية

 .نعا، الخدمات -أ

والتدا ير   -  والمتعتاات،  الخدمة  لمستوتات  امخع   الحد  ومقاجعة  تحديد 

 .اللاامة لتتاية معايير امم  السي راعي

حواخث  -  أي  ع   وا  لاغ  الوهة  معتومات  وسقتة  المتعتقة   م   امح ام 

 
ً
 .إلكارونية )موا  قومات الايانات( والتقارتق المعتوبة مانونيا

 .السوا د الدا تية لمقدم الخدمة الخارجي -خ

 .حقو، التدمي  -ه

 . عة استئناي امعمالم و عة العوارف  -و

 .الاستعانة  مقاولين م  الاار  وماوخي  دمات متعدخي  -ا

 .أح ام  اصة بعمتية تسوتة الأ اعات -ح

 .أح ام التعوتض ع  ا  مالم م  ماا مقدم الخدمة -ط
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 .تحديد مس ولية مقدم الخدمة ع  ام قار -ي

 . ند إ تاء العقد -ك

 .أح ام تتعت   ا  عار   ي تغييرات تتعت   التعامد م  الاار  - لم

أن ت ون  نعاك عمتيعة واضعععععععععععععحعة لسعععععععععععععمعان امتوعالم ماوخي الخعدمعة الخعارجيين لتعدا ير امم     (9)

السعععععععععععي راعي المعتمدك م  الوهة ، وتحقي  مسعععععععععععتوى المقونة السعععععععععععي رانية المعتوبة في تقتياات  

 .الاستعانة  مصاخر  ارجية

 .ستعانة  مصاخر  ارجية في العمتيات الحقجةتقييم الحاجة الفعتية إلى ا    (10)

 .الحقجة لفوهة صولم التحق  م  م  لات ماوخي العقي الوالث عند تقييمهم ودخارتتم لر   (11)

أن ين  الاتفا، مع ماوخ الخدمة على ح  التدمي  م  ماا الوهة ، وكذلض ح  التفتي     (12)

 .م  ماا  نض السوخان المقكاي  جقاء التفتي  أو المقاجعة

 وأن ت ون   (13)
ً
لفوهعة الح  في إ تعاء التععامعد واسعععععععععععععارخاخ  يعانعاتتعا عنعد ا  تعاء وحعذي  يعانعاتتعا  تعائيعا

 لإير ما تة للاسارجا .

 

      (Audit and Compliance) والمراجعة  الإلتزام .12

12.1  
 Compliance with Regulatory)  بالمتطلبات التنظيمية الإلتزام

Requirements ) 

و ععععععععععع عمتية مناوية لتحديد ا أار التنظيمية زات الصععععععععععتة  امم  السععععععععععي راعي، التواصععععععععععا  المبدأ 

 بتا. ا لا امبش  تا، و مان 

  امنظمة والتوائح ال   ت أق على امم  السي راعي في الوهة ا لا ام مان  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 القوانين، التوائح، والسعوا د زات الصعتة  امم  السعي راعي والخصعوصعية،  ا لا ام عمان    (1)

 ع   نض السععوخان المقكاي والتشععقنعات الورنية،  ما في زلض ع  
ً
إ ععافة إلى ما سععيصععدر لاحقا

 :على س يا الموالم لا الحصق ع ما يلي

 .2007مانون المعاملات ا لكارونية لسنة  -أ

 2019 2007مانون جقائم المعتوماتية لسنة  - 

 .2013لائحة تنظيم أعمالم الدفع لسنة  - 
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 .2020لائحة تق ي  وتنظيم أعمالم الوهات لتدفع ع ر الموبايا لسنة  -خ

 عععالمتعتاعععات التنظيميعععة زات الصعععععععععععععتعععة وتععع أير عععا على امم     ا لا امإعشعععععععععععععععاء عمتيعععة لسعععععععععععععمعععان    (2)

 السي راعي على مستوى الوهة ك ا، وت احي أن تتسم   ذه العمتية مايلي:

تنفيذ المقاجعة بشعععععععع ا خوري أو عند خ ولم متعتاات تنظيمية جديدك حي    -أ

 التنفيذ.

 إشقاك مموتين م  الوحدات والموالات القئيسية خا ا الوهة. - 

تحععديععث سعععععععععععععيععاسععععععععععععععات امم  السعععععععععععععي راعي ومعععاييره ودجقاءاتعع   مععا يواكععت أي  - 

 تغييرات تنظيمية.

12.2  
 Compliance with Industry) )المحلية والدولية( الصناعةبمعايير  الإلتزام

Standards “Local and International” ) 

  معايير الصناعة، سواء كان  محتية أو خولية. ا لا ام المبدأ 

  معايير الصناعة المعتمدك على المستوى المحلي والدولي. ا لا ام مان  الهدف

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

أحدث ا صدارات م  التوائح والمعايير الدولية زات الصتة  ما في زلض، على س يا الموالم لا   (1)

 الحصق:

 .NIST-CSFمعيار  -أ

  ISO27001.معيار - 

 ممان عملاء سوتف . SWIFT CSP معيار  - 

 .مجهاك إخ الم القمم السقي في الدفع  استخدام الاعامات PCI PTS معيار   -خ

 .لتعايقات الدفع المعورك  استخدام الاعامات PCI PA-DSS معيار  -ه

 ممان  يانات صناعة  عامات الدفع. PCI DSS معيار  -و

 .)يوروباي، ماساركارخ، وفي ا(..EMVالفن   المعيار -ا
 

    (Cybersecurity Review)  مراجعة الأمن السيبراني  12.3

التحق  م  أن  عوا د امم  السعي راعي مصعممة ومعاقة بشع ا تم ، وأن فعالييتا تخسعع  المبدأ 

 لتقما ة والمتابعة المستمقك.
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وجوخ ميموعة واضععععحة م  السععععياسععععات وا جقاءات ال   تنظم إجقاء عمتية مقاجعة امم    الهدف

 لمعايير المقاجعة المعتمدك في 
ً
يقى وفقا

 
السععععععععععي راعي  صععععععععععورك شععععععععععامتة، مسععععععععععتقتة، ومنتظمة، ت

 السوخان، وبما يتماش ى مع إرار امم  السي راعي الصاخر ع   نض السوخان المقكاي.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي

 المقاجعة الدا تية:  (1)

اعتماخ  عة تنفيذ مقاجعة امم  السععععععععي راعي م  ماا ميتس ا خارك أو م   -أ

 .يفو  

إجقاء مقاجعة خا تية لرم  السععععععي راعي م  ماا إخارك المقاجعة الدا تية في  - 

 الوهة.

أن يقوم  عععالمقاجععععة العععدا تيعععة موظفون يتمتعون  خ رك ومهعععارات كعععافيعععة في  - 

 ميالم مقاجعة امم  السي راعي.

 م   قنامج مقاجعة مسععععتقا   -خ
ً
أن ت ون عمتية مقاجعة امم  السععععي راعي جاءا

وتتحمععععععا   الوهععععععة،  مهععععععام ال رنععععععامج خا ععععععا  تتعععععععارل مع  مععععععد  ع  أي وظيفععععععة 

 :المقاجعة الدا تية مس ولية الت كد م 

i.  موأوميععة عمتيععة تحععديععد المخععارق السعععععععععععععي رانيععة، وتقييم تليععات تقييم

نتععععععائج عمتيععععععة   مع  المخععععععارق  مععععععا يتواف   تتععععععض  المخععععععارق، ومعععععععالوععععععة 

 .التقييم ع ر جميع وحدات العما

ii.  معععدى فععععاليعععة وكفعععاءك السعععععععععععععوا د العععدا تيعععة، إخارك المخعععارق، ونظم

 .الحوكمة، في  وء كافة المخارق السي رانية الحالية والمتومعة

iii.   تنفيذ عمتية التوأي  بشع ا كاما، والت كد م  شعمولية السعياسعات

المعتمعععععدك، والتععععع كعععععد م  وجوخ  والمععععععايير وا جقاءات وا رشععععععععععععععععععاخات 

 .الموافقات القسمية وتليات التنفيذ الفعّالة

iv. موأومية وكفاءك وسلامة أنظمة وعمتيات المعتومات ا خارتة. 

v.  القوانين والتوائح زات الصتة ا لا اممدى . 

vi. توفق السوا د الومائية وعمتيات المقاماة المناساة. 

vii.   ومعالوة    ستيا ةمقاجعة إجقاءات إخارك الحواخث وتقييم كفاءك ا

 .الحواخث
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viii.   تقععععديم تقععععارتق خورتععععة إلى ميتس ا خارك وا خارك العتيععععا حولم نتععععائج

 .المقاجعة وتقديم الخعة التصحيحية لها ، أو عند العتت

ix.   إجقاء المقاجعة السعععععععي رانية الما ية على المخارق بشععععععع ا سعععععععنوي على

كععععععا سععععععععععععع تين لتميععععععالات  ومقك  عععععععاليععععععة الخعورك،  لتميععععععالات  اممععععععا 

متوسعععععععععععععععععععة الخعورك، وكعععععا ألاث سعععععععععععععنوات لتميعععععالات منخفسعععععععععععععععععة  

 الخعورك .

x.   على ميتس ا خارك اعتماخ تققتق المقاجعة الدا تية واتخاز التدا ير

 المناساة لمعالوة التوصيات الوارخك في . 

 المقاجعة الخارجية:  (2)

إخرا  عمتيععة مقاجعععة امم  السعععععععععععععي راعي  عععععععععععععم   قنععامج المقاجعععة الخععارجيععة  -أ

 .بتدي الت كد م  شمولية وفعالية  قنامج امم  السي راعي وتليات تنفيذه

 على امما لفخدمات الحقجة وزات الت أير   - 
ً
تنفيذ المقاجعة الخارجية سعععععععنوتا

العالي على امعمالم، وتمك  إخرا   اقي الخدمات  ععم   عة مقاجعة خورتة 

 .تمتد لولاث سنوات

اممعع    -  مععيعععععععالم  فععي   وزو  عع ععرك 
ً
ومعع  ععلا  

ً
مسععععععععععععععتععقععلا الععخعععععععارجععي  المععقاجععع  يعع ععون  أن 

 السي راعي ومعتمد م  ماا  نض السوخان المقكاي.

تغيير المقاجعين الخارجيين المس ولين ع  مقاجعة امم  السي راعي كا ألاث  -خ

 .سنوات كحد أمص ى

إرلا  ميتس ا خارك وا خارك التنفيعذيعة بشععععععععععععع عا منتظم أو عنعد العتعت على  -ه

 نتائج المقاجعة الخارجية والتوصيات المصاحاة لها.

 

   (Collaboration) التعاون  .13

      ( Information Sharing) المعلومات مشاركة  13.1

 ين الوهعععات العععدا تيعععة والخعععارجيعععة لتحسعععععععععععععين المهعععارات وتاعععاخلم    وتاعععاخلم المعتومعععات  التععععاون  المبدأ 

 المعقفة والقياخك. 

 عععععععععععععمعععان التععععاون الوأي  وتاعععاخلم المعتومعععات لتمكين القععععا  المصعععععععععععععقفي والمعععالي م  مواجهعععة  الهدف

 اليتديدات السي رانية  المتعورك.
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 الضوابط

 :ا لا ام  ا تي اتييت على الوه

 ت وت  فق،  ميموعات عما بغقل التعاون وتااخلم المعتومات.   (1)

 لفق، العما  الموموعات القيام  امعشعة التالية: يمك   (2)

و ععععععععععععع  قوتوكولات تعاون واضععععععععععععحة لتت سععععععععععععي   ين الفق، اممنية في القعا    -أ

والوهات القما ية عند ومو  حاخث كاير مشعععععععارك، لسعععععععمان اتخاز إجقاءات  

 .احتواء موحدك

تاععاخلم المعتومعات حولم الحواخث واليتععديعدات ونقععاط السععععععععععععععف المكتشعععععععععععععفعة   - 

 خا ا القعا  ح   يصاح أكثر مقونة في مواجهة الحواخث السي رانية.

عقععد منتععديععات لتاععاخلم المعتومععات والمعقفععة لتمسعععععععععععععععاعععدك على إخارك مخععارق   - 

 امم  السي راعي بش ا أفسا.

تااخلم المعتومات حولم أحدث اتيا ات وتقنيات امم  السعععععععععععي راعي ال   ت أق  -خ

 على القعا  المصقفي.  

تقععديم الععدعم والتوجيعع  بشعععععععععععععع ن ماععاخرات امم  السعععععععععععععي راعي والمسععععععععععععععاعععدك في  -ه

  المعايير. ا لا ام

زات الصعععععععععععتة  مخارق امم   سعععععععععععاراتيييةإعشعععععععععععاء منصعععععععععععة  أقاء المااخرات الا  -و

 السي راعي وتنفيذ ا.

لفحواخث    سعععععتيا ةتيسعععععير تحتيا ومقاماة السعععععمانات وا جقاءات اللاامة لل  -ا

 السي رانية.

 الت سي  مع الوهات زات الصتة  ميالم امم  السي راعي . -ح

 خعم مااخرات المقونة السي رانية لفحماية م  امحداث السي رانية السارك. -ط

تااخلم المعتومات السععععي رانية ال   يتم اسععععتيراخ ا تتقائيًا م  مصععععاخر موأومة  -ي

 مختتفة. 

وكيفيعععععة عمععععا   (TTPs) تاعععععاخلم المعتومعععععات حولم تكتي عععععات وميولم المهعععععاجمين -ك

 الققاصنة وامساليت المستخدمة.

حدأة حولم حواخث امم  السي راعي المكتشفة.  - لم
 
 إتاحة المعتومات الم
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    (Sectoral Awareness)  القطاعية التوعية  13.2

 م  أقافة القعا  المصعقفي والم سعسعات المالية، وليس ميقخ   المبدأ 
ً
أن ي ون امم  السعي راعي جاءا

 مس ولية تقنية. 

تااخلم المعتومات    عععمان ميام حملات توعوتة ودرشعععاخية لتقوتة امم  السعععي راعي وممارسعععات الهدف

 بش ا فعالم في القعا .

 الضوابط

 ييت علي الوهات التعاون  ينتا لتنظيم خورات توعوتة ودرشاخية علي النحو التالي:

المسععععععععع ولين وأرقاي أالوة م  تة  خارك ودعداخ المواخ و التعاون  ين مديقي امم  السعععععععععي راعي   (1)

 التوعوتة. 

 توعية تخ  امم  السي راعي ودشقاك الوهات الا قي.ميام خورات وحملات   (2)

 إلى أقافة المس ولية. ا لا امالتحولم والتفكير م  أقافة   (3)

 تنظيم جتسات توعوتة وتدرت ية مخصصة لمستوتات وأخوار مختتفة لتموظفين.  (4)

إصععععععععدار عشععععععععقات توعوتة خورتة ع  أحدث اليتديدات وأسععععععععاليت الحماية، ودرسععععععععالم ت ايتات   (5)

 .عاجتة في حالم اكتشاي جووم واسع النعا،

عقد ور  عما لتااخلم الخ رات  ين مسععععععععععع ولي امم  السعععععععععععي راعي ، والت سعععععععععععي   جقاء تمارت    (6)

 .وخرجة التعاون  ستيا ةلاومات سي رانية   تاار  عد ا   محاكاك

 

    (Assessment) التقـــــــــييم .14
 

  ( Self-Assessment) التقييم الذاتي   14.1

 تقييم مستوى ن    وا د امم  السي راعي في مواجهة اليتديدات السي رانية المتعورك. المبدأ 

 عععععععععععععمعععان إجقاء عمتيعععة تقييم وتحتيعععا لتفيوات، وم  أم و عععععععععععععع  عد المععععالوعععة وتحعععديعععد  الهدف

 أولوتاتتا وتنفيذ ا  م  امرق الامنية المسموح بتا.

 الضوابط

 :ييت على الوهة ا لا ام  ا تي
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أن يخسععععععععععععع تعاي  ا رار في الوهة  لتقييم زاتي خوري، وسععععععععععععيراجع  نض السععععععععععععوخان المقكاي   (1)

 الارار ومسععععععععتوى ن عععععععع  الوهة في ميالم امم    ا لا امالتقييمات الذاتية لتحديد مسععععععععتوى  

 السي راعي.

إععداخ وتصععععععععععععع يف عمتيعة التقييم العذاتي  نعاءً على تقييم متف المخعارق الخعال بتعا. ونعتمعد    (2)

تقييم متف المخععععارق على ميععععا  مسعععععععععععععتوتععععات المخععععارق اسعععععععععععععتنععععاخا على نو  و وم وتعقيععععد  

فة على س يا الموالم لا الحصق الموالات التالية: صنَّ
 
 العمتيات  م  امعشعة والخدمات الم

 منوات تقديم الخدمة. -أ

  دمات ا نارن  والخدمات المصقفية ع ر الهاتف المحمولم. - 

 التقنيات والاتصالات. - 

 اليتديدات الخارجية. -خ

 الخصائ  التنظيمية. -ه

 لتقييم متف مخارق الوهة وتقييم مستوى الن     (3)
ً
أن يتم التحكم وو ع المعالوات نتيية

 في كا ميالم.

عتمعدك في سعععععععععععععينعارتو عات وامعيعة،   (4)
 
و عععععععععععععع  ععة تقييم لقيعا  فععاليعة وكفعاءك السعععععععععععععوا د الم

 لسمان تحقي  ام داي المتومعة.
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 الملاحق

 

 بنك السودان المركزي:  متطلبات الإخطار من الجهات إلى(: 1رقم ) ملحق

منخفسعععععععة، متوسععععععععة، ) حسعععععععت شعععععععدك امأق متعتاات ا  عار المتعتقة  الحواخث المصعععععععنفة يوضعععععععح الودولم أخناه

 (ومقتفعة
ً
 .إلى الت أيرات المعقوفة والمتومعة ، استناخا

 متطلبات الإخطار من الجهة إلى بنك السودان المركزي 

  التعافيتقرير  تقرير الحالة  الإخطار الأولي التأثير المعروف والمتوقع

 ر ع سنوي  لإير معا  لإير معا  منخفض

 متوسط 
 تععع كيعععدسععععععععععععععععاععععات م      8 لالم  

)سععععععععععععععاععات يوم العمعا الحعاخأعة  

 فقد(

 التعافي عند  مقك كا يومي عما 

 مرتفع 
 تعععع كيععععد  سعععععععععععععععععاعععععات م   4 لالم  

)سعععععواء  لالم سعععععاعات  الحاخأة  

 يوم العما أو  ارجها(

 
ً
 التعافي عند  مقك واحدك يوميا
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 مصفوفة تصنيف شدة تأثير الحادث :  ( 2رقم ) ملحق

 (:1رمم ) المفح لاستيفاء متعتاات   أخناه،على الوهة استخدام المعتومات الموضحة في الودولم  ييت

 أثر الحادث              

 

 

 

 

 مستوث الشدة

 التأثير الوظيفي

Functional 

impact 

 التأثير على المعلومات

Information Impact 
 أثر التعافي

Recoverability 

Impact 

 انقطاع الخدمة

Service 

Disruption 

خصوصية  خرق 

 البيانات

Data Privacy 

Breach 

 خرق سلامة البيانات

Data Integrity 

Breach  

 خرق الممتلكات

Proprietary 

Breach 

 منخفض

العععععععععوعععععععععهعععععععععة  فعععععععععقعععععععععدت 

تقععععععديم   على  القععععععدرك 

سعاسعية  ات ام خدمال

م   (  %50)مععا م م

 ماعدك العملاء.

العععععععععععععوصععععععععععععععععععععععععععولم  تعععععععععععععم 

لتايانات الحسعععاسعععة 

يعععععععععتعععععععععم   لعععععععععم  ولعععععععععكععععععععع  

 .تسقتبتاتعديتها أو 

تم الوصععولم إلى  يانات  

أو   مصععععععععععععععنععفعععععععة  تععم لإععيععر 

 .تعديتها

لعععععفعععععوعععععهعععععععة   يعععععمعععععكععععع  

امتصعععععععععععععععال امأق 

النعععععععاتج ع    المعععععععالي 

أو   الاحعععععععععععععتعععععععععععععيعععععععععععععالم

  .سقمة الممتت ات

الععععععععععععععلاام   الععععععععععععععومعععععععععععععع  

 .متومع لتتعافي

 متوسط 

العععععععععوعععععععععهعععععععععة  فعععععععععقعععععععععدت 

تقععععععديم   على  القععععععدرك 

سعاسعية  ات ام خدمال

م    (  %70-%50) لععععععع 

 .ماعدك العملاء

إلععععععى  الععععععوصععععععععععععععععععولم  تععععععم 

أو  يانات حسععععععاسععععععة  

تسععععععقتبتا، تعديتها أو 

مما أأق على أما م   

مععععععععععاعععععععععععدك 3 معععععععععع    %

  .العملاء

تم الوصعععععععععععا إلى  يانات  

مععنععخععفععض  تععععععع أععيععر  زات 

تعععععم  أو  امععععععمعععععععالم  ععععععلعععععى 

 .تعديتها

امأق المعععالي النعععاتج 

أو  ععع  الاحععتععيعععععععالم 

سععععععععععقمة الممتت ات 

مععمععععععا    
ً
مععتععيععلا أعععلععى 

لعععععفعععععوعععععهعععععععة   يعععععمعععععكععععع  

  .امتصاص 

الععععععععععععععلاام   الععععععععععععععومعععععععععععععع  

لإععععععيععععععر   لععععععلاسعععععععععععععععععععاععععععرخاخ 

حعععععععععيعععععععععث   معععععععععتعععععععععومعععععععععع، 

إلععععى  اممععععق  يععععتعععععععععتعععععععت 

معععععععععععععععععععععوارخ   وجعععععععععععععععععععععوخ

إ افية أو مساعدك  

  ارجية. 

 مرتفع 

العععععععععوعععععععععهعععععععععة  فعععععععععقعععععععععدت 

تقععععععديم   على  القععععععدرك 

سعاسعية  ات ام خدمال

(   %100-%71لععععععععععععععععععععععع) 

 م  ماعدك العملاء.

إلععععععى  الععععععوصععععععععععععععععععولم  تععععععم 

أو  يانات حسععععععاسععععععة  

تسععععععقتبتا، تعديتها أو 

أكععثععر  عععلععى  أأععق  مععمعععععععا 

% م  مععععاعععععدك  3م   

  .العملاء

لم إلى  يانات  و تم الوصعع 

تعععععع أير مقتفع على   زات 

 .امعمالم أو تم تعديتها

امأق المعععالي النعععاتج 

أو  ععع  الاحععتععيعععععععالم 

سععععععععععقمة الممتت ات 

مععمععععععا   أعععلععى  ععكععوععيععر 

لعععععفعععععوعععععهعععععععة   يعععععمعععععكععععع  

  .امتصاص 

التعععافي م  الحععاخث  

)معععوعععععععا:  معععمعععكععع   لإعععيعععر 

تسعععععععععععععقتعععت معتومعععات  

العععععععععععععععععععععتعععععععععععععععععععععععععععععععععععععععععععقتععععععععععععععععععععف  

الشععخصععية وعشععق ا 

)
ً
 .عتنا
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 مصفوفة شدة الأثر على القطاع :  ( 3رقم ) ملحق

تصعع يف شععدك امأق على القعا  يتم م  ماا  نض السععوخان المقكاي لتحديد النقعة ال   ييت عند ا ت سععي    -1

 على النحو التالي:وزلض موحدك لاحتواء الحاخث والتعافي من ،  إستيا ة

إجقاء   الشعععععععععدك على القعا ، خون ت سعععععععععي  ةيقوم  نض السعععععععععوخان المقكاي  مقاماة الحواخث منخفسععععععععع  ▪

 الوهات  ذلض.  ىموحد ما لم تعالت إحد

  لفحواخث متوسعععععععععععة ومقتفعة الشععععععععععدك على سععععععععععتيا ةيقوم  نض السععععععععععوخان المقكاي   خارك إجقاءات ا   ▪

 القعا ، لاحتواء ا والتعافي منتا.

 :على القعا  شدك امأقسيستخدم  نض السوخان المقكاي المصفوفة التالية وال   توضح  -2

 أثر الحادث             

 

 

 مستوث الشدة

 التأثير الوظيفي 

Functional impact 

 التأثير على المعلومات

Information Impact 

 انقطاع الخدمة 

Service Disruption 

 البيانات خصوصية خرق  

Data Privacy Breach 

 خرق سلامة البيانات 

Data Integrity Breach  

 خرق الممتلكات 

Proprietary Breach 

 منخفض 

جهععععة واحععععدك لععععدفتععععا حععععاخث 

 مقتفع الشدك.  

 أو 

جهععات لععدفتععا حععاخث   9إلى    1

 متوسد الشدك. 

 أو 

جهععة لععدفتععا حععاخث   15إلى    1

 منخفض الشدك.

جهة واحدك لدفتا حاخث  

 مقتفع الشدك. 

 أو 

جهات لدفتا حاخث   3إلى  1

 متوسد الشدك. 

 أو 

جهات لدفتا   10إلى  1

 حاخث منخفض الشدك.

جهععععة واحععععدك لععععدفتععععا حععععاخث 

 مقتفع الشدك.  

 أو 

جهععة لععدفتععا حععاخث   12إلى    1

 متوسد الشدك 

 أو 

جهععة لععدفتععا حععاخث   18إلى    1 

 منخفض الشدك.

جهععععة واحععععدك لععععدفتععععا حععععاخث 

 مقتفع الشدك.  

 أو 

جهععات لععدفتععا حععاخث   3إلى    1

 متوسد الشدك. 

 أو 

لعععععععدفععععععتعععععععا   10إلععععععى    1  جععععععهعععععععات 

 حاخث منخفض الشدك.

 متوسط

جهتين لعدفتمعا حعاخث مقتفع 

 الشدك . 

 أو 

جهة لدفتا حاخث   15إلى   10

 متوسد الشدك.

 أو

لعععععععدفعععععععتعععععععا    22إلعععععععى    16  جعععععععهعععععععة 

 حاخث منخفض الشدك.

 

جهععات لععدفتععا حععاخث   5إلى    4

  .متوسد الشدك 

 أو 

لععععععدفتععععععا    10أكثر م    جهععععععات 

 .حاخث منخفض الشدك 

 أو

% م   10% إلى  3ي أق على   

 مسيتت ي الخدمات المالية.

جهتين لعدفتمعا حعاخث مقتفع 

   .الشدك

 أو 

جهة لدفتا حاخث   20إلى   12

 متوسد الشدك.

 أو

جهة لدفتا حاخث   24إلى   19

 منخفض الشدك.

 

جهععات لععدفتععا حععاخث   5إلى    4

  .متوسد الشدك 

 أو 

لععععععدفتععععععا    10أكثر م    جهععععععات 

  .حاخث منخفض الشدك

 أو

إجمععالي امأق المععالي للاحتيععالم 

أو سعععععععععععععقمععة الممتت ععات يفو،  

 متيار جني  سوخاعي. 3.5
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 أثر الحادث             

 

 

 مستوث الشدة

 التأثير الوظيفي 

Functional impact 

 التأثير على المعلومات

Information Impact 

 انقطاع الخدمة 

Service Disruption 

 البيانات خصوصية خرق  

Data Privacy Breach 

 خرق سلامة البيانات 

Data Integrity Breach  

 خرق الممتلكات 

Proprietary Breach 

 مرتفع 

لعععععععدفععععتعععععععا  جععععهععععتععععيععععن  معععع   أكععععثععععر 

 حاخث مقتفع الشدك.  

 أو 

لععععععدفتععععععا    10أكثر م    جهععععععات 

 حاخث متوسد الشدك. 

 أو 

لعععععععدفععتعععععععا   22أكععثععر معع     جععهعععععععة 

 حاخث منخفض الشدك.

 

جهتين أو أكثر لععدفتععا حععاخث 

 مقتفع الشدك.  

 أو 

لعععععععدفععتعععععععا   5أكععثععر معع    جععهعععععععات 

 حاخث متوسد الشدك. 

 أو 

أكعععثعععر مععع     ععععلعععى  % 10يععع أعععق 

مع  مسععععععععععععععيعتعتع عي العخعععععععدمعععععععات  

 المالية.

لعععععععدفععععتعععععععا  جععععهععععتععععيععععن  معععع   أكععععثععععر 

 حاخث مقتفع الشدك.  

 أو 

معع    لعععععععدفععتعععععععا   20أكععثععر  جععهعععععععة 

 حاخث متوسد الشدك. 

 

جهتين أو أكثر لععدفتععا حععاخث 

 مقتفع الشدك.  

 أو 

لعععععععدفععتعععععععا   5أكععثععر معع    جععهعععععععات 

 حاخث متوسد الشدك. 

 أو 

إجمعالي امأق المعالي للاحتيعالم   

 7أو سععقمة الممتت ات يفو،  

 متيار جني  سوخاعي.

 

 

 

. 
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 الإخطار الأولي:  (4رقم ) ملحق

 الإخطار الأولي

  إسم الجهة

الشــخص المســؤول عن   ومعلومات إتصــال  إســم

 للأزمات  ستجابةالإ 
  ا سم

  رمم الهاتف

  ال ريد ا لكاروعي 

 ل م ساعة:خميقة:أانيةالوقت:  سنة شهق يوم التاريخ:  تاريخ ووقت إرسال الإخطار 

  (إن وجد)الرقم المرجعي للحادث لدث الجهة 
 ☐     مقتفع الشدك ☐      متوسد الشدك تصنيف شدة تأثير الحادث على الجهة

موا: )   ما في زلض فئة الحاخث):  وصــــــف المشــــــكلة

، التشعععععععععععععوتععع ،  ق،  DDoS  جووم  وعععت الخعععدمعععة

، رقتقعععة الاووم، ومسعععععععععععععتوى  (المعتومعععات، ولإير عععا

انقععععا  الخعععدمعععة، ودم عععانيعععة التحقي  أو العقوبعععة 

السععععععععععععععمععععععععععة،   عععلععى  امأععق  والعع سععععععععععععععاعععععععة الععتععنععظععيععمععيعععععععة، 

 .(تعملاء المت أقت التقديقتة ل

 

 الجدول الزمني للحوادث وطريقة اكتشافها

 

 

 

 وصف جهود التخفيف

 

 

 

 الوقت المقدر للحل 

 
 

عيق الحل
ُ
 المخاطر التي قد ت

 
 

  طلب مساعدة بنك السودان المركزي 
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 تقرير الحالة: (5رقم ) ملحق

 تقرير الحالة 

  إسم الجهة

الشــخص المســؤول عن   ومعلومات إتصــال  إســم

 للأزمات  ستجابةالإ 
  ا سم

  رمم الهاتف

  ال ريد ا لكاروعي 

 من 
ً
 ل  م ساعة:خميقة:أانيةالوقت:  سنة شهق يوم  التاريخ: )التارتع والوم (الوضع الحالي اعتبارا

   (إن وجد)الرقم المرجعي للحادث لدث الجهة 

 ☐     مقتفع الشدك ☐      متوسد الشدك تصنيف شدة تأثير الحادث على الجهة

 ما الذي حدث منذ آخر إخطار؟ .1

 

 

 

 متى حدثت التغييرات؟ .2

 

 

 

 أين حدثت التغييرات؟ .3

 

 

 

كيف، متى، ومن قــام بــاكتشــــــــــــــاف أي  ــــــــــــ     .4

 جديد؟

 

 

 

 الس ت

 ماهو فهمك الحالي حول سبب الحادث؟ .1

 

 

 

، أم غير   .2
ً
، خــارجيــا

ً
هــل كــان المصــــــــــــــدر داخليــا

 معروف؟
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 تحديوات امأق

 العمليات .1

 

 

 

 العملاء .2

 

 

 

 الموظفون  .3

 

 

 

 البيانات/الأنظمة .4

 

 

 

 متطلبات الإخطار/الإتصال .5

 

 

 

 النواحي القانونية/التنظيمية .6

 

 

 

 السمعة .7

 

 

 

 

 

 ستيا ة ا  تحديوات 

 المتخذك ح ى ا ن؟ ستيا ةما ي إجقاءات ا   .1

 

 

 

 ما مدى فعالية محاولات التخفيف؟ .2
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معا ي التحعديعات ال   لا تاالم معائمعة لحعا  عذا   .3

 الو ع؟

 

 

 

 لحا الو ع؟ .4
ً
 ما و الوم  المقدر حاليا

 

 

 مستوى الشدك ودم انية التصعيد 

؟ .1
ً
 كيف يمك  أن ياخاخ الو ع سوءا

 

 

معععا ي الوهعععات و أو امنظمعععة ام قى ال   معععد   .2

 تت أق؟

 

 

 أسئتة 

لعاعنعععععععض   .1 يع عاعحعي  الع ع   ام عقى  المعععتعومعععععععات  معععععععا عي 

 السوخان المقكاي معقفيتا؟

 

 

ما و الدعم الذي تحتاج  م   نض السوخان  .2

 المقكاي؟

 

 

 

 

 

 

 

 

 



 Page 121 of 124 

 
بنك السودان المركزي - إطار الأمن السيبراني للمصارف والمؤسسات المالية   

 تقرير التعافي: (6رقم ) ملحق

 تقرير التعافي

  إسم الجهة

الشــخص المســؤول عن   ومعلومات إتصــال  إســم

 للأزمات  ستجابةالإ 
  ا سم

  رمم الهاتف

  ال ريد ا لكاروعي 

 من 
ً
 ل  م ساعة:خميقة:أانيةالوقت:  سنة شهق يوم  التاريخ: )التارتع والوم (الوضع الحالي اعتبارا

   الرقم المرجعي للحادث لدث الجهة إن وجد

 ☐     مقتفع الشدك ☐      متوسد الشدك تصنيف شدة تأثير الحادث على الجهة

للحـــادث   ســــــــــــتجـــابـــةوصــــــــــــف وتـــاريخ بـــدء الإ  .1

 والتعافي منه

 

 

 

الإ  .2 ــة  ــابــــــةوصـــــــــــــف خــطــــ والإجــراءات    ســـــــــــــتــجــــ

 المتخذة

 

 

 

 ستجابةالأطراف المشاركة في إجراءات الإ  .3

 

 

 

الـدور الـذي قـام بـه بنـك الســــــــــــودان المركزي  .4

 )إن وجد(

 

 

 

 )إن وجد( أطراف ثالثة  به    تالدور الذي قام .5

 

 

 ☐م م        نوع الحل )وصف نوع الحل( .6

 )وصف نو  الحا( 

 

 ☐خائم     

 )وصف نو  الحا( 
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)كمعا  و موأ   الوقـت المقـدر الأصــــــــــــلي للحـل .7

 في ا  عار امولي(

 

 

 

 الوقت الفعلي للحل .8

 

 

 

 الأثر على قاعدة العملاء .9

 

 

 

 الأثر المالي .10

 

 

 

 الأثر على السمعة .11

 

 

 

 التحديات الملحوظة في عملية التعافي .12

 

 

 

 التدخلات القانونية/التنظيمية .13

 

 

 

الـــدرو  المســــــــــــتفـــادة والإجراءات التنمويـــة   .14

 المخطط لها
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 (: نموذج تقرير الحوادث منخفضة الشدة7ملحق رقم )

 تقرير الحوادث منخفضة الشدة

  إسم الجهة

ــال  إســـــــــم الشـــــــــخص    ومعلومات إتصـــــــ

 للأزمات ستجابةالمسؤول عن الإ 
  ا سم

  رمم الهاتف

ال ريد  

 ا لكاروعي
 

 هق سنة شيوم   حتىيوم شهق سنة  من الفترة الزمنية المشمولة 

 الحوادث 
ملخص موجز  

 عن الحادث 

ملخص موجز  

عن إجراءات  

  ستجابةالإ 

 المتخذة للحادث

ملخص موجز  

 عن آثار الحادث

ملخص الدرو  المستفادة 

والإجراءات الإضافية  

 المطلوبة نتيجة للحادث

 Virus)  إكتشـــــافات الفيروســـــات .1

Discoveries) 

 

    

الإلـكـتـروني   .2 ــيــــــد  الـتصــــــــــ مـحــــــاولات 

(Fishing Attempts) 

 

    

 (Port Scans)  المنافذ مسح .3

 

    

الــــــــخــــــــدمــــــــة  .4   هــــــــجــــــــمــــــــات  ــــــــجــــــــب 

(Distributed Denial of 

Services “DDoS” Attacks)) 

 

    

محــــاولات اســــــــــــتخــــدام برمجيــــات  .5

( ــيـــــــــــر  ــــــفـــــــــ  Cryptowareالـــــــــــتشـــــــــــــــــ

Attempts) 
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محــــاولات اســــــــــــتخــــدام برمجيــــات  .6

 Ransomware)الـــــــــــــــفـــــــــــــــديـــــــــــــــة  

Attempts) 

 

    

محـاولات اســــــــــــتخـدام البرمجيـات  .7

ــثـــــــــــــــة ــيـــــــــــــ ــبـــــــــــــ  Malware) الـــــــــــــــخـــــــــــــ

Attempts) 

 

    

 Breach) الخروقـــاتاكتشــــــــــــــاف   .8

Discoveries) 

 

    

     (Other) أخرث  .9

 

  

 

 

 

 

 

 

 

 

 

 


